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I. Verfahrensgegenstand

Der Beschwerdefiihrer wurde durch das Urteil des Landgerichts Hamburg vom 15.07.2021 we-
gen Handeltreibens mit Betdubungsmitteln in zehn Fillen zu einer Gesamtfreiheitsstrafe von
fiinf Jahren verurteilt. Die Beweisfiihrung des Gerichts beruhte im Fall 6 und 9 mafigeblich auf
der Auswertung von Dateien, die heimlich von franzdsischen Behorden bei der Kommunikation
mit Mobiltelefonen unter der Nutzung des EncroChat-Systems gewonnen und nach Deutsch-
land transferiert worden waren. Der Transfer erfolgte zum Teil zeitlich vor und zum Teil auf
Grundlage einer Européischen Ermittlungsanordnung der Generalstaatsanwaltschaft Frankfurt
am Main. Der Strafausspruch des Landgerichts in den Fillen 7 und 8 kam ebenfalls maB3geblich
unter Berlicksichtigung der Chat-Protokolle zustande.

Im Revisionsverfahren konfrontierte der Beschwerdefiihrer den Bundesgerichtshof damit, dass
die Ermittlungshandlungen der franzosischen Behorden und der Transfer der (vorgeblich) den
Beschwerdefiihrer betreffenden Daten nach Deutschland nicht durch die maB3gebliche Richtli-
nie 2014/41/EU des Europdischen Parlaments und des Rates vom 03.04.2014 iiber die Europi-
ische Ermittlungsanordnung in Strafsachen (im Folgenden RL-EEA) gedeckt seien. Auch wenn
der Beschwerdefiihrer die Erlduterung der (aus seiner Sicht) bestehenden Rechtslage nicht mit
einem ausdriicklichen Antrag zur Vorlage der Sache an den Europiischen Gerichtshof gemal3
Art. 267 Abs. 3 AEUV verbunden hatte, so war es doch willkiirlich, die Anwendbarkeit und
Mallgeblichkeit der genannten Richtlinie fiir die Entscheidung des vorliegenden Falles nicht
durch eine Vorlage an den Européischen Gerichtshof liberpriifen zu lassen.

Der Beschwerdefiihrer hatte der Verwertung der EncroChat-Daten wegen der von ihm ange-
nommenen Unionsrechtswidrigkeit und Verfassungswidrigkeit des darin liegenden Eingriffs in
sein Grundrecht aus Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG schon im erstinstanzlichen Verfahren
widersprochen. Das Landgericht Hamburg setzte sich mit diesem Vorbringen weder in den Ur-
teilsgriinden noch in einem gesonderten Beschluss auseinander. Die Riige der darin bestehen-
den Verletzung des rechtlichen Gehdrs gem. Art. 103 Abs. 1 GG hat der Bundesgerichtshof in
dem angegriffenen Beschluss zu Unrecht negativ beschieden.

Der angegriffene Beschluss, der die erstinstanzliche Verwertung der EncroChat-Daten besté-
tigt, stellt zudem einen unverhdltnisméBigen Eingriff in die Grundrechte des Beschwerdefiih-
rers aus Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG sowie Art. 7 und 8 GRCh und Art. 8 EMRK dar.

II. Vollmacht

Eine den Unterzeichner legitimierende Vollmacht ist im Original beigefiigt.
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III.  Verfahrensgeschichte

Der Beschwerdefiihrer wurde am 15.07.2021 nach dreitidgiger Hauptverhandlung wegen Be-
tdubungsmittelhandels in zehn Fillen zu einer Gesamtfreiheitsstrafe von fiinf Jahren verurteilt.
Eine Ablichtung der schriftlichen Urteilsgriinde {iberreiche ich als

Anlagel.

In dem Urteil hei3t es unter Punkt III. 2. ,,Beweiswiirdigung* (S. 17):

»Die Einlassung des Angeklagten wird, soweit diese mit den obigen Feststellungen
tibereinstimmt, insbesondere durch den Inhalt der Chatverldufe gestiitzt und, soweit
der Angeklagte keine genauen Erinnerungen mehr hatte, hierdurch im Hinblick auf
die Einzelheiten der jeweiligen Tat plausibel ergdinzt. Soweit die Einlassung des
Angeklagten von den obigen Feststellungen abweicht, hat sich die Kammer ihre
Uberzeugung insbesondere aufgrund der Auswertung der Chatverliufe gebildet.

Der Angeklagte hat zwei Anklagevorwiirfe — im schriftlichen Urteil als Fall 6 und als Fall 9
beschreiben — in der Hauptverhandlung génzlich bestritten. Das Gericht fiihrt zu der konkreten
Beweiswiirdigung in diesen Fillen weiter aus:

Zu Fall 6 (S. 26): ,, Die Kammer ist davon iiberzeugt, dass es sich bei dieser von
den Angaben im Haftbefehlsverkiindungstermin abweichenden, pauschalen Einlas-
sung des Angeklagten betreffend den schwersten Tatvorwurf der Anklage um eine
unwahre Schutzbehauptung handelt. Diese wird insbesondere durch die Erkennt-
nisse aus dem verfahrensgegenstdndlichen Chatverlauf widerlegt.*

Zu Fall 9 (S. 34): ,, Die Einlassung des Angeklagten, er habe in Fall 9 keine An-
kaufsabsicht gehabt, hdilt die Kammer fiir eine unwahre Schutzbehauptung, die ins-
besondere durch den zu Fall 9 gehorenden Chatverlauf widerlegt wird. *

In Bezug auf die Fille 1-5, 7, 8 und 10 bildet die Kammer ihre Uberzeugung von dem festge-
stellten Sachverhalt vor allem auf Grundlage des Gestiandnisses des Angeklagten, wozu sie je-
weils ausfiihrt, das Gesténdnis sei glaubhaft und werde durch den Chatverlauf gestiitzt sowie
plausibel ergdnzt. Immer dann, wenn die Feststellungen der Kammer von den Einlassungen des
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Angeklagten abweichen, verweist sie auf die Chatverldufe, welche die Einlassung des Ange-
klagten widerlegen wiirden (so in Fall 7 und 8).

Die im Folgenden geschilderten Verfahrensablédufe samt den maB3geblichen Schriftsitzen und
Beschliissen sind in der als

Anlage?2

in Ablichtung beigefiigten Revisionsbegriindung dargestellt. Die Verteidigung hatte am ersten
Hauptverhandlungstag, dem 05.07.2021, durch Verlesung einer umfassenden schriftlichen Er-
klarung, die als Anlage zum Hauptverhandlungsprotokoll genommen wurde, der Erhebung und
Verwertung von Beweisen zum Inhalt der EncroChat-Daten in der Hauptverhandlung wider-
sprochen (S. 12-31 Anlage 2).

Der Vorsitzende ordnete am selben Tag die Einfiihrung von Urkunden im Wege der Selbstle-
sung gem. § 249 Abs. 2 StPO in die Hauptverhandlung an, worauthin die bezeichneten Urkun-
den ausgeteilt wurden (S. 10 Anlage 2). In dieser Selbstleseliste waren auch die ,,EncroChat-
Daten* aufgefiihrt. Weder in einem Beschluss wéhrend der Verhandlung noch in dem Urteil
vom 15.07.2021 setzt sich das Landgericht mit der Frage eines Verwertungsverbots im Hinblick
auf die EncroChat-Daten auseinander. Dies ergibt sich aus den Hauptverhandlungsprotokollen
vom 05.07.2021, 14.07.2021 und 15.07.2021, die als

Anlage3

beigefligt werden.

Die Revisionsbegriindung weist unter Bezugnahme auf den Beweisverwertungswiderspruch im
erstinstanzlichen Verfahren darauf hin, dass die Chat-Protokolle einem Beweiserhebungs- und
Beweisverwertungsverbot unterligen, woraus sich der geltend gemachte Verfahrensfehler des
Landgerichts ergebe (S. 32 Anlage 2).

Das Vorliegen eines Beweiserhebungs- und Verwertungsverbot wird in dem Verwertungswi-
derspruch, auf den die Revisionsbegriindung Bezug nimmt, ausfiihrlich begriindet. So fiihrt die
Verteidigung aus, es bestehe in dem besonderen Fall des EncroChat-Hacks schon keine hinrei-
chende Vertrauensgrundlage im Hinblick auf die RechtméBigkeit der Beweisgewinnung in
Frankreich, da die Ermittlungstechnik dort als militirisches Staatsgeheimnis eingestuft worden
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sei und die franzosischen Gerichte ihrer rechtstaatlichen Kontrollaufgabe nicht hétten nach-
kommen koénnen (S. 15 Anlage 2). Ein Beweisverwertungsverbot ergebe sich zudem aus den
VerstoBen gegen deutsches und européisches Rechtshilferecht im Zusammenhang mit dem Er-
lass der EEA (S. 15— 28 Anlage 2). In dem Zusammenhang zeigt die Verteidigung insbesondere
einen VerstoB gegen Art. 6 Abs. 1 a), b), Art. 4, Art. 5 RL-EEA durch die Erhebung und Uber-
mittlung der EncroChat-Daten auf. Die Verteidigung weist auch darauf hin, dass ein Verwer-
tungsverbot aus dem konkreten Vorgehen der franzosischen Behorden, welches rechtsstaats-
widrig sei, folge (S. 28 — 30 Anlage 2). Dabei wird auch eine Verletzung des Art. 31 RL-EEA
durch die fehlende Unterrichtung der deutschen Behdrden von den ErmittlungsmaBBnahmen auf
deutschem Staatsgebiet thematisiert. Insbesondere wird der Eingriff in die Grundrechte aus Art.
10 GG und Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG des Angeklagten aufgefiihrt (S. 15 Anlage
2).

Neben der Geltendmachung des Verwertungsverbots und dem daraus folgenden Verfahrens-
fehler beruft sich die Revisionsbegriindung darauf, dass das Schweigen der Kammer zu dem
geltend gemachten Beweisverwertungswiderspruch und das Fehlen jeglicher Begriindung, wa-
rum sie keine verfahrens- und verfassungsrechtlichen Zweifel im Hinblick auf die Verwertung
der Chat-Protokolle hegte, eine Verletzung des durch Art. 103 Abs. 1 GG verbiirgten rechtli-
chen Gehors des Angeklagten darstellte (S. 32, 33 Anlage 2).

Mit einer Antragsschrift vom 06.01.2022, die als

Anlage4

beigefiigt ist, beflirwortete der Generalbundesanwalt die Verwerfung der Revision:

., 1. Zu den Verfahrensriigen

1. Riige zur Unverwertbarkeit der EncroChat-Daten

Der Beschwerdefiihrer beanstandet die Verwertung der aus den EncroChat-Daten
gewonnenen Erkenntnisse. Er meint, dass diese Daten einem strafprozessualen Be-
weisverwertungsverbot unterliegen. Allerdings wdren von dem behaupteten Rechts-
fehler ohnehin nur der Schuldspruch in den Fdllen 6 und 9, der Strafausspruch in
den Fillen 7 und 8 sowie die Einziehungsentscheidung betroffen (vgl. § 337 Abs. 1
StPO). In den iibrigen Fillen hat das Landgericht die Erkenntnisse aus den Encro-
Chat-Protokollen lediglich erginzend herangezogen.

Ungeachtet dessen ist die Verfahrensbeanstandung unzuldssig (§ 344 Abs. 2 Satz 2
StPO). Aber auch bei sachgerechter Ausfiihrung wdre sie unbegriindet.*



Seite 6

Der Generalbundesanwalt duflert sich zu dem Transfer der EncroChat-Daten nach Deutschland
und erklart dazu auf S. 5 seiner Antragsschrift:

., In der Zeit vom 03. April 2020 bis zum 28. Juni 2020 iibermittelten die franzosi-
schen Stellen dem Bundeskriminalamt iiber Europol zahlreiche Datensditze, die ei-
nen Bezug zu Deutschland aufwiesen, zur weiteren Verwendung. Nach deren Auf-
bereitung leitete die Generalstaatsanwaltschaft Frankfurt am Main jeweils geson-
derte Ermittlungsverfahren gegen die ermittelten Nutzer ein. Sodann gab sie diese
an die ortlich zustindigen Staatsanwaltschaften ab. “

Er fiihrt in rechtlicher Hinsicht aus, die Riige der Unverwertbarkeit sei unbegriindet, weil die
EncroChat-Daten verwertbar seien. Das Landgericht habe die EncroChat-Daten jedenfalls als
Zufallsfund nach §§ 100e Abs. 6 Nr. 1, 100b StPO verwenden diirfen (S. 8).

Zu der Gehorsriige des Revisionsfiihrers dufert sich der Generalbundesanwalt wie folgt:

,, Die Riige ist nicht begriindet. Das Landgericht war nicht verpflichtet, die am
ersten Hauptverhandlungstag verlesene Eingabe des Verteidigers wihrend lau-
fender Hauptverhandlung zu bescheiden. Soweit diese Eingabe einen Wider-
spruch gegen die Verwertung von Beweisen zum Inhalt der EncroChat-Daten the-
matisiert (zur Zuldssigkeit eines vorab erhobenen Widerspruchs Senat, Beschluss
vom 20. Oktober 2014 — 5 StR 176/14 —, juris Rdnr. 6, NStZ 2014, 722-724), gilt
das bereits vom Revisionsfiihrer Ausgefiihrte. Derartige Widerspriiche erfiillen
eine primdr revisionsrechtliche Funktion. Sie miissen nicht in der Hauptverhand-
lung beschieden werden, eine Entscheidung hieriiber bleibt der Schlussberatung
vorbehalten (vgl. Senat, Beschluss vom 11. November 2020 — 5 StR 197/20 —, ju-
ris Rdnr. 21).

Soweit der erstinstanzliche Schriftsatz dariiber hinaus auf eine Beanstandung der
Anordnung zur Beweiserhebung hinausldiuft, konnte er deswegen keine Beschei-
dungspflicht auslésen, weil der Beschwerdefiihrer lediglich eine im Rahmen des §
238 Abs. 2 StPO unbehelfliche Prdventivbeanstandung erhoben hat (vgl. KK-
StPO/Schneider, 8. Aufl. 2019, § 238 Rdnr. 17; LR-StPO/Becker, 27. Aufl. 2019, §
238 Rdnr. 29).

Dieses formenstrenge Ergebnis kann auch unter dem Blickwinkel von Art. 103
Abs. 1 GG hingenommen werden. Der Angeklagte hditte — was er indessen ver-
sdaumt hat — die Anordnung des Vorsitzenden, die EncroChat-Protokolle im Wege
des Selbstleseverfahrens einzufiihren, vor Durchfiihrung der Beweisaufnahme un-
ter Verweis auf die Unverwertbarkeit der Daten gemdfs § 238 Abs. 2 StPO bean-
standen konnen (vgl. Senat a. a. O.).
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Ungeachtet dessen konnte die Riige, selbst wenn sich das Fehlen einer niheren
tatrichterlichen Begriindung als rechtsfehlerhaft erweisen wiirde, keinen Erfolg
haben. Da weder gegen die Verwertung noch gegen die Einfiihrung der die En-
croChat-Daten betreffenden Urkunden rechtliche Bedenken bestehen, kann das
Urteil ohnehin nicht auf dem behaupteten Rechtsfehler beruhen (vgl. § 337 Abs. 1
StPO,).

Auf den Verwerfungsantrag erwiderte die Verteidigung zundchst mit einem Schriftsatz vom
18.01.2022, der als

Anlage5

beigefiigt ist und in dem es zu der Frage der Verwertbarkeit der EncroChat-Daten auf S. 2 ff.
heift:

@)

Entscheidend wird letztlich insbesondere sein, ob entgegen den Ausfiihrungen des
Verwerfungsantrags (GBA, S. 8 ff.) zum einen die Besonderheiten der Beweismit-
telgewinnung in Frankreich' - diese Ermittlungen zeichneten sich dadurch aus,

dass sie

- sich der Sache nach gegen eine Vielzahl von Betroffenen (und nicht nur die
fiir EncroChat-Verantwortlichen)

- allein wegen der durch sie erfolgten Nutzung der EncroChat-Technologie
richteten,

- dabei an keinerlei konkreten Tatverdacht ankniipften,

- auch sonst nicht einmal ansatzweise einen Bezug zu einer im Einzelfall beson-
ders schwerwiegenden Katalogtat aufwiesen -,

der Gleichsetzung mit einer Online-Durchsuchung nach deutschem Strafverfah-
rensrecht entgegenstanden,’ und zum anderen diese schleppnetzartige Vorgehens-
weise, die - unter der Prdmisse, das Verfahren habe sich urspriinglich gegen die
Betreiber des EncroChat-Systems wegen welchen Tatverdachts auch immer ge-
richtet - im Kern auf eine gezielte Suche nach Zufallsfunden bei den Nutzern der
Technologie hinauslief, gleichwohl die Verwendung der so erlangten Daten unter

! Sie werden wertungsméBig von dem Verwertungsantrag bestritten (z.B. GBA, S. 12 fT.).
2 Derin/Singelnstein NStZ 2021, S. 452 f.
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dem Blickwinkel des (Rechtsgedankens des)§ 108 Abs. 1 StPO rechtfertigt.’ Das
wiederum lduft, wie der Hinweis des Verwerfungsantrags auf die Rechtsfigur des
hypothetischen Ersatzeingriffs (GBA, S. 13 ff.) und die verwertungsrechtsdogmati-
sche Abwdgungsdoktrin (GBA, S. 19 [f.) belegt, im Kern auf die Frage hinaus, ob
das gefundene Ergebnis unter dem Blickwinkel einer effektiven Strafrechtspflege
die es erzielende Methode verfahrensrechtlich rechtfertigt.

b)

Insoweit liegen die Argumente fiir die unterschiedlichen Positionen auf dem
Tisch. Ein ergdnzender Hinweis ist freilich anzufiigen:

Mit der staatsanwaltschaftlichen Verfiigung vom 02.06.2020 wurde inhaltlich
letztlich der Regelungsbereich der Europdischen Ermittlungsanordnung tiber-
schritten. Als konkrete Ermittlungsmafinahmen sieht die Richtlinie 2014/41/EU
vom 03.04.2014 iiber die Europdische Ermittlungsanordnung in Strafsachen so-
wohl eine Telefoniiberwachung (Art. 30) als auch verdeckte Ermittlungen (Art.
29) vor, nicht jedoch die hier praktizierte Online-Durchsuchung eines Kommuni-
kationsservers, erst recht nicht die Installation einer Manipulationssoftware auf
den Telefonen von 60.000 europdischen Biirgern. Mittels der EEA vom
02.06.2020 haben sich die deutschen Behorden Ergebnisse von Ermittlungsmaf-
nahmen verschafft, die niemals Gegenstand einer solchen Ermittlungsanordnung
sein durften.

Bei der korrekten Anwendung der Richtlinie 2014/41/EU vom 03.04.2014 iiber die
Europdische Ermittlungsanordnung in Strafsachen geht es um die Anwendung
von unmittelbar geltendem Unionsrecht, und zwar sowohl auf deutscher als auch
franzésischer Seite. Die Richtlinie 2014/14/EU ist eine Richtlinie des Europdi-
schen Parlaments und des Rates, im Parlament beschlossen am 03.04.2014, und
zwar, wie es im Einleitungstext der Richtlinie heifst: ,gemdfs dem ordentlichen Ge-
setzgebungsverfahren’. Alle EU-Staaten haben - bis auf Irland und Dédnemark -
diese Richtlinie innerhalb einer in der Richtlinie vorgesehenen Drei-Jahres-Frist
in nationales Recht umgesetzt, so auch Frankreich und Deutschland.

Hierbei ist auch zu beriicksichtigen, dass mit der EEA (und der ihr zugrunde lie-
genden Richtlinie) ‘eine einheitliche Regelung fiir die Erlangung von Beweismit-
teln‘ (Ziff. 24 der Erwdgungsgriinde) geschaffen werden sollte. Im Hinblick auf
dltere, im Rahmen des Europarats zustande gekommene Rechtshilfeabkommen
wird betont, ‘dass im Verhdltnis zwischen den an diese Richtlinie gebundenen
Mitgliedstaaten diese den genannten Ubereinkiinften vorgeht* (Ziff. 35 der Erwi-
gungsgriinde).

Beide Seiten, im vorliegenden Fall sowohl die deutsche wie auch die franzéosische,
wussten, dass die vollstindige Filtrierung eines Kommunikationsservers sowie die
Abschopfung der dariiber kommunizierenden Mobiltelefone mittels eines Troja-
ners in der Richtlinie 2014/41/EU vom 03.04.2014 unter den ,Besonderen

3 Dass weitere rechtliche Grundlagen fiir die Verwendung bzw. Verwertung der Daten nicht ersichtlich sind, und
zwar auch unter Berlicksichtigung des internationalen Bezugs, haben Derin/Singelstein (a.a.O. S. 453 f.) aufge-
zeigt.
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Bestimmungen fiir bestimmte Ermittlungsmafftnahmen" (Kapitel IV - vgl. insbeson-
dere Art. 30 der Richtlinie zur , Uberwachung des Telekommunikationsverkehrs
mit technischer Hilfe eines anderen Mitgliedstaates ‘) nicht vorgesehen ist, des-
halb auch nicht Gegenstand einer Europdischen Ermittlungsanordnung sein durf-
ten.

Das Ubereinkommen iiber die Rechtshilfe in Strafsachen zwischen den Mitglied-
staaten der Europdischen Union vom 29.05 2000, auf welches sich die franzdsi-
sche Ermittlungsrichterin bei der Bewilligungsentscheidung stiitzte, ist seit dem
22.05.2017 nicht mehr giiltig, wie ein Blick in Art. 34 Abs. 1 Buchst. c der Richtli-
nie 2014/41/EU vom 03.04.2014 iiber die Europdische Ermittlungsanordnung in
Strafsachen offenbart.”

Dass diese Richtlinie die Rechtmdfigkeit und Rechtswidrigkeit der Beweisgewin-
nung der Encrochat-Dateien vorgibt, lisst sich auch aus einer vor kurzem verof-
fentlichten Entscheidung der Grofsen Kammer des Europdischen Gerichtshofes
vom 21. Dezember 2021 herleiten.’

Zu der Riige der Verletzung rechtlichen Gehdrs heil3t es in der Erwiderung der Verteidigung
ab S. 4:

»Dass die tatgerichtliche Verfahrensweise entgegen der Auffassung des Be-
schwerdefiihrers (RB, S. 32 ff.) auch insoweit unbedenklich ist, als sich die Straf-
kammer jedweder Stellungnahme zu den von ihm geltend gemachten Verwer-
tungsbedenken enthalten hat, kann gerade in Ansehung der Grundrechtsverbiir-
gung des Art. 103 Abs. 1 GG nicht mit der Erwdgung begriindet werden, der Be-
schwerdefiihrer hdtte in der Hauptverhandlung die Anordnung gem. § 249 Abs. 2
StPO (erneut bzw. gesondert) beanstanden miissen, so dass sich seien Beanstan-
dung als ,unbehelfliche Prdventivbeanstandung ‘ (GBA, S. 25) darstelle. Dass und
vor allem wie sich dieses — eher euphemistisch als ,, formenstreng“ (GBA, S. 25)
bezeichnete — Ergebnis mit Art. 103 Abs. 1 GG vereinbaren lassen soll, ist damit
nicht aufgezeigt (vgl. schon RB, S. 34).“

In einem ergdnzenden Schriftsatz vom 23.02.2022 mit drei Anlagen widmete sich der weitere
Verteidiger des Beschwerdefiihrers, Herr Rechtsanwalt Aslan Taheri, vertieft der Frage der
Beweisgewinnung im Fall der EncroChat-Protokolle. Er wies auf neue Erkenntnisse in Bezug

4 Vgl. hierzu auch Knytel, Die Europiische Ermittlungsanordnung und ihre Umsetzung in die deutsche

und franzosische Rechtsordnung, Berlin 2020, S. 51.

3 EuGH, Urteil vom 21.12.2021, verbundene Rechtssachen C-357/19, C-379/19, C-547/19, C-811/19 und C-
840/19, Rn. 250 ff.
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auf das Vorgehen der deutschen Ermittlungsbehorden bei der Erlangung der Daten hin und
regt in diesem Zusammenhang an,

,,im Freibeweisverfahren

1. Herrn KHK Franzen, zu laden tliber das Bundeskriminalamt, Referat SO
25, 65173 Wiesbaden, als Zeugen zu vernehmen;

2. Herrn Christian Hoppe, zu laden iiber das Bundeskriminalamt, Referat
S0 25, 65173 Wiesbaden, als Zeugen zu vernehmen;

3. Frau Richterin am Amtsgericht Cathrin Frielinghaus (geb. Aul), zu la-
den tiber das Amtsgericht Wetzlar, Wertherstrafde 1 und 2, 35578
Wetzlar, als Zeugin zu vernehmen. *

Als Begriindung fiihrte Rechtsanwalt Taheri folgendes an (S. 2 ff.):

,, Der bisherige Sachstand hinsichtlich der Erlangung von Beweismitteln in Ge-
stalt der Encrochat-Daten durch ein Joint Investigation Team unter franzésischer
Leitung ist bekannt. Zur Herkunft der Encrochat-Daten fiihrt insoweit auch der
Generalbundesanwalt in seiner Antragsschrift vom 6. Januar 2022 (S. 2 [f.) aus.
Aus einer nunmehr in einem ausldndischen Verfahren eingefiihrten SIENA-Nach-
richt® vom 27. Mérz 2020 geht hervor, dass die Mitglieder der Operation
Taskforce das Umfeld fiir die Zusammenarbeit zwischen Joint Investigation Team
und den Nicht-JIT-Ldndern bildeten.

Weiter heifst es, dass die zustindigen Behdrden der einzelnen Linder, die zur Teil-
nahme bereit seien, dem JIT eine schriftliche Zustimmung zu erteilen haben, die
u.a. beinhalte, dass sie iiber die Methoden informiert wurden, mit denen die Daten
von Gerdten in ihrem Hoheitsgebiet gewonnen wiirden und sie die Rechtsgrund-
lage fiir den Einsatz dieser Ermittlungsmethode in Frankreich kennen wiirden
(Anlage 1).

Es ist durch die franzosischen Behorden zudem ausdriicklich kommuniziert wor-
den, dass sie bei fehlender Zustimmung die Daten nicht weitergeben oder sogar

¢ Information Exchange Network Application ist ein Kommunikationsnetzwerk zur gegenseitigen Kommunika-
tion von EUROPOL-Stellen mit EU-Mitgliedstaaten und dritten Parteien, die in dem Kommunikationsverkehr
von EUROPOL eingebunden Secure sind. In einer kleinen Anfrage des Mitglieds des Bundestags, Andrej
Hunko, werden die deutschen Teilnehmer am SIENA-Netzwerk benannt. Nach Angaben in der Anfrage befinden
sich unter den Kommunikationspartnern das Bundeskriminalamt, die Bundespolizei, der Zollfahndungsdient und
Staatsanwaltschaften. BT-Drucksache 18/7034 vom 12. Januar 2016.
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vernichten wiirden (vgl. Notes Emma Sweeting — Europol Meeting 19.02.2020 —
21.02.2020 — Anlage 27).

Bereits in dem Meeting der NCA am 13. Februar 2020 ist zudem die Rede von ei-
ner Arbeitsgruppe, welche zwdélf Lander umfasst (vgl. Official Sensitive CPS/NCA
Meeting, Project Venetic 13th February 2020 — 11:00 to 12:30 Uhr Spectrum —
Anlage 3).

Der BKA-Beamte KHK Dirk Franzen hat am 14. Februar 2022 vor dem Landge-
richt Bonn (Az. 21 KLs 24/21) als Zeuge ausgesagt.

Im Rahmen seiner Vernehmung schilderte der Zeuge KHK Franzen insbesondere,
dass er mit der Zeugin Frielinghaus (geb. Aul) an dem Eurojust-Meeting am 9.
Mdirz 2020 teilgenommen habe. Eine Einladung zu dem Meeting sei wohl von Eu-
rojust verfasst und konkret iiber Cathrin Range, die deutsche Vertreterin bei Eu-
rojust, an das Bundeskriminalamt weitergeleitet worden.

Beim Bundeskriminalamt habe man die Einladung dann an die Generalstaatsan-
waltschaft iibermittelt und so die Zeugin Frielinghaus informiert.

Bereits in diesem Meeting sei durch die Zeugin Frielinghaus die Zustimmung er-
teilt worden, die Daten entgegennehmen zu konnen.

Der Zeuge berichtete weiter, dass die SIENA-Nachricht vom 27. Mdrz 2020 von

den Niederlanden (J-CAT) im Auftrag der JIT und damit auch der franzosischen
Strafverfolgungsbehdérden an das Bundeskriminalamt — SO 25 — iibermittelt wor-
den sei. Diese Nachricht sei dann auch an die Generalstaatsanwaltschaft Frank-
furt am Main weitergeleitet worden.

Daraufhin sei mitgeteilt worden, dass die Zustimmung lediglich auf polizeilicher
Ebene erfolgen solle, da die urspriingliche Nachricht auch in diesem Wege iiber-
sendet worden sei. Zwar wisse Herr KHK Franzen nicht mehr konkret, wer diese
Kommunikation gefiihrt habe, aber man habe letztlich durch Herrn Hoppe die
entsprechende schriftliche Zustimmung erteilt.

Schlieflich bekundete der Zeuge KHK Franzen auch, dass Deutschland Teil der
Operation Task Force (OTF) gewesen sei. Der Name , Operation Task Force  sei
von den Franzosen bestimmt worden. Dazu hditten immer alle Staaten gehort, die
von den Franzosen Informationen erhalten hdtten.

Die Zeugen werden bekunden, dass Deutschland ein Teil der Operation Task
Force war, die bereits am 9. Mdrz 2020 bestand.

7 Die Personalie der NCA Ermittlerin setze ich als gerichtsbekannt voraus.
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Die Zeugen Franzen und Hoppe werden bekunden, dass das Bundeskriminalamt —
SO 25 — die vorstehend zitierte SIENA-Nachricht vom 27. Mdrz 2020 erhalten hat.
Sie werden weiter bestitigen, dass das Bundeskriminalamt — SO 25 — diese Nach-
richt an die Generalstaatsanwaltschaft Frankfurt am Main mit der Bitte um Prii-
fung weitergeleitet hat.

Des Weiteren werden sie bekunden, dass die Zeugin Frielinghaus den Zeugen
Hoppe beauftragt hat, die schriftliche Zustimmung im Hinblick auf die SIENA-
Nachricht zu erteilen und er diese dann tiber SIENA an die JIT gesendet hat.

Die Zeugin Frielinghaus wird bekunden, dass die SIENA-Nachricht vom 27. Mdrz
2020 durch das Bundeskriminalamt an sie weitergeleitet worden ist.

Sie wird dariiber hinaus bekunden, dass sie die Methode der franzdsischen Behdr-
den kannte und wusste, dass sie die Daten von Gerdten auf deutschem Hoheitsge-
biet erheben wiirden.

Weiter wird sie bekunden, dass sie die Mafinahme rechtlich eingeordnet hat und
zu dem Ergebnis gekommen ist, dass fiir derartige nach innerstaatlichem Prozess-
recht gerichtliche Beschliisse erforderlich gewesen wdren.

Schlieflich wird sich bekunden, dass sie dem Bundeskriminalamt dennoch mitge-
teilt hat, dass es die Zustimmung zum Erhalt der Daten schriftlich erteilen soll.
Der Zeugin Frielinghaus war demnach bekannt, dass die franzésischen Strafver-
folgungsbehorden durch die Infiltrierung der Endgerdte Daten auf deutschem Ho-
heitsgebiet erheben.

Selbst wenn man hier die Auffassung vertreten sollte, dass das Ubereinkommen
tiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Europdi-
schen Union vom 29. Mai 2020 und des dazugehorigen Protokolls vom 16. Okto-
ber 2001 nicht bereits ungiiltig ist®, wire entsprechend Art. 31 Abs. 3 RL-EEA
i.V.m. §§ 91g Abs. 6, 92d Abs. 1 Nr. 10 IRG i.V.m. § 100e Abs. 2 StPO dieser
Sachverhalt und insbesondere die SIENA-Nachricht vom 27. Mdrz 2020 dem zu-
standigen Landgericht zur Entscheidung vorzulegen gewesen.

Stattdessen hat die Zeugin Frielinghaus in Kenntnis, dass die franzésischen Be-
horden Mafsnahmen nach § 100b StPO auf deutschem Territorium planen und
nach erfolgter Zustimmung durchfiihren werden, bewusst darauf verzichtet und
vielmehr noch das BKA aufgefordert, die Zustimmung auf polizeilicher Ebene zu
erteilen, da ihr bekannt war, dass die eigentlich dafiir erforderlichen gerichtli-
chen Beschliisse auf einer derartigen Grundlage nicht erteilt worden wdren.
Dieses Vorgehen stellt eine bewusste und willkiirliche Umgehung des Richter-
bzw. Kammervorbehaltes dar und hat zwingend ein Beweisverwertungsverbot zur

Folge (vgl. BVerfG 07.12.2011 — 3 BvR 2500/09). “

8 So Strate in HRRS 2022 S. 15 f.
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Anlage 6.

In der Anlage 6 finden sich auch die Anlagen 1-3 des Schreibens vom 23.02.2022, wobei es
sich um die SIENA Nachricht vom 27.03.2020, die handschriftlichen Notizen einer Teilneh-
merin des Europol-Meetings vom 19.02.2020 bis zum 21.02.2020 und das Protokoll des
NCA-Meetings am 1.302.2020 handelt.

Die Verteidigung fiihrte weiter aus, die neuen Erkenntnisse wiesen darauf hin, dass die deut-
schen Strafverfolgungsbehdrden vor der Infiltrierung der EncroChat-Gerite in die Ermittlun-
gen involviert war, was flir eine bewusste und willkiirliche Umgehung der innerstaatlichen
strafprozessualen Voraussetzungen spreche. § 100e Abs. 6 StPO komme als Rechtsgrundlage
fiir die Verwertung nicht in Betracht. Denn bei der Ermittlungsmafinahme handele es sich
nicht um eine Online-Durchsuchung im Sinne des § 100b StPO, da durch die Infiltrierung
nicht lediglich eine gezielte Generierung von Zufallsfunden durch die franzdsischen Ermitt-
lungsbehorden erfolgt sei, sondern dariiber hinaus eine bewusste und in Kenntnis der deut-
schen Strafverfolgungsbehorden durchgefiihrte unmittelbare Beweisgewinnung.

Die angeregte Vernehmung der vorstehend bezeichneten Zeugen sei daher fiir die Frage der
Verwertbarkeit der EncroChat-Datensétze von erheblicher Bedeutung. Dies werde auch durch
die Begriindung der bisher ergangenen OLG-Beschliisse deutlich, auf die auch der GBA Be-
zug nehme (8. 5).

Am 02.03.2022 entschied alsdann der 5. Strafsenat des Bundesgerichtshofs:

,Der 5. Strafsenat des Bundesgerichtshofs hat am 02. Mdrz 2022 gemdf3
$ 349 Abs. 2 StPO beschlossen:

Die Revision des Angeklagten gegen das Urteil des Landgerichts Hamburg
vom 15. Juli 2021 wird als unbegriindet verworfen.

Der Beschwerdefiihrer hat die Kosten seines Rechtsmittels zu tragen.

In dem Beschluss, welcher in

Anlage?7
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zu finden ist, beschiftigt sich der 5. Strafsenat mit den von der Revisionsbegriindung geltend
gemachten Rechtsfehlern und kommt zu folgendem Ergebnis (Rn. 2):

,oweit die Revision einen Verstofl gegen den Anspruch auf rechtliches Gehor
(Art. 103 Abs. 1 GG) mit der Begriindung geltend macht, ein gegen die Beweiser-
hebung und — verwertung von EncroChat-Daten gerichteter Widerspruch sei vom
Landgericht nicht beschieden worden, zeigt sie keine durchgreifenden Rechtsfeh-
ler auf™.

Es folgt eine Darstellung des verfahrensrechtlichen Sachverhalts, wie er sich aus dem Revisi-
onsvortrag und den damit vorgelegten Dokumenten ergebe (Rn. 7-23). Zu der Erlangung der
Informationen hélt der Bundesgerichtshof in Rn. 21 fest:

,, Dem Bundeskriminalamt wurden iiber Europol Erkenntnisse zugeleitet, aus de-
nen sich ergab, dass in Deutschland eine Vielzahl schwerster Straftaten (...) unter
der Nutzung von Mobiltelefonen mit der Verschliisselungssoftware ,, EncroChat “
begangen wurden. Bei der Generalstaatsanwaltschaft Frankfurt, Zentralstelle zur
Bekdimpfung der Internetkriminalitdt, wurde ein Verfahren gegen Unbekannt u.a.
wegen des Verdachts von Betdubungsmittelstraftaten eingeleitet (Az. 62 UlJs
50005/20). Am 2. Juni 2020 erging in diesem Verfahren eine Europdische Ermitt-
lungsanordnung (EEA) zur Erlangung von Informationen oder Beweismitteln, die
sich bereits im Besitz der franzosischen Ermittlungsbehdrden (...) befinden, sowie
von Informationen, die sich in den von franzosischen Polizei- oder Justizbehorden
gefiihrten Datenbanken befinden. Die franzésischen Justizbehérden wurden er-
sucht, die unbeschrdinkte Verwendung der betreffenden Daten beziiglich der tiber
EncroChat ausgetauschten Kommunikation im Strafverfahren gegen die (mutmay3-
lichen) Tdter zu genehmigen. *

Weiter heil3t es unter Rn. 23:

., Auf Bitte der franzésischen Behorden tibermittelte Europol der Generalstaatsan-
waltschaft in Frankfurt am Main die zwischen dem 1. April 2020 und dem 30. Juni
2020 auf den EncroChat-Rechnern erfassten Daten, die sich auf Gerdte bezogen,
die zu einer Auslosung von Mobilfunkantennen auf deutschem Boden gefiihrt hat-
ten. "
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Nach Darstellung des verfahrensrechtlichen Sachverhalts stellt der Strafsenat fest (Rn. 24 ff.):

,, Die auf diese Weise erlangten Daten von EncroChat-Nutzern sind verwertbar
(vgl. Antrag des Generalbundesanwalts; BGH, Beschluss vom 8. Februar 2022 —
6 StR 639/21; HansOLG Bremen, Beschluss vom 18. Dezember 2020 — 1 Ws
166/20, NStZ-RR 2021, 158 m. Anm. Vizcaino Diaz, jurisPR-StrafR 10/2021 Anm.
1; Schleswig-Holsteinisches OLG, Beschluss vom 29. April 2021 — 2 Ws 47/21,
NStZ 2021, 693 m. Anm. Beukelmann/Heim, NJW-Spezial 2021, 378, HansOLG
Hamburg, Beschluss vom 29. Januar 2021 — 1 Ws 2/21 m. Anm. Nadeborn/Kemp-
gens, jurisPR-StrafR 12/2021 Anm. 4; OLG Kdéln, Beschluss vom 31. Mdrz 2021 —
2 Ws 118/21; OLG Rostock, Beschliisse vom 11. Mai 2021 — 20 Ws 121/21, NJ
2021, 372; vom 23. Mdirz 2021 — 20 Ws 70/21, MMR 2021, 572; OLG Diisseldorf,
Beschluss vom 21. Juli 2021 — 111 2 Ws 96/21; OLG Celle, Beschluss vom 12. Au-
gust 2021 — 2 Ws 250/21, StraFo 2021, 466 m. Anm. Albrecht, jurisPR-StrafR
2072021 Anm. 3; KG, Beschluss vom 30. August 2021 — 2 Ws 79/21 und 93/21,
NStZ-RR 2021, 353 m. Anm. Immel sowie Anm. Diefsner, FD-StrafR 2021,
442178; OLG Karlsruhe, Beschluss vom 10. November 2021 —2 Ws 261/21 m.
Anm. Lorenz, FD-StrafR 2021, 443948, OLG Niirnberg, Beschluss vom 16. No-
vember 2021 — Ws 1069/21; Brandenburgisches OLG, Beschliisse vom 26. Juli
2021 -2 Ws 94/21 (S); vom 9. August 2021 —2 Ws 113/21 (S); vom 16. Dezember
2021 -2 Ws 197/21 m. Anm. Knierim, FD-StrafR 2022, 445089, Pauli, NStZ
2021, 146, Roth, GSZ 2021, 238, Labusga, NStZ 2021, 702, 704, vgl. auch United
Kingdom, Court of Appeal [Criminal Division] vom 5. Februar 2021 — [2021]
EWCA Crim 128, CRi 2021, 62, zur Zulassung von EncroChat-Daten als Beweis-
mittel; High Court vom 26. Oktober 2020 — [2020] EWHC 2967 [Admin] zur er-
folglosen Anfechtung einer Europdischen Ermittlungsanordnung; vgl. auch 24 -
16 - die derzeit beim EGMR anhdingigen Verfahren Nr. 44715/20 [Lewis-Turner
gegen Frankreich] und Nr. 47930/21 [Jarvis gegen Frankreich]; vgl. zur dhnli-
chen Problematik der Verwertbarkeit von Daten des durch das FBI entwickelten
KryptoAnbieters ,Anon‘ OLG Frankfurt, NJW 2022, 710).

Verfassungsgemdfse Rechtsgrundlage fiir die Verwertung in der Hauptverhand-
lung erhobener Beweise ist § 261 StPO, unabhdngig davon, ob diese zuvor im In-
land oder auf sonstige Weise — etwa im Wege der Rechtshilfe — erlangt worden
sind (vgl. BVerfG, Beschluss vom 7. Dezember 2011 — 2 BvR 2500/09 und 857/10,
BVerfGE 130, 1 ff. Rn. 120, 137 ff. mwN). Ausdriickliche Verwendungsbeschrdn-
kungen fiir im Wege der Rechtshilfe aus dem Ausland erlangte Daten sieht das
deutsche Recht nicht vor, insbesondere ist § 100e Abs. 6 StPO hierauf nicht un-
mittelbar anwendbar, lediglich die dort verkérperte Wertung ist aus von Verfas-
sungs wegen gebotenen Verhdltnismdfigkeitsgriinden entsprechend heranzuzie-
hen (unten 2. d cc). Das von der Revision im Einklang mit grofsen Teilen des
Schrifttums und vereinzelter Rechtsprechung (vgl. Derin/Singelnstein, NStZ 2021,
449; dies., StV 2022, 130; Erhard/Lodden, StraFo 2021, 366; Gebhard/Michalke,
NJW 2022, 655, Nadeborn/Albrecht, NZWiSt 2021, 420; Sommer, StV Spezial
2021, 67; Stehr/Rakow, StRR 2021, Heft 4, 6, Strate, HRRS 2022, 15; Theune, NJ
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2021, 444, Wahl, ZIS 2021, 452, LG Berlin, Beschluss vom 1. Juli 2021 — [525
KLs] 254 Js 592/20 [10/21], NStZ 2021, 696 m. abl. Anm. Labusga und zust.
Anm. Burhoff, StRR 2021, Heft 8, 31; kritisch auch Albrecht, jurisPR-StrafR
20/2021 Anm. 3; Deusch/Eggendorfer, K & R 2021, 689, 695 m. Fn. 50, Diefiner,
FD-StrafR 2021, 442178, Grozinger in Miiller/Schlothauer/Knauer, Anwalts-
handbuch Strafverteidigung, 3. Aufl., § 50 Rn. 336 [f.; Knierim, FD-StrafR 2022,
445089; Nadeborn/Kempgens, jurisPR-StrafR 12/2021 25 - 17 - Anm. 4; Vizcaino
Diaz, jurisPR-StrafR 10/2021 Anm. 1; Zimmermann, ZfIStW 2022, 173) geltend
gemachte Beweisverwertungsverbot besteht unter keinem rechtlichen Gesichts-
punkt. Das Vorliegen eines Beweisverwertungsverbots ist nach nationalem Recht
zu bestimmen (unten 1.). Ein solches ergibt sich weder aus rechtshilfespezifischen
Griinden (unten 2. a bis c) noch aus nationalem Verfassungs- oder Prozessrecht
(unten 2. d und e). Auch die Vorgaben der EMRK stehen einer Beweisverwertung
nicht entgegen (unten 3.). "

Diese Entscheidung ging dem Beschwerdefiihrer als auch Rechtsanwalt Ventzke als dessen
Verteidiger im Revisionsverfahren am 24.03.2022 zu.

IV.  Zuléassigkeit der Verfassungsbeschwerde
Die Verfassungsbeschwerde ist zuldssig.

1.

Der Beschwerdefiihrer macht 1.S.d. § 90 Abs. 1 BVerfGG geltend, durch die 6ffentliche Gewalt
— hier die angefochtenen Entscheidungen des Bundesgerichtshofs (Beschluss vom 02.03.2022,
Az. 5 StR 457/21) und des Landgerichts Hamburg (Urteil vom 15.07.2021, Az. 632 KLs 8/21)
in seinen Grundrechten aus Art. 103 Abs. 1, Art. 101 Abs.2S.2, Art.2 Abs.1 1.V.m.
Art. 1 Abs. 1 GG, Art. 7, Art. 8 GRCh und Art. 8 EMRK verletzt zu sein.

Die Verfassungsbeschwerde stiitzt der Beschwerdefiihrer darauf, dass es das Landgericht in der
ersten Instanz unterlassen hat, sich mit seinem Beweisverwertungswiderspruch auseinanderzu-
setzen, was eine Verletzung der Gewéhrung rechtlichen Gehors gem. Art. 103 Abs. 1 GG dar-
stellt. Diese mit der Revision geriigten Rechtsverletzung hat der Bundesgerichtshof mit seinem
Beschluss aufrechterhalten.
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Weiter liegt der Verfassungsbeschwerde zugrunde, dass der Senat des Bundesgerichtshofs bei
seiner Entscheidung iiber die Verwerfung der Revision und auch das Landgericht in der ersten
Instanz die Sache mangels klarer oder geklarter Rechtslage im européischen Rechtshilfeverkehr
nicht dem Gerichtshof der Europdischen Union als Richter vorgelegt haben. Aulerdem begriin-
det sich die Verfassungsbeschwerde damit, dass der Bundesgerichtshof bei der Uberpriifung
des erstinstanzlichen Urteils des Landgerichts Hamburg das Allgemeine Personlichkeitsrecht
des Beschwerdefiihrers aus dem Grundgesetz sowie seine Grundrechte auf Achtung seines Pri-
vatlebens und seiner Kommunikation und sein Grundrecht auf Schutz seiner personenbezoge-
nen Daten aus der EU-Grundrechtecharta und der EMRK verletzt hat

2.

Der Zulidssigkeit der Verfassungsbeschwerde steht nicht entgegen, dass die angegriffene Ent-
scheidung des Bundesgerichtshofs im Kontext der Vollstreckung einer Européischen Ermitt-
lungsanordnung ergangen ist und insofern ggf. als unionsrechtlich determiniert angesehen wer-
den kann. Denn mit der vorliegenden Beschwerde wird nicht die Verletzung von Grundrechten
des Grundgesetzes durch sekundires Unionsrecht geriigt. Vielmehr ist Gegenstand der Verfas-
sungsbeschwerde die Kontrolle einer Entscheidung eines deutschen Fachgerichtes darauthin,
ob es bei der ihm obliegenden Anwendung des Unionsrechts den hierbei zu beachtenden An-
forderungen der Grundrechtecharta Geniige getan hat. Da die Ubermittlung von Daten inner-
halb der Union auf Grundlage der RL-EEA vollstindig unionsrechtlich determiniert ist, steht
dem Bundesverfassungsgericht die Priifung der Einhaltung der Grundrechte aus der Grund-
rechtecharta offen.’

Des Weiteren wird zur Uberpriifung gestellt, ob die Fachgerichte bei der Anwendung des deut-
schen Verfahrensrechts — hier den Regelungen iiber die Verwertung von Beweisen im Strafpro-
zess — die Tragweite und Bedeutung der Grundrechte des Beschwerdefiihrers (nach dem Grund-
gesetz) verkannt haben.

Im Hinblick auf die Riige der Verletzung des Rechts auf den gesetzlichen Richter aus Art. 101
Abs. 1 S. 2 GG wegen einer Verletzung der Vorlagepflicht aus Art. 267 AEUV ist die Verfas-
sungsbeschwerde unproblematisch zulissig.'° Das Gleiche gilt fiir die Verletzung der Ge-
wihrleistung rechtlichen Gehdrs aus Art. 103 Abs. 1 GG.

 BVerfG, StV 2021, 666, 667 (Rn 35 ff.).
10 Vgl, nur BVerfG, Stattgebender Kammerbeschluss vom 04.03.2021 — 2 BvR 1161/19 —, juris, Rn. 42.
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3.

Der Rechtsweg ist erschopft. Die angefochtene Entscheidung des Bundesgerichtshofs tiber die
Verwerfung der Revision als unbegriindet ist unanfechtbar. Auch der Grundsatz der Subsidia-
ritdt ist gewahrt. Der Beschwerdefiihrer hat in den fachgerichtlichen Verfahren das Verwer-
tungsverbot u.a. wegen der Schwere des Eingriffs in seine Grundrechte (S. 15 Anlage 2) und
der Unionsrechtswidrigkeit der gegen ihn ergangenen Ermittlungsmafnahmen und des Beweis-
transfers (S. 17 ff. Anlage 2) wiederholt ohne Erfolg geriigt. Dabei schadet es nicht, dass sein
darauf gerichteter Verwertungswiderspruch und das Vorbringen im Laufe des Revisionsverfah-
rens nicht verfassungsrechtlich ausgestaltet waren. Vielmehr reicht es, dass er die mit der Ver-
fassungsbeschwerde geltend gemachten Aspekte vorgetragen hat. Dies ist durch den Wider-
spruch gegen die Verwertung der aufgrund der weitreichenden franzdsischen Ermittlungsmal-
nahmen gewonnenen Beweise geschehen. Auch mit der Revisionsbegriindung hat sich der Be-
schwerdefiihrer konkret auf einen Eingriff in sein Personlichkeitsrecht berufen. Er hat zudem
sowohl im erstinstanzlichen Verfahren (Verwertungswiderspruch vom 05.07.2021) als auch im
Revisionsverfahren (Revisionsbegriindung und Schreiben vom 18.01.2022 und vom
23.02.2022) ausdriicklich auf die Unionsrechtswidrigkeit der Erhebung und Ubermittlung der
gegen ihn verwendeten Beweise hingewiesen.

Dass der Beschwerdefiihrer eine Vorlage gem. Art. 267 AEUV nicht ausdriicklich beantragt
hat, steht der Wahrung der materiellen Subsidiaritdt nicht entgegen. Es reicht auch dahinge-
hend aus, dass er die Tatsachen vorgetragen hat, die eine Vorlage der Fachgerichte an den
EuGH als gesetzlichen Richter naheliegend erscheinen lieB.!!

4.
Die Voraussetzungen des § 93a Abs. 2 a BVerfGG liegen vor.

Bei der Problematik, inwieweit die Schutzgehalte der Grundrechte aus dem Grundgesetz und
der Grundrechtecharta (Art. 7 und Art. § GRCh) sowie der EMRK die Beweiserlangung und -
iibermittlung auf Grundlage einer Europdischen Ermittlungsanordnung oder des spontanen In-
formationsaustauschs bestimmen und welche Mindestanforderungen fiir die Verwertbarkeit zu
stellen sind, handelt es sich um eine klarungsbediirftige verfassungsrechtliche Frage. Es gibt
bis jetzt keine verfassungsgerichtliche Rechtsprechung zu den aufgeworfenen Problemen. Das
Gleiche gilt fiir die Frage, wann bei der Anwendung und Auslegung der RL-EEA im Zusam-
menhang mit einer konkreten Ermittlungsanordnung, die das Recht auf den Schutz der Pri-
vatsphire und das Datenschutzgrundrecht der Betroffenen beriihrt, ein Vorabentscheidungsver-
fahren nach Art. 267 AEUV einzuleiten und somit der EuGH als gesetzlicher Richter 1.S.d.
Art. 101 Abs. 1 S. 2 GG anzurufen ist. Ebenfalls ungeklért ist, wie bei dem Zusammenspiel von
polizeilichem und justiziellen Informationsaustausch unter Ausnutzung der verschiedenen Re-
gelungsinstrumente und Rechtsordnungen — wie es im Fall des Beschwerdefiihrers geschehen
ist — die Grundrechte der betroffenen Personen zu wahren sind.

"' BVerfGE 147, 364, 378;; Hellmann in Barczak, BVerfGG Mitarbeiterkommentar, 2018, § 90 Rn. 396.
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An der Beantwortung der Fragestellungen besteht ein {iber den Einzelfall hinausgehendes Inte-
resse. Dies ergibt sich aus der grolen Anzahl an Personen, die von der konkreten Ermittlungs-
anordnung betroffen ist und der Anzahl an strafrechtlichen Ermittlungs- und Hauptverfahren,
die unter Verwendung der tiber die Ermittlungsanordnung erlangten Beweise eingeleitet wur-
den.!? Es liegt zudem nahe, dass in Zukunft seitens der Ermittlungsbehdrden in dhnlicher Art
und Weise vorgegangen werden wird, sodass auch fiir zukiinftige Verfahren eine verfassungs-
gerichtliche Klarung erforderlich ist.

V. Begriindetheit der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist begriindet. Der angefochtene Beschluss des Bundesgerichts-
hofs verletzt den Beschwerdefiihrer in seinen Grundrechten aus Art. 101 Abs. 1 S. 2 GG,
Art. 103 Abs. 1 GG, Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, aus Art. 7 und 8 GRCh sowie aus
Art. 8§ EMRK.

1. Verletzung von Art. 103 Abs. 1 GG

Im Hinblick auf die Verletzung des Rechts auf rechtliches Gehor gem. Art. 103 Abs. 1 GG wird
auf die Ausfithrungen der Verteidigung in der Revisionsbegriindung (Anlage 2) auf den S. 32
ff. verwiesen. Diese legen eindriicklich dar, dass das Landgericht das Recht auf rechtliches
Gehor dadurch verletzt hat, dass es sich zu der Frage eines Beweisverwertungsverbots in Bezug
auf die EncroChat-Daten nicht verhalten hat. Die Ausfiihrungen im angegriffenen Beschluss
des Bundesgerichtshofs sind nicht geeignet, die Bedenken im Hinblick auf eine Verletzung des
rechtlichen Gehors auszurdumen, sondern fithren die Verletzung des Justizgrundrechts des Be-
schwerdefiihrers fort. Der Bundesgerichtshof erkldrt unter Verweis auf ein Urteil des 2. Straf-
senats aus dem Jahr 2019 (2 StR 131/18), es sei keine Gehdrsverletzung darin zu erblicken,
dass sich das Landgericht in den Urteilsgriinden nach § 267 StPO nicht zu solchen Verfahrens-
fragen wie der eines Beweisverwertungsverbots duflern miisse.

In dem von dem 5. Strafsenat zitierten Urteil des 2. Strafsenats des Bundesgerichtshofs aus dem
Jahr 2019 heiB}t es zu der Frage der ausdriicklichen Bescheidung eines geltend gemachten Ver-
wertungsverbots:

12 Pressemitteilung des BKA vom 06.07.2021, ,,Bundesweite Ermittlungen nach der Auswertung von Encrochat-
Daten erfolgreich, abrufbar unter: https://www.bka.de/DE/Presse/Listenseite Pressemitteilun-
gen/2021/Presse2021/210706 pmEncroChat html (zuletzt abgerufen am 06.04.2022); KG Berlin, Beschluss vom
30.08.2021 — 2 Ws 79/21 —, juris, Rn. 27 (zur Zahl der betroffenen Personen).
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»Das Tatgericht ist nicht verpflichtet, den fiir ein Verwertungsverbot relevanten
Verfahrensstoff ganz oder teilweise im Urteil festzustellen."?

Es ist zu berticksichtigen, dass es in dem zitierten Urteil um ein Beweisverwertungsverbot ging,
dass das erstinstanzliche Gericht wegen einer willkiirlich ergangenen Beschlagnahme- und
Durchsuchungsanordnung angenommen hatte. Ein Widerspruch des Angeschuldigten gegen
die Beweisverwertung spielte soweit ersichtlich keine Rolle fiir das Gericht. Somit ist der Fall
nicht mit dem vorliegenden zu vergleichen, in dem der Angeschuldigte, dem das Recht auf
rechtliches Gehor zusteht, der Verwertung von Beweisen ausdriicklich und mit nachvollzieh-
baren Griinbden widersprochen hat. Es mag in Féllen, in denen sich der Angeschuldigte zu
einem Beweisverwertungsverbot nicht selbst dulert, sein, dass das Gericht nicht dazu angehal-
ten ist, die Griinde fiir die Annahme (oder Nichtannahme) eines Beweisverwertungsverbots in
seine Urteilsgriinde aufzunehmen.

Das kann aber nicht in dem Fall gelten, in dem der Angeschuldigte die Griinde, aus denen er
eine Beweisverwertung als verboten ansieht, dezidiert darlegt. Denn in diesen Féllen kommt
ithm das in Art. 103 Abs. 1 GG verbiirgte Recht zu, dass das Fachgericht sein Vorbringen zur
Kenntnis nimmt und es ausdriicklich wiirdigt. Dies gilt insbesondere im Fall der Entscheidungs-
erheblichkeit der aufgeworfenen Verfahrensfrage.

Das Landgericht hat sich hier, wie schon die Revisionsbegriindung auffiihrt, zu der Frage der
Verwertung der EncroChat-Daten weder wiahrend der Hauptverhandlung noch in den Urteils-
griinden auseinandergesetzt. Damit liegt eine Verletzung des rechtlichen Gehdrs des Beschwer-
defiihrers vor.

2. Verletzung von Art. 101 Abs. 1 S.2 GG

Bei Zweifelsfragen iiber die Anwendung und Auslegung von Unionsgrundrecht haben die
Fachgerichte diese zundchst dem EuGH vorzulegen. Dieser ist gesetzlicher Richter im Sinne
des Art. 101 Abs. 1 S. 2 GG. Kommt ein deutsches Gericht seiner Vorlagepflicht nicht nach, so
stellt das demnach eine Verletzung des grundrechtsgleichen Rechts aus Art. 101 Abs. 1 S. 2
GG dar.™

13 BGH, Urteil vom 08. August 2018 — 2 StR 131/18 —, juris, Rn 18.
14 BVerfG, Beschluss vom 22.10.1986 — 2 BvR 197/83 —, BVerfGE 73, 339-388, juris, Rn. 70 ff.; BVerfG, Be-
schluss vom 19.12.2017 — 2 BvR 424/17 —, BVerfGE 147, 364-389, juris, Rn 37 f.
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Im Fall des Beschwerdefiihrers bestanden fiir das Landgericht Hamburg und fiir den Bundes-
gerichtshof, der sich bei seiner Uberpriifung des Urteils ebenfalls mit unionsrechtlichen Fragen
zu beschéftigen hatte, eine Vorlagepflicht gem. Art. 267 Abs. 3 AEUV an den EuGH. Nach
dessen Rechtsprechung besteht eine Vorlagepflicht fiir ein letztinstanzliches Gericht dann,
wenn sich ihm in einem schwebenden Verfahren eine Frage des Unionsrechts stellt, es sei denn,
das Gericht hat festgestellt, dass diese Frage nicht entscheidungserheblich ist, dass die betref-
fende unionsrechtliche Bestimmung bereits Gegenstand einer Auslegung durch den EuGH war
oder dass die richtige Anwendung des Unionsrecht derart offensichtlich ist, dass fiir einen ver-
niinftigen Zweifel kein Raum bleibt. !> Die Auslegung und Anwendung der Zustéindigkeitsregel
des Art. 267 AEUV (ndmlich dessen Nichtanwendung) erscheint vorliegend nicht mehr ver-
standlich und ist offensichtlich unhaltbar, sodass die Verletzung von Art. 101 Abs. 1 S. 2 GG
durch das Bundesverfassungsgericht festzustellen ist.

a)

Im Fall des Beschwerdefiihrers sind Fragen des Unionsrechts i.S.d. Art. 267 Abs. 1 b) AEUV
nach der Auslegung und Anwendung rechtshilferechtlicher Bestimmungen im Zusammenhang
mit den in Frankreich durchgefiihrten Ermittlungen beziiglich EncroChat entscheidungserheb-
lich.

Die Rechtshilfe zwischen Frankreich und Deutschland bestimmt sich ausschlielich nach Uni-
onsrechtsakten, und zwar der RL-EEA fiir die Erhebung oder den Transfer von Beweismitteln
und dem RB-Informationsaustausch'® bzw. dem EU-Rechtshilfeiibereinkommen!’ fiir die
spontane Ubermittlung von Informationen ohne Ersuchen zwischen den Strafverfolgungsbe-
horden. '8

Ob ein VerstoB3 gegen rechtshilferechtliche Bestimmungen vorliegt, bestimmt sich demnach
ausschlieBlich nach européischen Rechtsakten, bzw. ihrer unionsrechtlich determinierten Um-
setzungen im deutschen Recht (§§ 91 a ff. IRG und § 92 b IRG). Sollten sich bei der Priifung
dieser rechtshilferechtlichen Bestimmungen Fragen iiber ihre Auslegung ergeben und sollten
diese entscheidungserheblich sein, so besteht demnach eine Vorlagepflicht nach Art. 267 Abs.
3 AEUV.

15 BEuGH, Urteil vom 06.10.1982 — 283/81 —, juris, Rn. 21; BVerfG, Beschluss vom 25.01.2011 — 1 BvR 1741/09
—, BVerfGE 128, 157-193, juris, Rn. 102.

16 Rahmenbeschluss 2006/960/J1 des Rates vom 18.12.2006 iiber die Vereinfachung des Austauschs von Infor-
mationen und Erkenntnissen zwischen den Strafverfolgungsbehorden der Mitgliedsstaaten der Européischen
Union.

17 Ubereinkommen - gemiB Artikel 34 des Vertrags iiber die Europdische Union vom Rat erstellt - Rechtshilfe in
Strafsachen zwischen den Mitgliedstaaten der Européischen Union vom 29. Mai 2000.

8 Kubiciel in Ambos/Kdnig/Rackow, Rechtshilferecht in Strafsachen, 2. Aufl. 2020, EU-RhUbk. Art. 7, Rn.
288.
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Diese Voraussetzungen liegen im Fall des Beschwerdefiihrers vor. Folgende Fragen in Bezug
auf die Anwendung und Auslegung des unionsrechtlichen Rechtshilferechts drangen sich auf
und wéren dem Europédischen Gerichtshof zur Klarung vorzulegen gewesen, ohne dass die Auf-
zahlung Anspruch auf Vollstdndigkeit im Hinblick auf die unionsrechtlich zu kldrenden Unsi-
cherheiten erhebt:

aa)

Der Ermittlungsverlauf und der Beweismitteltransfer im vorliegenden Verfahren zeigt Rege-
lungsliicken in dem Zusammenspiel von unionsrechtlichen Regelungen tiber den polizeilichen
und den justiziellen Informationstransfer auf. Das Vorgehen der Ermittlungsbehdrden im vor-
liegenden Fall wirft Fragen nach der Zuldssigkeit der Verwertung von im Rahmen der polizei-
lichen Rechtshilfe erlangten Daten im Strafprozess auf. Diese Fragen ergeben sich vor allem
daraus, dass fiir den sog. ,,spontanen Datenaustausch zwischen mitgliedstaatlichen Polizeibe-
horden wenige Anforderungen vorgesehen sind, fiir die Erlangung von Daten im Rahmen einer
EEA mit dem Ziel der Verwertung in Gerichtsprozessen aber schon. Der Fall EncroChat hat
gezeigt, dass bei einer ,,spontane Dateniibermittlung* unter den Polizeibehdrden (hier wohl von
Europol an das BKA!'?) und einer anschlieBenden Transfer-/ Genehmigungsanordnung mittels
einer EEA (hier der Generalstaatsanwaltschaft an die franzosische Justiz) die Priifungsschritte,
die die RL-EEA vorsieht, nicht eingehalten werden.

Es stellt sich dabei die Frage, ob die im Wege des spontanen Datenaustauschs iibermittelten
Informationen durch eine EEA ,,legitimiert* werden diirfen und welche Voraussetzungen dafiir
erflillt sein miissen. Dies gilt insbesondere fiir den vorliegenden Fall, in dem an der Spontaneitét
der Dateniibermittlung ernsthafte Zweifel bestehen. Diese griinden sich darauf, dass es (inzwi-
schen) Erkenntnisse dariiber gibt, dass die deutschen Behdrden schon im Vorfeld iiber die Er-
mittlungsmafnahmen in Frankreich informiert waren und ihr Einverstindnis mit der Erhe-
bung und Ubermittlung der Daten gaben, mit dem Ziel, sie spiter verwerten zu konnen.

In einem solchen Vorgehen, wire eine (indirekte) Ermittlungsaufforderung zu sehen, fiir die
das Instrument der EEA vorgesehen ist und gerade nicht das des spontanen Informationsaus-
tauschs zwischen mitgliedstaatlichen Polizeibehorden. Dass dennoch letzterer Weg gewéhlt
wurde, legt eine Umgehung der Vorschriften der RL-EEA und der nationalen Anordnungsvo-
raussetzungen nahe.?’ Diesbeziiglich wird auch auf das Vorbringen der Verteidigung des Be-
schwerdefiihrers im Revisionsverfahren mit Schriftsatz vom 23.02.2022 nebst Anlagen, aus de-
nen die neuen Erkenntnisse hervorgehen, verwiesen (Anlage 6). Das Vorgehen der Ermittlungs-
behorden in diesem Fall hitte Fragen an den EuGH nach der Anwendung von Vorschriften der
RL-EEA auf den spontanen Datenaustausch in Fillen wie diesen nahelegen miissen. Es ist unter
Beriicksichtigung der neuen Erkenntnisse iiberdies nicht nachvollziehbar, wie der Bundesge-
richtshof zu folgender Annahme kommt (Rn. 60):

1% So nimmt es auch der angegriffene Beschluss in Rn. 21 an.
20 Sommer, StV Spezial, 2021, 69; Wahi, Z1S 7-8/2021, 459, 461.
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,, Eine gezielte oder systematische Umgehung dem individuellen Rechtsschutz von
Beschuldigten dienender Vorschriften durch franzosische oder deutsche Behorden
ist im Ubrigen auch nach dem nachgeschobenen Vorbringen weder nachvollzieh-
bar dargelegt noch sonst konkret ersichtlich. *

bb)

Es zeigen sich zudem Auslegungsprobleme bei der Anwendung der RL-EEA im Zusammen-
hang mit solchen EEA, die nicht auf die Anordnung von Ermittlungsmafnahmen im Ausland,
sondern auf die Ubersendung / Verwendungsgenehmigung von schon im Ausland fiir eigene
Verfahren erhobene TKU-Daten ausgerichtet sind (Art. 1 Abs. 1, Satz 2 RL-EEA).

Nach Auffassung des Bundesgerichtshofs war die hier ergangene EEA nur auf den Transfer
von im Ausland schon vorhandenen Beweismitteln ausgerichtet (Rn. 48). Daraus schliefit der
Strafsenat, dass Art. 6 Abs. 1 b) RL-EEA auf die vorliegende EEA nicht anwendbar sei. Er
beschiftigt sich allerdings nicht mit der naheliegenden Frage, ob diese Vorschrift — oder sons-
tige Vorgaben der RL-EEA — auf den Fall der Beweistransfer-EEA analog anzuwenden wé-
ren.?! Unbeantwortet bleibt, ob Art. 6 Abs. 1 b) RL-EEA tatsichlich nur fiir MaBnahmen, die
ausdriicklich in der EEA angegeben sind oder auch fiir solche Maflnahmen, die schon erfolgt
sind und deren Ergebnisse liber den spontanen Datenaustausch iibermittelt wurden, weswegen
keine Kontrolle erfolgen konnte, anzuwenden ist.

Der Bundesgerichtshof zieht eine analoge Anwendung nicht in Betracht. Der zugrundeliegende
Gedanke scheint dabei zu sein, dass die deutschen Behorden die rechtswidrige Erhebung der
Daten schlieBlich nicht veranlasst, sondern sich dieser nur bedient hitten. Inzwischen hat sich
herausgestellt, dass eine Einflussnahme auch deutscher Polizeibehorden auf die Ermittlungen
im Ausland nicht ausgeschlossen ist. Im vorliegenden Fall spricht aber auch die Intensitét der
ergriffenen ErmittlungsmaBnahme und die Tatsache, dass der ersuchende Staat (Deutschland)
die Ermittlungsergebnisse {liber einen Zeitraum von zwei Monaten hinweg unhinterfragt — in
téglich neuen Lieferungen — empfangen und ausgewertet hat, dafiir, Art. 6 Abs. 1 b) RL-EEA
analog anzuwenden und somit zu priifen, ob die ErmittlungsmaBnahme nach dem Recht des
ersuchenden Staats zuldssig gewesen wire.

Die Frage, ob Art. 6 Abs. 1 b) RL-EEA auf Ermittlungsanordnungen, die ausgerichtet sind auf
den Transfer von Ergebnissen eingriffsintensiver ErmittlungsmafBnahmen, fiir die die Mitglied-

staaten unterschiedliche Anordnungsvoraussetzungen vorsehen, analog anzuwenden ist, ist eine
Frage des Unionsrechts im Sinne des Art. 267 AEUV.

21 Dieses Problem aufwerfend auch Wahl ZIS 7-8/2021, S. 460, mit dem Hinweis, dass die Friktionen zwischen
der Transfer-EEA und der Anordnungs-EEA zu einem nicht gerechtfertigten Umgehungspotential fithren.
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cc)

Die Vorlagepflicht des Bundesgerichtshofs (und vorher des Landgerichts Hamburg) gem.
Art. 267 AEUV ergab sich auch daraus, dass die verfahrensgegenstindliche EEA gerade nicht
lediglich auf den Transfer schon vorhandener Beweismittel gerichtet war. Bei dieser Einord-
nung ignorieren die Gerichte, dass die ErmittlungsmaBBnahmen noch andauerten und Daten ge-
nerierten, als diec EEA der Generalstaatsanwaltschaft Frankfurt am Main am 02.06.2020
erging.?

Zwar war die EEA dem Wortlaut nach lediglich auf die Ubermittlung und Nutzungsgenehmi-
gung von Daten gerichtet. Diese Anfrage unterscheidet sich jedoch essentiell von vergleichba-
ren Auskunfts- und Herausgabeverlangen nach § 161 StPO: Der beantragenden Staatsanwalt-
schaft war geldufig, dass noch im Zeitpunkt der Anordnung die UberwachungsmaBnahmen hin-
sichtlich des Servers in Roubaix/Frankreich in Kooperation mit den deutschen Behorden an-
dauerten. Inhaltlich zielte damit die Anordnung darauf hin, diese MaBBnahmen fortzusetzen und
die hierbei sowohl aus der Vergangenheit als auch in der Zukunft gewonnenen Daten der deut-
schen Justiz zu libermitteln.

Wie der Beschwerdefiihrer schon im Revisionsverfahren mit Schriftsatz vom 18.01.2022 (S. 3
ff.) vorgebracht hat, wurde mit der staatsanwaltschaftlichen Verfiigung vom 02.06.2020 inhalt-
lich der Regelungsbereich der Européischen Ermittlungsanordnung iiberschritten. Als konkrete
ErmittlungsmaBnahmen sieht die Richtlinie sowohl eine Telefoniiberwachung (Art. 30) als
auch verdeckte Ermittlungen (Art. 29) vor, nicht jedoch die hier praktizierte (wohl) Online-
Durchsuchung eines Kommunikationsservers, erst recht nicht die Installation einer Manipula-
tionssoftware auf den Telefonen von mind. 30.000 européischen Biirgern. Anzumerken ist da-
bei, dass die ergriffenen Maflnahmen nicht der Online-Durchsuchung i.S.d. StPO entsprachen,
sondern von weitreichenderer Natur waren.*?

Mittels der EEA vom 02.06.2020 haben sich die deutschen Behorden Ergebnisse von Ermitt-
lungsmafBnahmen verschafftt, die niemals Gegenstand einer solchen Ermittlungsanordnung sein
durften.

Es geht hierbei in erster Linie nicht um die Frage (die z.B. das Hanseatische Oberlandesgericht
Hamburg in seinem Beschluss vom 29.01.20212* zu vielen richtigen, aber das Thema verfeh-
lenden Bemerkungen veranlasst hat), welches Recht beim ,,grenziiberschreitenden Informati-
onsaustausch* mallgeblich sei. Natiirlich ist das im klassischen Rechtshilfeverkehr immer das

22 Nach Rn. 23 des angegriffenen Beschlusses dauerte die ErmittlungsmafBnahme gegen die Nutzer von Encro-
Chat bis zum 30.06.2020 an.

B Derin/Singelnstein, Verwendung und Verwertung von Daten aus massenhaften Eingriffen in informationstech-
nische Systeme aus dem Ausland (Encrochat), NStZ 2021, 449 (453).

24 HansOLG Hamburg, Beschluss vom 29.01.2021 — 1 Ws 2/21 —, juris.
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Recht des ersuchenden Staates.?> Es geht hier aber vorrangig nicht um die Handhabung des
Rechtshilfeverkehrs nach herkdmmlichen Grundsétzen des Volkerrechts und ebenso nicht um
die Frage der (in Frankreich) ,,vor Ort geltenden Regeln.*?° Bei der korrekten Anwendung der
RL-EEA geht es um die Anwendung von Unionsrecht, und zwar sowohl auf deutscher als auch
franzosischer Seite. Die Richtlinie 2014/41/EU ist eine Richtlinie des Europiischen Parla-
ments und des Rates, im Parlament beschlossen am 03.04.2014, und zwar, wie es im Einlei-
tungstext der Richtlinie heifdt: ,,gemdf dem ordentlichen Gesetzgebungsverfahren®. Alle EU-
Staaten haben — bis auf Irland und Dénemark diese Richtlinie innerhalb einer in der Richtlinie
vorgesehenen Drei-Jahres-Frist — in nationales Recht umgesetzt, so auch Frankreich und
Deutschland.

Hierbei ist zu beriicksichtigen, dass mit der EEA (und der ihr zugrunde liegenden Richtlinie)
»eine einheitliche Regelung fiir die Erlangung von Beweismitteln* (Ziff. 24 der Erwidgungs-
griinde) geschaffen werden sollte. Im Hinblick auf dltere, im Rahmen des Europarats zustande
gekommene Rechtshilfeabkommen wird betont, ,,dass im Verhiltnis zwischen den an diese
Richtlinie gebundenen Mitgliedstaaten diese den genannten Ubereinkiinften vorgeht* (Ziff. 35
der Erwédgungsgriinde).

Beide Seiten, im vorliegenden Fall sowohl die deutsche wie auch die franzdsische, wussten,
dass die vollstdndige Filtrierung eines Kommunikationsservers sowie die Abschopfung der dar-
tiber kommunizierenden Mobiltelefone mittels eines Trojaners in der RL-EEA unter den ,,Be-
sonderen Bestimmungen fiir bestimmte ErmittlungsmaBBnahmen® (Kapitel IV — vgl. insbeson-
dere Art. 30 der Richtlinie zur ,,Uberwachung des Telekommunikationsverkehrs mit techni-
scher Hilfe eines anderen Mitgliedstaates*) nicht vorgesehen ist, deshalb auch nicht Gegen-
stand einer Europdischen Ermittlungsanordnung sein durften.

Dass die Richtlinie die RechtméaBigkeit und Rechtswidrigkeit der Beweisgewinnung der Encro-
chat-Dateien vorgibt, lasst sich auch herleiten aus einer Entscheidung der Groen Kammer des
Europdischen Gerichtshofes vom 21. Dezember 2021 (verbundene Rechtssachen C-357/19, C-
379/19. C-547/19, C-811/19 und C-840/19) in deren Entscheidungsgriinden (Rdnrn.250 ff.)
folgendes zu lesen ist:

250) Nach dem Inkrafttreten des Vertrags von Lissabon hat der Gerichtshof in
standiger Rechtsprechung die friihere Rechtsprechung zum Grundsatz des Vor-
rangs des Unionsrechts bestdtigt, der alle mitgliedstaatlichen Stellen verpflichtet,
den verschiedenen unionsrechtlichen Vorschriften volle Wirksamkeit zu verschaf-
fen, wobei das Recht der Mitgliedstaaten die diesen verschiedenen Vorschriften zu-
erkannte Wirkung in ihrem Hoheitsgebiet nicht beeintrdchtigen darf (Urteile vom
18. Mai 2021, Asociatia ,,Forumul Judecatorilor din Romania* u. a., C-83/19,
C-127/19, C-195/19, C-291/19, C-355/19 und C-397/19, EU:C:2021:393, Rn. 244
und die dort angefiihrte Rechtsprechung, vom 6. Oktober 2021, W.Z. [Kammer fiir

%5 Bundesgerichtshof, Beschluss vom 21.11.2012 — 1 StR 310/12 —, BGHSt 58, 32-50, juris, Rn. 36.
26 HansOLG Hamburg, Beschluss vom 29.01.2021 — 1 Ws 2/21 —, juris, Rn. 76.
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aufserordentliche Uberpriifung und dffentliche Angelegenheiten des Obersten Ge-
richts — Ernennung], C-487/19, EU:C:2021:798, Rn. 156, sowie vom 23. November
2021, IS [Rechtswidrigkeit des Vorlagebeschlusses], C-564/19, EU:C:2021:949,
Rn. 78 und die dort angefiihrte Rechtsprechung).

251) Somit kann nach dem Grundsatz des Vorrangs des Unionsrechts die Einheit
und die Wirksamkeit des Unionsrechts nicht dadurch beeintrdichtigt werden, dass
sich ein Mitgliedstaat auf Bestimmungen des nationalen Rechts beruft, auch wenn
sie Verfassungsrang haben. Nach stindiger Rechtsprechung sind die Wirkungen
des Grundsatzes des Vorrangs des Unionsrechts ndmlich fiir alle Einrichtungen
eines Mitgliedstaats verbindlich, ohne dass dem insbesondere die innerstaatlichen
Bestimmungen, auch wenn sie Verfassungsrang haben, entgegenstehen kénnten
(Urteile vom 18. Mai 2021, Asociatia ,, Forumul Judecatorilor din Romania“ u. a.,
C-83/19, C-127/19, C-195/19, C-291/19, C-355/19 und C-397/19, EU:C:2021:393,
Rn. 245 und die dort angefiihrte Rechtsprechung, vom 6. Oktober 2021, W.Z.
[Kammer fiir aufSerordentliche Uberpriifung und offentliche Angelegenheiten des
Obersten Gerichts — Ernennung], C-487/19, EU:C:2021:798, Rn. 157, sowie vom
23. November 2021, IS [Rechtswidrigkeit des Vorlagebeschlusses], C-564/19,
EU:C:2021:949, Rn. 79 und die dort angefiihrte Rechtsprechung).

252) Hierzu ist insbesondere darauf hinzuweisen, dass ein nationales Gericht,
das im Rahmen seiner Zustindigkeit die Bestimmungen des Unionsrechts anzuwen-
den hat und eine nationale Regelung nicht im Einklang mit den Anforderungen des
Unionsrechts auslegen kann, nach dem Grundsatz des Vorrangs verpflichtet ist, fiir
die volle Wirksamkeit der Anforderungen des Unionsrechts in dem bei ihm anhdn-
gigen Rechtsstreit Sorge zu tragen, indem es erforderlichenfalls jede — auch spdtere
— nationale Regelung oder Praxis, die einer Bestimmung des Unionsrechts mit un-
mittelbarer Wirkung entgegensteht, unangewendet ldsst, ohne dass es die vorherige
Beseitigung dieser nationalen Regelung oder Praxis auf gesetzgeberischem Weg
oder durch irgendein anderes verfassungsrechtliches Verfahren beantragen oder
abwarten miisste (vgl. in diesem Sinne Urteile vom 18. Mai 2021, Asociatia ,, Foru-
mul Judecatorilor din Romania“ u. a., C-83/19, C-127/19, C-195/19, C-291/19,
C-355/19 und C-397/19, EU:C:2021:393, Rn. 247 und 248 sowie vom 23. Novem-
ber 2021, IS [Rechtswidrigkeit des Vorlagebeschlusses], C-564/19,
EU:C:2021:949, Rn. 80).

Aus den oben dargelegten Uberlegungen folgt, dass fiir die Frage, ob ein VerstoB gegen Rechts-
hilferecht vorlag, der EuGH gem. Art. 267 Abs. 3 AEUV zur Vorabentscheidung anzurufen
war. Dabei ist vor allem entscheidend, wie die RL-EEA (auch im Lichte der Grundrechte der
Grundrechtecharta) auszulegen und anzuwenden ist. Bei der korrekten Anwendung der Richt-
linie, die hier als Grundlage fiir den Datentransfer und die Datenerhebung dienen sollte, geht es
um die Auslegung von Sekundirrecht und zugleich um den Inhalt und die Reichweite der in
der Charta niedergelegten Grundrechte. An letztere sind die Mitgliedsstaaten bei der
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Durchfiihrung des Unionsrechts gem. Art. 51 GRCh gebunden und diesbeziigliche Fragen sind
dem EuGH vorzulegen.?’

Der Bundesgerichtshof stellt zu der Frage, ob die Malnahmen von der RL-EEA erfasst waren,
in Rn. 48 des angegriffenen Beschlusses fest, dass die RL-EEA die ErmittlungsmaBBnahmen
nicht abschlieend erfasse. Dazu verweist er auf den Erwdgungsgrund Nr. 8 und Art. 3 der RL-
EEA, sowie auf Ronsfeld, Rechtshilfe, Anerkennung, Vertrauen — die Europdische Ermittlungs-
anordnung, 2015, S. 134. Diese Quellen erweisen sich allerdings fiir den Beleg der Annahme
des Bundesgerichtshofs als unergiebig. Art. 3 RL-EEA legt fest, dass die EEA alle Ermittlungs-
mafnahmen erfasse, damit ist nicht gesagt, dass die spezifischen Regelungen in den Art. 22 ff.
RL-EEA fiir die dort aufgefiihrten ErmittlungsmaBnahmen nicht abschlieend sein sollen. Das
Gleiche gilt fiir den Erwagungsgrund Nr. 8, auch dort wird lediglich festgestellt, dass die EEA
fiir alle ErmittlungsmafBnahmen gelten soll, die der Beweiserhebung dienen.

In dem vom Bundesgerichtshof herangezogenem Text von Ronsfeld findet sich auch kein ent-
sprechendes eindeutiges Argument. Es ist iberzeugender anzunehmen, dass die RL-EEA ge-
rade den Fall von Erkenntnissen aus den eingriffsintensiven Mafinahmen der Telekommunika-
tionsiiberwachung abschlieend regelt. Die Art. 29, 30 RL-EEA sollen gewéhrleisten, dass das
jeweilige nationalstaatliche Schutzniveau bei der Anordnung und Durchfiihrung einer (verdeck-
ten) Telekommunikationsiiberwachung wegen deren hoher Grundrechtssensibilitdt auf Seiten
des Anordnungs- und des Vollstreckungsstaats eingehalten wird.?® Dieses Ziel kann aber nur
dann eingehalten werden, wenn die Regelungen der RL-EEA beziiglich Mallnahmen der Tele-
kommunikationsiiberwachung abschlieBend gelten.

Demnach hitte der Bundesgerichtshof die Frage, ob die RL-EEA einen abschlieenden Kanon
von Ermittlungsmafnahmen auf dem Gebiet der Telekommunikationsiiberwachung, deren Er-
gebnisse im Rahmen einer Europdischen Ermittlungsanordnung iibermittelt werden konnen,
enthdlt, nicht ohne weitere Erkldrung und mit Bezugnahme auf unergiebige Quellenangaben
bejahen diirfen. Vielmehr wére sie dem Européischen Gerichtshof nach Art. 267 AEUV zur
Beantwortung vorzulegen gewesen.

b)

Der Bundesgerichtshof stellt in dem angegriffenen Beschluss selbst fest, dass ein Verstof3 gegen
Rechtshilferecht zu einem Beweisverwertungsverbot fiihren kann (Rn. 38). Im Fall des Be-
schwerdefiihrers fiihren die Versto3e gegen das Rechtshilferecht, die als Beweiserhebungsver-
bote einzuordnen sind, auch tatsdchlich zu Beweisverwertungsverboten, was die Feststellung
dieser Rechtshilfeverstofle entscheidungserheblich macht. Aus dem VerstoB3 gegen die RL-
EEA folgt unmittelbar ein Beweisverwertungsverbot. Das Gericht war verpflichtet, fiir die volle
Wirksamkeit der Anforderungen des Unionsrechts in dem bei ihm anhédngigen Rechtsstreit

27 BVerfG, Beschluss vom 19.12.2017 - 2 BvR 424/17 -, juris, Rn. 46.
B Woérner in Ambos/Konig/Rackow, Rechtshilferecht in Strafsachen, E (RL EEA) Rn. 439.
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Sorge zu tragen. Nachdem die Beweise hier in unionsrechtswidriger Weise erhoben und iiber-
mittelt worden waren, war der Ausschluss der Beweise von der Verwertbarkeit der einzige
Weg, dem Unionsrecht Wirkung zu verleihen.

Zu der Entscheidungserheblichkeit gelangt man indes auch, wenn entgegen der hier vertretenen
Ansicht das Verwertungsverbot nicht unmittelbar aus der unionsrechtswidrigen Beweiserhe-
bung gefolgert wird:

Im Urteil vom 6.10.2020, C-511/18, hat sich der EuGH mit der Verwertbarkeit von Daten, die
aus einer unionsrechtswidrig erfolgten Vorratsdatenspeicherung stammten, beschéftigt. Der
Européische Gerichtshof stellt dort fest, dass es allein Sache des nationalen Rechts sei,

,,die Vorschriften fiir die Zuldssigkeit und die Wiirdigung der durch eine solche
unionsrechtswidrige Vorratsdatenspeicherung erlangten Informationen und Be-
weise im Rahmen eines Strafverfahrens gegen Personen, die im Verdacht stehen,
schwere Strafiaten begangen zu haben, festzulegen. “*’

Dabei miisse aber die Wahrung des Effektivitits- und der Aquivalenzgrundsatzes gewihrleistet
werden. In Deutschland gibt es keine Vorschriften, die sich mit den Folgen von unionsrechts-
widriger Beweiserlangung auseinandersetzen; es ist also auf die allgemeinen in der Rechtspre-
chung entwickelten Grundsitze abzustellen. Die stdndige Rechtsprechung leitet nicht in jedem
Fall einer rechtswidrigen Beweiserhebung — wie sie aus hiesiger Sicht stattgefunden hat — ein
Verwertungsverbot ab. Vielmehr stellt sie im Rahmen einer Abwigung das Strafverfolgungs-
interesse des Staates dem Individualinteresse des Biirgers an der Bewahrung seiner Rechtsgiiter
gegeniiber.°

Um festzustellen, welches der gegenldufigen Interessen schwerer wiegt, miissen sie jeweils
identifiziert und gewichtet werden. Fiir die Bewertung des Individualinteresses des Beschul-
digten ist das Gewicht des Verfahrensverstofles und seine Bedeutung fiir die rechtlich ge-
schiitzte Sphire des Betroffenen entscheidend. Fiir die Bewertung des Strafverfolgungsinteres-
ses des Staates sind die Bedeutung der aufzuklarenden Straftat und der Funktionsfahigkeit der
Strafrechtspflege zu beriicksichtigen. !

2 BuGH, Urteil vom 6.10.2020 — C-511/18 —, juris, Rn. 221 ff.

30 BGH, Beschluss vom 20.05.2015 — 4 StR 555/14 —, juris, Rn. 17; BVerfG, Beschluss vom 07.12.2011 —2
BvR 2500/09 —, BVerfGE 130, 1, 29/30, juris, Rn. 121.

31 Schmitt in Meyer-GoBner, StPO, 64. Aufl. 2021, Rn 55a m.w.N.
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Eine Abwégung kann denklogisch nur erfolgen, wenn die Interessen und Rechtsgiiter, die ge-
geneinander abgewogen werden sollen, bekannt sind. Im vorliegenden Fall ist aber nur das
Strafverfolgungsinteresse hinreichend identifiziert, denn es ist bekannt, welche Straftaten dem
Beschwerdefiihrer vorgeworfen werden. Solange aber nicht identifiziert ist, welche Individua-
linteressen und Rechtsgiiter des Beschwerdefiihrers und welche Verfahrensversto3e von wel-
chem Gewicht in der Waagschale liegen, kann unmdglich festgestellt werden, ob das Strafver-
folgungsinteresse im konkreten Fall tatsdchlich {iberwiegt. Dies wire nur dann der Fall, wenn
das Strafverfolgungsinteresse bei bestimmten Straftaten stets iiberwiegen wiirde, ohne Anse-
hung der Verfahrensverletzungen, die begangen wurden, um die Strafverfolgung zu ermdgli-
chen. Dies wiirde aber einen Freifahrtschein fiir die Ermittlungsbehdrden bedeuten und eine
effektive Wahrung der Grundrechte des Beschuldigten im Strafverfahren ausschlieen. Nicht
zuletzt wiirde damit auch eine effektive Umsetzung der Unionsgrundrechte unmoglich werden.
Die Oberlandesgerichte, die bisher etwaige VerstoBe gegen die RL-EEA mit einem simplen
Hinweis auf die Abwigung offengelassen haben,? haben es sich schlicht zu einfach gemacht.

Da es nach alldem fiir die im Rahmen der Priifung eines Beweisverwertungsverbots vorzuneh-
mende Abwégung nicht ausreicht, nur eines der zwei abzuwigenden Interessen zu identifizie-
ren, diirfte die Entscheidungserheblichkeit der Vorlagefragen auf der Hand liegen: Die Verlet-
zung von Unionsgrundrechten und der Verstol3 der EEA gegen die RL-EEA sind zwei Aspekte,
die im Rahmen der Abwégung erheblich fiir ein Beweisverwertungsverbot streiten. Ob und in
welchem Ausmal} eine Verletzung von Unionsrecht vorliegt, ist ein fiir die vorzunehmende
Abwigung entscheidender Punkt. Es handelt sich um Vorfragen, die vom EuGH beantwortet
werden miissen, um iiberhaupt eine Abwagung vornehmen zu kénnen.

Nach hier vertretener Ansicht wiegen die Verletzungen der Unionsgrundrechte und die Verlet-
zung der RL-EEA so schwer, dass sie, bei Einbeziehung in die Abwédgung, ein Beweisverwer-
tungsverbot nach sich ziehen. Die Entscheidungserheblichkeit liegt aber nicht nur bei diesem
Ergebnis vor, sondern in jedem Fall. Denn die Abwéagung kann iiberhaupt erst erfolgen, nach-
dem die unionsrechtlichen Vorfragen beantwortet wurden.

Fiir die Entscheidungserheblichkeit der Frage nach der Auslegung der RL-EEA spricht weiter,
dass ein Beweisverwertungsverbot insbesondere ,,nach schwerwiegenden, bewussten oder ob-
jektiven willkiirlichen Rechtsverstéfen, bei denen grundrechtliche Sicherungen planméBig
oder systematisch auBer Acht gelassen worden sind*,*® in Betracht kommt. Im Fall der Erlan-
gung und der Ubermittlung der EncroChat-Daten wussten sowohl die deutschen als auch die
franzosischen Ermittler, dass die vollstdndige Filtrierung eines Kommunikationsservers sowie
die Abschopfung der dariiber kommunizierenden Mobiltelefone mittels eines Trojaners in der
RL-EEA nicht vorgesehen ist. Insbesondere den deutschen Behdrden muss bewusst gewesen
sein, dass nach dem fiir sie maBgeblichen deutschen Recht eine so umfassende Uberwachung

32 KG Berlin, Beschluss vom 30.08.2021 — 2 Ws 79/21 —, juris Rn. 54 ff.; HansOLG Bremen, Beschluss vom
18.12.2020 — 1 Ws 166/20 —, juris Rn. 37; HansOLG Hamburg, Beschluss vom 29.01.2021 — 1 Ws 2/21 —, juris,
Rn. 105.

33 BGH, Urteil vom 20.12.2012 — 3 StR 117/12 —, BGHSt 58, 84-99, juris, Rn. 33.
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und Abhdrung ohne konkreten Tatverdacht nicht rechtmiBig gewesen wiire. Uberdies ist nun
bekannt geworden, dass sowohl das BKA als auch die Generalstaatsanwaltschaft Frankfurt am
Main von den Ermittlungsmafnahmen in Frankreich von Beginn an wussten und diese billigten
mit dem Ziel, die Daten erhalten zu kénnen, vgl. Anlage 6. Auch dies legt zumindest einen
objektiv willkiirlichen Rechtsversto3 nahe, insbesondere, da die Generalstaatsanwaltschaft
wusste, dass sich die Ermittlungen auch gegen Personen auf deutschem Staatsgebiet richtete
und wie diirftig die Verdachtslage gegen diese war. Das BKA hat iiber einen Zeitraum von zwei
Monaten Datenlieferungen von Europol erhalten und diese ausgewertet, ohne sich damit ausei-
nanderzusetzen, ob eine solche ErmittlungsmaBnahme nach deutschem Recht auf deutschem
Staatsgebiet rechtmifBig gewesen wére. Bei einer Priifung — die vorzunehmen gewesen wire —
wire aufgefallen, dass es an der Grundvoraussetzung fiir die Einleitung der MaBnahmen, ndm-
lich einem Tatverdacht gegen konkrete Beschuldigte, gefehlt hat. Dies ist ein schwerwiegender
Verfahrensfehler, der ohne Weiteres die Unverwertbarkeit der Beweismittel auch nach der Ab-
wiégungslehre begriindet hitte.

Mit dem Weg iiber den spontanen Informationsaustausch im Zusammenspiel mit der EEA und
der Bedienung auslédndischer Strafverfolgungsmethoden lieBen die deutschen Ermittlungsbe-
horden systematisch die vorgesehenen Sicherungsmechanismen aufler Acht. Dass die Ermitt-
lungsmafBnahmen von der RL-EEA nicht einmal gedeckt war, verstirkt den Rechtsverstof3
noch. Auch vor diesem Hintergrund hitte das Gericht bei Beriicksichtigung der unionsrechtli-
chen Fragen in diesem Fall ein Beweisverwertungsverbot bejahen miissen.

Bei der Frage, ob die rechtshilferechtlichen Vorgaben der RTL-EEA verletzt wurden, handelt
es sich demnach um eine zwingend zu beriicksichtigende Vorfrage im Rahmen der Priifung
eines Beweisverwertungsverbots. Zudem wiirde im vorliegenden Fall aus einem Verstof3 gegen
die rechtshilferechtlichen Vorschriften bei der Erlangung der Beweise auch ein Beweisverwer-
tungsverbot folgen. Die (offenen) Fragen der Anwendung des Unionsrechts waren daher in ho-
hem Mafe entscheidungserheblich.

¢)

Die zu kldrenden Fragen des Unionsrechts, die sich vor allem auf die Auslegung und Anwen-
dung der RL-EEA beziehen, sind weder eindeutig zu beantworten (acte clair) noch vom EuGH
beantwortet worden (acte éclairé). Soweit ersichtlich, hat sich der EuGH in den Vorabentschei-
dungsverfahren beziiglich der RL-EEA nicht mit Fragen der Auslegung und (analogen) An-
wendung von Art. 6 Abs. 1 b) RL-EEA oder des abschlieBenden Charakters der RL-EEA aus-
einandergesetzt.>*

Es handelt sich nicht um einen Fall, in dem die richtige Anwendung des Unionsrechts offen-
kundig wére. Dies folgt schon daraus, dass es seit dem Bekanntwerden des ,,EncroChat-Hacks*

34 Die Entscheidungen des EuGHs C-724/19 (16.12.2021), C-324/17 (24.10.2019) und C-584/19 (08.12.2020)
beschéftigen sich zwar mit der Auslegung der RL-EEA, nicht aber mit den hier relevanten Fragestellungen.
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eine Vielzahl von Diskussionen innerhalb der juristischen Wissenschaft und vor den zu Ent-
scheidungen berufenen Strafgerichten iiber die Vereinbarkeit der Mafinahmen mit dem Unions-
recht gab und diese fortlaufend noch gefiihrt werden.>’

Die fehlende Offenkundigkeit der richtigen Anwendung des Unionsrechts zeigt sich auch an
der Formulierung des EGMR in einer seiner Fragen, die er gem. Art. 59 Abs. 1 EGMR VerfO
der franzdsischen Regierung im Hinblick auf die MaBBnahmen gegen EncroChat gestellt hat:

., Angenommen, die vorliegenden Antrdige sind zuldssig, hat die Erfassung der Da-
ten, ihre Verarbeitung und /oder ihre Weitergabe an die britischen Behorden das
Recht der Beschwerdefiihrer auf Achtung ihres Privatlebens und ihrer Korrespon-
denz im Sinne von Art. 8 Abs, 1 der Konvention beeintrdchtigt? Wenn ja, waren
diese Eingriffe ,gesetzlich vorgesehen ‘und ,notwendig ‘ im Sinne von Art. 8 (Weber
und Savaria gegen Deutschland, Nr. 54934/00, §§ 93 ff. 29. Juni 2006, und Roman
Sakharov, a.a.0., §§ 228- 234)? Muss insbesondere die Rechtmdfigkeit dieser Ein-
griffe nach den Kriterien beurteilt werden, die der Gerichtshof in Bezug auf Mas-
senabhorung entwickelt hat (vgl. u.a. Big Brother Watch und andere v. Vereinigtes
Konigreich (GC), Nr. 58170/13 und 2 andere, §§ 332-364, 25. Mai 2021)? Wie
verhalten sich in diesem Punkt die Garantien aus der Konvention und die in diesem
Bereich geltenden Vorschriften des EU-Rechts zueinander? >

Der letzte Teil der Frage zielt ersichtlich auf die RL-EEA ab und macht die Unsicherheiten bei
der Anwendung derselben deutlich.

d

Die Verletzung der Vorlagepflicht war willkiirlich und stellt mithin eine Verletzung des Rechts
auf den gesetzlichen Richter dar. Die Willkiir der Nichtvorlageentscheidung ist dann gegeben,
wenn die Auslegung und Anwendung der Zustindigkeitsregel des Art. 267 AEUV (ndmlich
dessen Nichtanwendung) nicht mehr verstiindlich ist und offensichtlich unhaltbar erscheint.?’

Der Bundesgerichtshof lehnt eine Vorlagepflicht an den Europédischen Gerichtshof in dem an-
gegriffenen Beschluss unter Rn. 78 mit folgender Begriindung ab:

33 Vgl. nur: Derin/Singelstein NStZ 2021, 449 ff.; Erhard/Lédden StraFo 2021, 366; Nadeborn/Albrecht,
NZWiSt 2021, 420; Wahl, Z1S 2021, 452 ff.; LG Berlin, Beschluss 01.07.2021 — (525 KLs) 254 Js 592/20
(10/21).

36 EGMR, Beschluss vom 03.01.2022, Verfahren Nr. 44715/20 und Nr. 47930/21, Frage 5.

37 BVerfG, Beschluss vom 06.07.2010 — 2 BvR 2661/06 —, BVerfGE 126, 286-331, juris Rn. 88.
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wKldarungsbediirftige Fragen der Anwendung europdischen Rechts im Sinne von
Art. 267 AEUV ergeben sich nicht, da sich die Frage der Beweisverwertung nach
dem hiesigen Strafverfahren nicht nach europdischem, sondern nach nationalem
Recht richtet. Das nationale Verfahrensrecht bleibt von der RL EEA unberiihrt (vgl.
BT-Drucks. 18/9757, S. 32).

Diese Argumentation ist — gerade auch im Hinblick auf die im angegriffenen Beschluss erfolgte,
tiefgehende Auseinandersetzung mit der europdischen RL-EEA in den Randnummern 38 — 60
— nicht nachvollziehbar.

Der Bundesgerichtshof konstatiert unter Rn. 32, dass sich ein Beweisverwertungsverbot fiir
Beweismittel, die im Wege der Rechtshilfe erlangt wurden, auch aus rechtshilfespezifischen
Griinden ergeben konne. Konsequenterweise priift der 5. Strafsenat im Anschluss, ob der Be-
weismitteltransfer zwischen Frankreich und Deutschland gegen Art. 31 (Rn. 39 ff.), Art. 6 Abs.
1 b) (Rn. 47 ff.) oder Art. 6 Abs. 1 a) (Rn. 54 ff.) RL-EEA versto3en haben kénnte und welche
Auswirkungen ein solcher VerstoB3 gegebenenfalls hétte. Letztere Frage mag ausschlieSlich mit
dem deutschen Verfahrensrecht und der von der Rechtsprechung entwickelten Lehre der Ab-
wagung zwischen den widerstreitenden Interessen bei der Verwertung verfahrensrechtswidrig
erlangter Beweise zu beantworten sein.

Die zuvor zu beantwortende Frage ist aber nicht, wie das deutsche Verfahrensrecht mit Fehlern
bei der Beweiserlangung oder dem Beweistransfer umgeht, sondern, ob ein solcher Fehler iber-
haupt vorgelegen hat. Gerade aus diesem Grund priift der Bundesgerichtshof umfangreich, ob
ein Versto3 gegen die RL-EEA vorliegt. Und gerade deswegen hitte er die aufgeworfenen Fra-
gen zum Gegenstand eines Vorabentscheidungsverfahrens vor dem Europidischen Gerichtshof
nach Art. 267 AEUV machen miissen, wie oben dargelegt wurde. Dies nicht zu tun, ist im
Hinblick auf die Relevanz der zu beantwortenden Fragen willkiirlich.

Die Willkiir der Nichtvorlageentscheidung folgt zudem daraus, dass zu den hier entscheidungs-
erheblichen Fragen des Unionsrechts einschligige Rechtsprechung des EuGH noch nicht vor-
liegt und der letztinstanzlich titige Bundesgerichtshof den ihm in diesem Fall notwendig zu-
kommenden Beurteilungsspielraum in unvertretbarer Weise iiberschritten hat.>® Die Rechtspre-
chung des EuGH ist unvollstindig, was die — vorliegend entscheidungserheblichen— Fragen
betrifft. Rechtsprechung des Europdischen Gerichtshofs zu diesen Themenkomplexen ist — so-
weit ersichtlich — noch nicht ergangen. Es gibt insbesondere keine Entscheidung des Européi-
schen Gerichtshofs zu der Frage, welche Bedeutung die ,.fiir bestimmte Ermittlungsmalinah-
men® in der RL EEA festgelegten ,,besonderen Regeln* — darunter auch Artikel 31 zu ,,Uber-
wachung des Telekommunikationsverkehrs mit technischer Hilfe eines anderen Mitgliedstaa-
tes* — tatsdchlich haben. Setzen sie fiir die im Kapital IV der RL EEA angesprochenen und

38 BVerfG, Beschluss vom 31.05.1990 — 2 BvL 12/88 —, BVerfGE 82, 159-198, juris Rn. 144.
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bestimmten Regelungen unterworfenen ErmittlungsmaBBnahmen Mindeststandards, die zu-
mindest dann eingehalten werden miissen, wenn die Rechtshilfe (wie hier geschehen) dem Re-
gime der Europdischen Ermittlungsanordnung unterliegt? Dem Bundesgerichtshof hat sich die-
ses Problem zwar fiihlbar gemacht, indem er zumindest die Frage anreif3it, ob die RL EEA ,, ei-
nen abschliefenden Kanon von Ermittlungsmafsnahmen, deren Ergebnisse im Rahmen einer
Europdischen Ermittlungsanordnung iibermittelt werden konnten “ (Rn 48), diese Frage jedoch
alsdann verneint. Diese Positionierung war der Sache nach ein willkiirliches Dekret, ohne dass
die angefiihrten Verweise auf den Text der RL EEA und die zitierte Literaturstelle diese Mei-
nungsiullerung in irgendeiner Weise tragen wiirden (vgl. oben S. 26/27). Letztlich hat der Bun-
desgerichtshof den ihm zukommenden Beurteilungsrahmen im Hinblick auf seine Vorlage-
pflicht in unvertretbarer Weise iiberschritten und dadurch den Beschwerdefiihrer in seinem
Recht auf den gesetzlichen Richter verletzt. Es fehlt eine sachliche Begriindung dafiir, warum
im Hinblick auf den Gewéhrleistungsgehalt der betroffenen Grundrechte und im Hinblick auf
die Auslegung der RL-EEA bei der Handhabung der konkreten Ermittlungsanordnung eine von
vornherein eindeutige oder zweifelsfrei geklarte Rechtslage vorliegen sollte.

3. Grundrechtsverletzungen

Der Beschluss des Bundesgerichtshofs, der das Urteil des Landgericht Hamburgs bestétigt, ver-
letzt den Beschwerdefiihrer in seinem Allgemeinen Personlichkeitsrecht, Art. 2 Abs. 1 1.V.m.
Art. 1 Abs. 1 GG und seinen Grundrechten aus Art. 7 und 8 GRCh. Auch Art. 8 EMRK, der
das Recht auf Achtung des Privatlebens verbiirgt, ist verletzt. Die Gerichte haben an mehreren
Punkten in ihrer Argumentation die Bedeutung und Tragweite dieser Grundrechte bei der An-
wendung des einfachen Rechts (hier § 261 StPO) verkannt. Damit liegt eine spezifische Ver-
fassungsrechtsverletzung vor>®, und zwar aus folgenden Griinden:

a)

Der Bundesgerichtshof stellt im Hinblick auf die beeintriachtigten Grundrechte lediglich darauf
ab, dass die Verwertung personenbezogener Informationen in einer gerichtlichen Entscheidung
in das allgemeine Personlichkeitsrecht eingreife (Rn. 64). Zudem stellt er fest, die Eingriffsin-
tensitdt sei dann gesteigert, wenn die urspriingliche Erhebung der verwerteten Informationen
mit einem Eingriff in Art. 10 oder Art. 13 GG verbunden war.

Tatsdchlich stellt die Verwertung der Informationen einen verfassungsrechtlich nicht gerecht-
fertigten Eingriff sowohl in das im Grundgesetz verbiirgte allgemeine Personlichkeitsrecht als
auch in Art. 10 GG und Art. 7 und 8 GRCh sowie Art. 8 EMRK dar.

3 BVerfG, Beschl. 10.06.1964 — 1 BvR 37/63, NJW 1964, 1716.
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Die verfahrensgegensténdlichen Chat-Nachrichten stammen aus der heimlichen technischen
Infiltration des Mobiltelefons des Beschwerdefiihrers, mit dem Ziel, langerfristig Zugrift auf
darauf gespeicherte Daten zu erlangen und die laufende Kommunikation zu iiberwachen. Diese
MalBnahmen greifen in besonders schwerwiegender Weise in die Grundrechte auf Achtung des
Privatlebens und der Kommunikation (Art. 7 GRCh) und den Schutz personenbezogener Daten
(Art. 8 GRCh) ein.*

Art. 7 GrCH bestimmt u.a., dass jede Person das Recht auf Achtung ihres Privatlebens und den
Schutz ihrer Kommunikation hat. Nach Art. 8 GRCh hat jede Person das Recht auf Schutz der
sie betreffenden personenbezogenen Daten. Daraus ergibt sich, dass jede Verarbeitung perso-
nenbezogener Daten, insbesondere wenn diese private Kommunikation betreffen, grundsitzlich
einen Eingriff in diese Rechte darstellen kann. *!

Das Grundrecht gewdhrt dem Grundrechtstrager die Herrschaft {iber die eigenen personenbe-
zogenen Daten und damit die Moglichkeit, Dritte von der Erhebung oder Verwendung dieser
Daten auszuschlieBen.*? Bei der Erhebung, Entschliisselung und Speicherung, sowie der Wei-
tergabe der EncroChat-Daten durch die franzdsischen Ermittlungsbehdrden und die Entgegen-
nahme durch die deutschen Ermittlungsbehérden waren die Inhalte privater Kommunikation,
sowie die Metadaten der Kommunikation und damit personenbezogene Daten Gegenstand der
staatlichen Ermittlungstitigkeit. Ein Eingriff in den Schutzbereich des Art. 8 GRCh liegt dann
vor, wenn personenbezogene Daten verarbeitet werden. Eine Verarbeitung liegt bei allen da-
tenbezogenen Vorgingen, also dem Erheben, Erfassen, Ordnen, Speichern, Ubermittlung usw.
vor® und ist im vorliegenden Fall, in dem die private Kommunikation {iber Monate hinweg
abgefangen, gespeichert, ausgewertet und weitergegeben wurde, unproblematisch gegeben.
Ebenfalls nicht beriicksichtigt wird, dass der Beschwerdefiihrer auch in dem ihm gem. Art. 8
EMRK zukommenden Recht auf Achtung seines Privatlebens verletzt ist.

Dass der Bundesgerichtshof die Beeintrachtigung der Grundrechte aus der Grundrechtecharta
in seinem Beschluss nicht erwihnt, zeigt seine Fehleinschiatzung ihrer Tragweite und Bedeu-
tung.

Die Eingriffe, die durch die Verwertung der erlangten Daten im Prozess fortgefiihrt und ver-
tieft werden, lassen sich nicht — auch nicht mit der vom Bundesgerichtshof angefiihrten Argu-
mentation — rechtfertigen, denn sie sind unverhiltnismiBig. Dem liegen nachfolgende Uberle-

gungen zugrunde.

0'Vgl. Sommer, StV Spezial 2021, 70.

41 BuGH, Urteil vom 17.10.2013 — C-291/12 —, juris Rn. 24 ff.; EuGH, Urteil vom 08.04.2014 — C-293/12 —, ju-
ris, Rn. 32 ff.; Jarass GRCh, 4. Aufl. 2021, Art. 8 Rn. 7, 9.

42 Augsberg in von der Groeben/Schwarze/Hatje, Europdisches Unionsrecht, 7. Aufl. 2015, Bd. 1, Art. 8 GRC,
Rn 6; Calliess/Ruffert/Kingreen, EU-GRCharta, 6. Aufl. 2022, Art. 8 Rn. 10.

43 Calliess/Ruffert/Kingreen, EU-GRCharta, 6. Aufl 2022, Art. 8 Rn. 13.
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b)

Der Bundesgerichtshof geht an mehreren Stellen des Beschlusses darauf ein, dass ein Beweis-
verwertungsverbot im Hinblick auf die EncroChat-Daten dann wegen eines ungerechtfertigten
Eingriffs in Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG zu bejahen sei, wenn der absolute Kernbereich
privater Lebensgestaltung beriihrt wire. Dies konne erstens ein absolutes Beweisverwertungs-
verbot aus den Grundrechten bedingen (Rn. 62), zweitens sei die Beweisverwertung von Er-
kenntnissen aus diesem Kernbereich auch nach dem heranzuziehenden Grundgedanken des §
100e Abs. 6 Nr. 1 StPO verboten (Rn. 69) und drittens wiirde es zur UnverhdltnisméBigkeit der
Verwertung fithren, wenn die Daten einen Kernbereich privater Lebensgestaltung betréfen (Rn.
71).

Angesichts dieser wiederholten Betonung der Wichtigkeit, zum Schutz der Grundrechte nicht
in den Kernbereich privater Lebensgestaltung einzugreifen, erscheint die Begriindung, mit der
der Bundesgerichtshof eine Beriihrung des absoluten Kernbereichs ablehnt, knapp (Rn. 62):

,Dies ist bei der Kommunikation tiber die Planung und Durchfiihrung von Strafta-
ten in aller Regel — wie auch hier — nicht der Fall.*

Problematisch an dieser Annahme ist, dass — soweit aus den bruchstiickhaften Informationen
iiber die Datenerlangung und die Datenerhebung ersichtlich — nicht alle Chatverldufe bzw. alle
Inhalte der Kommunikation vorliegen. Ob sich die Datenerhebung, die inzident zu priifen ist,
weil sich Verstof3e auf der Ebene der Beweisverwertung fortsetzen, nicht doch (auch) auf den
absoluten Kernbereich privater Lebensgestaltung bezog, kann der Bundesgerichtshof nicht wis-
sen. Dies begriindet sich damit, dass nicht bekannt ist, ob die gesamte Kommunikation ausge-
wertet und weitergeleitet wurde, oder ob eine der verschiedenen involvierten Behdrden (Ermitt-
lungsgruppe in Frankreich; Europol; BKA; Generalstaatsanwaltschaft; LKA etc.) Kiirzungen
vorgenommen hat.

Somit war dem Bundesgerichtshof die Priifung, ob der Kernbereich privater Lebensgestaltung
verletzt wurde, tiberhaupt nicht mdglich — was ihn aber nicht stort, weil er ohnehin allein aus
der Tatsache, dass die Planung und Durchfiihrung von Straftaten diesen Kernbereich in der
Regel nicht beriihren, darauf schlief3t, dass dies auch im Fall des Beschwerdefiihrers so sei.
Unter Berticksichtigung der Bedeutung des Allgemeinen Personlichkeitsrechts und des Rechts
auf die Vertraulichkeit und Integritit informationstechnischer Systeme sowie der Kommunika-
tion argumentiert der 5. Strafsenat hier oberflachlich.

c)
Der Bundesgerichthof stellt fest, dass es sich bei der Verwertung personenbezogener Informa-
tionen um einen Eingriff in das allgemeine Personlichkeitsrecht handelt (Rn. 64). Die
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Intensivitdt des Eingriffs hinge auch davon ab, wie die Informationen erlangt worden seien.
Die VerfassungsméBigkeit des Eingriffs (der Verwertung von Informationen vor Gericht)
werde im Strafprozess iiblicherweise dadurch sichergestellt, dass schon auf der Erhebungs-
ebene an bestimmte Ermittlungsmafnahmen hohe Anforderungen gestellt wiirden. Der Grund-
rechtseingriff durch die ErmittlungsmaBBnahme, der durch die Beweisverwertung vertieft
wiirde, werde schon auf Ebene der ErmittlungsmafBinahme (im Vorhinein) limitiert — etwa durch
die Beschrankung auf schwere Straftaten oder die Forderung qualifizierter Verdachtsgrade. Im
Fall der im Wege der Rechtshilfe erhobenen Beweisen wiirde dieser Mechanismus allerdings
nicht funktionieren. Der Bundesgerichtshof zieht daher fiir den Fall der durch Rechtshilfe er-
langten Beweisen folgende Schlussfolgerung (Rn. 68):

»Kann diese Beschrdnkung in Fdllen wie dem vorliegenden nicht geleistet werden,
weil hier durch einen anderen Mitgliedstaat in origindrer Anwendung seines nati-
onalen Rechts in die Grundrechte Betroffener eingegriffen wird, sind die dadurch
moglichen Unterschiede bei den Eingriffsvoraussetzungen auf der Ebene der Be-
weisverwertung zu kompensieren.*

Diese Ansitze zur Uberpriifung der VerhiltnismiBigkeit und damit zur Wahrung der Grund-
rechte des Beschwerdefiihrers fiihrt der Bundesgerichtshof nicht konsequent zu Ende. Vielmehr
folgt ein Hinweis darauf, um dieser strikten VerhaltnismaBigkeitspriifung Geniige zu tun, konne
man sich an dem Grundgedanken des § 100e Abs. 6 StPO orientieren, es bediirfe also fiir die
Verwertung — genau wie es fiir die Erhebung der Daten erforderlich gewesen wire - einer Ka-
talogstraftat und der Kernbereich privater Lebensfiihrung diirfe nicht angetastet werden. Beide
Voraussetzungen bejaht er dann im Fall der Ermittlungsmafinahmen gegen den Beschwerde-
fithrer, wobei er fiir die Priifung des Vorliegens einer Katalogstraftat auf den Erkenntnisstand
zum Zeitpunkt der Verwertung des Beweismittels — und nicht den Zeitpunkt der Anordnung
der Ermittlungsmafnahme — abstellt (Rn. 70).

Darin liegt der Bruch, der das Urteil im Ergebnis als unverhéltnismafig erscheinen ldsst. Der
5. Strafsenat betont richtigerweise, die fehlende Limitierung auf der Ebene der Ermittlung von
Beweisen miisse ausgeglichen werden. Dies erfolgt auf der Eben der Verwertung. Es ist dann
aber falsch, fiir die Prifung auf den Zeitpunkt der Verwertung der Beweismittel abzustellen.
Denn dies mag zwar im Rahmen der direkten Anwendung des § 100e Abs. 6 Nr. 1 StPO ange-
messen sein, nicht aber in diesem Fall, in dem nur der Grundgedanke {ibernommen werden
kann. Vielmehr ist, weil die Eingriffsvoraussetzungen auf der Eben der Beweiserhebung nicht
kontrolliert werden konnen, nun diese Ebene zu rekonstruieren — also auf den Anordnungszeit-
punkt der Beweiserhebung abzustellen.
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§ 100e Abs. 6 Nr. 1 StPO ist in den Féllen direkt anwendbar, in denen Daten in einem Aus-
gangsverfahren nach § 100b und § 100c StPO erlangt und in diesem ,,verwertbar* waren.*
Diese letzte Voraussetzung, die fiir eine unangepasste Ubernahme der Priifungsschritte aus
§ 100e Abs. 6 StPO hitte vorliegen miissen, ist im Fall des Beschwerdefiihrers nicht gegeben.

SchlieBlich gibt es kein anderes Strafverfahren, in dem die Daten verwertbar erlangt wurden,
zumindest steht diese Feststellung den deutschen Gerichten nicht zu. Dieser Aspekt fiihrt zur
Notwendigkeit der Kompensation des fehlenden Grundrechtsschutzes auf der Verwertungs-
ebene. Wenn nun aber, auf der Ebene der Verwertung der § 100e Abs. 6 StPO insofern entspre-
chend angewendet wird, als ungepriift das Vorliegen von ,,verwertbaren® personenbezogenen
Daten angenommen wird, dann wird die Besonderheit der Erlangung von Beweisen auf dem
Rechtshilfeweg nicht ausreichend berticksichtigt. Von einer Kompensation der Unterschiede
bei den Eingriffsvoraussetzungen im Hinblick auf TKU-MaBnahmen kann dann keine Rede
sein. Fiir eine effektive und die Grundrechte wahrende Kompensation wére vielmehr erforder-
lich, dass das Vorliegen von verwertbaren personenbezogenen Daten aus einem anderen Straf-
verfahren nicht angenommen wird. Deswegen diirfen die aus der zu priifenden Mafinahme ge-
wonnen Daten im Verfahren gegen den Beschwerdefiihrer auch nicht beriicksichtigt werden,
um ihre Verwertbarkeit zu begriinden.

Vielmehr ist die Verdachtslage gegen den Beschwerdefiihrer, die im Zeitpunkt der Erhebung
der Daten gegen ihn vorlag, zu rekonstruieren. Gerade weil, wie der Bundesgerichtshof selbst
ausfiihrt, die Verwertbarkeit der Daten bei der Erhebung nie gepriift wird, ist bei der Priifung
der Verwertbarkeit die Situation zu rekonstruieren, die bei ihrer Erhebung vorlag. Nur so kann
der Schutz des Allgemeinen Personlichkeitsrechts des Beschwerdefiihrers (Art. 2 Abs. 1 1.V.m.
Art. 1 Abs. 1 GG) und sein Grundrecht auf Achtung seines Privatlebens und seiner Kommuni-
kation (Art. 7 GRCh) sowie der Schutz seiner personenbezogenen Daten (Art. 8 GRCh) sicher-
gestellt werden. Wie der 5. Strafsenat erklért, ist der Grundgedanke des § 100e Abs. 6 StPO zu
iibernehmen, also, dass es grundsétzlich einer Katalogstraftat bedarf, um Erkenntnisse aus einer
Online-Durchsuchung zu verwerten. Von der Regel in § 100e Abs. 6 StPO, dass die grundsétz-
lich verwertbar erlangten Beweise ausgewertet werden diirfen, um das Vorliegen einer Kata-
logstraftat zu begriinden, muss fiir die Falle der Rechtshilfe zum Schutz der Grundrechte der
Betroffenen allerdings abgewichen werden.

Es geht gerade darum, die fehlende Kontrolle auf der Erhebungsebene auszugleichen — von
einer Kompensation der fehlenden Kontrolle kann aber nicht die Rede sein, wenn man die Aus-
wertung der unkontrolliert erlangten Beweise der Priifung ihrer Verwertbarkeit zugrunde legt.

“ Wortlaut § 100e Abs. 6 Nr. 1 StPO und KK-StPO/Bruns, 8. Aufl. 2019, StPO § 100e Rn. 24.
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Als die konkreten MaBnahmen, die auch den Beschwerdefiihrer betrafen, eingeleitet und aus-
gefiihrt wurden, lagen iiber seine Person und mogliche kriminelle Aktivititen seinerseits keine
Anhaltspunkte vor. Ein qualifizierter Verdacht gem. § 100b StPO gegen ihn bestand nicht.*

Die einzige Information der Behdrden im Erhebungszeitraum war, dass der Beschwerdefiihrer
sich eines Mobiltelefons des Anbieters EncroChat bediente. Dies reicht nicht aus, um den
schwerwiegenden Eingriff in seine Grundrechte zu rechtfertigen. Insbesondere kann allein die
Verwendung einer verschliisselten Kommunikationstechnologie nicht den Tatverdacht fiir
schwerwiegende kriminelle Aktivititen begriinden.*® Die Nutzung von Verschliisselungstech-
nologien ist erstens im Zeitalter der Digitalisierung weit verbreitet und dient zweitens dem
grundrechtlich verbiirgten Interesse, die Privatsphére zu schiitzen. So hei3t es auch in der Ent-
schlieBung des Rats der Européischen Union vom 24.11.2020 zur Verschliisselung:

,,Die Europdische Union unterstiitzt uneingeschrdnkt die Entwicklung, Umsetzung
und Nutzung starker Verschliisselung. Die Europdische Union unterstreicht, dass
die uneingeschrinkte Wahrung der Grundrechte und der Menschenrechte sowie
der Rechtsstaatlichkeit bei allen Mafsnahmen im Zusammenhang mit dieser Ent-
schlieffung — sowohl online als auch offline — gewdhrleistet werden muss. Ver-
schliisselung ist ein notwendiges Mittel zum Schutz der Grundrechte und der digi-
talen Sicherheit von Regierungen, Industrie und Gesellschaft. “*’

Weiter heif3t es:

,,Der Grundsatz ,Sicherheit durch Verschliisselung und Sicherheit trotz Verschliis-
selung * muss in vollem Umfang gewahrt werden. Die Europdische Union unter-
stiitzt weiterhin eine starke Verschliisselung. Verschliisselung ist ein Stiitzpfeiler
des Vertrauens in die Digitalisierung und in den Schutz der Grundrechte und sollte
gefordert und weiterentwickelt werden. “*3

Zwar miisse fiir die zustdndigen Behorden im Bereich Sicherheit und Strafjustiz die Mdglich-
keit bestehen, iiber einen rechtméfigen Zugang zu Daten fiir legitime und klar definierte Zwe-
cke im Rahmen der Bekdmpfung schwerer Kriminalitét zu verfiigen. Es sei aber stets das Inte-
resse der Strafverfolgung gegen die Grundsétze der Notwendigkeit, VerhdltnisméaBigkeit und
Subsidiaritit abzuwiegen. Bei der Uberwachung privater Kommunikationsinhalte von mind.

4 LG Berlin, Beschluss vom 01. Juli 2021 — (525 KLs) 254 Js 592/20 (10/21) —, juris, Rn. 30 ff.; Derin/Singeln-
stein, NStZ 2021, 452; Gebhard/Michalke, NJW 2022, 658.

46 So auch: LG Berlin, Beschluss vom 01.07.2021 — (525 KLs) 254 Js 592/20 (10/21) —, juris, Rn. 41 ff.

47 Rat der Europdischen Union, EntschlieBung zur Verschliisselung, 13084/1/20 REV 1, 24.11.2020, S. 2.

4 Ebenda, S. 4.
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30.000 Biirgern mittels nachrichtendienstlicher Methoden ohne Bestehen eines konkreten Tat-
verdachts sind die Grundsitze der Notwendigkeit und VerhdltnisméBigkeit aber gerade nicht
berticksichtigt.

Ein Interesse an geheimer Kommunikation haben — entgegen der Ansicht einiger Oberlandes-
gerichte*” — nicht nur Kriminelle, sondern etwa auch Personen, die politisch, unternehmerisch
oder juristisch tétig sind. Es bedarf allerdings ohnehin keiner Rechtfertigung dafiir, die Kom-
munikation vor fremder (auch staatlicher) Einsichtnahme schiitzen zu wollen, denn das Grund-
recht auf Schutz des Privatlebens und der Kommunikation sowie das Grundrecht auf Daten-
schutz kommt jeder natiirlichen Person zu. Ein Verdacht gegen die Nutzer des EncroChat-Sys-
tems kann auch nicht aus dem Preis fiir dasselbe abgeleitet werden. Der Bundesgerichtshof
fiihrt aus, wegen der ,,sehr hohen Kosten* fiir den Betrieb der EncroChat-Handys sei zu vermu-
ten gewesen, dass diese nicht fiir Bagatellstraftaten verwendet wiirden (Rn. 57). Dass die Han-
dys ,,sehr teuer in Anschaffung und Betrieb* gewesen seien, identifiziert der Bundesgerichtshof
auBlerdem als einen der Verdachtsmomente, dessentwegen es unbedenklich gewesen sei, ein
Ermittlungsverfahren (gegen die Betreiber) einzuleiten (Rn. 35). Beziiglich dieser Argumenta-
tion sei darauf hingewiesen, dass es sich bei der Einordnung einer technologischen Anschaffung
als ,,teuer* oder ,,glinstig” um eine sehr subjektive handelt, die extrem von dem jeweiligen Ein-
kommen und den jeweiligen Anforderungen geprégt sein diirfte. Allgemeingiiltige Aussagen,
wie dass der Preis von ca. 1.500 Euro fiir die Anschaffung und halbjéhrliche Nutzung eines
verschliisselten Kommunikationsmittels sehr teuer sei, verbieten sich angesichts dieser Subjek-
tivitat.

Etwas anderes ergibt sich auch nicht daraus, dass die Ermittlungen in Frankreich zunichst ge-
gen die Betreiber des EncroChat-Systems gerichtet gewesen sein mdgen, wie in dem angegrif-
fenen Beschluss in Rn. 35 ff. ausfiihrt. Denn gleichzeitig sollen ,,letztlich jeden Nutzer betref-
fende(n) konkrete(n) Verdachtsmomente* (Rn. 37) vorgelegen haben. Wann und auf Grundlage
welcher konkreten Tatsachen sich der Verdacht von den Betreibern des Systems auf alle Nutzer
erstreckt haben soll, wird aus dem Beschluss nicht ersichtlich. Es wird aber daraus klar, dass
ab einem frithen Stadium — wenn nicht schon von Beginn an —die Ermittlungen (auch) gegen
die Nutzer des EncroChat-Systems gefiihrt wurden. Dies geschah, wie aufgefiihrt, aber ohne
konkreten Tatverdacht, sodass die Ausgangsvoraussetzung des § 100e Abs. 6 Nr. 1 StPO, ndm-
lich das Vorliegen von verwertbaren Informationen aus einem anderen Strafverfahren, gerade
nicht gegeben war. Auch wenn man annimmt, dass die gesamte Beweiserhebung im Rahmen
eines ausschlieBlich gegen die EncroChat-Betreiber geflihrten Ermittlungsverfahrens erfolgte,
kann nicht davon ausgegangen werden, dass damit entsprechend den Anforderungen von § 100e
Abs. 6 Nr. 1 StPO verwertbare Informationen erlangt wurden. Dies ergibt sich daraus, dass
auch in dem Fall die Schutzmechanismen, die das deutsche Beweiserhebungsrecht vorsieht,
nicht gepriift werden konnen.

49 Schleswig-Holsteinisches Oberlandesgericht, Beschluss vom 29.04.2021 — 2 Ws 47/21 —, juris, Rn. 20; OLG
Rostock, Beschluss vom 11.05.2021 —20 Ws 121/21 —, juris, Rn. 23; HansOLG Bremen, Beschluss vom
18.12.2020 — 1 Ws 166/20 —, juris, Rn. 16; OLG Celle, Beschluss vom 12.08.2021 — 2 Ws 250/21 —, juris, Rn. 28
ff.
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Im Ubrigen ist fraglich, ob der Bundesgerichtshof im Rahmen der VerhiltnisméBigkeitspriifung
tiberhaupt den Grundgedanken des § 100e Abs. 6 StPO hitte heranziehen diirfen oder nicht ein
noch hoheres Schutzniveau hitte bemiihen miissen. Er begriindet den Rekurs auf § 100e Abs.
6 StPO in Rn. 68 damit, dass

saufgrund des Gewichts der Mafsnahme zur Wahrung des Verhdltnismdfigkeits-
grundsatzes — auch um jede denkbare Benachteiligung auszuschlieffen — die Grund-
gedanken der Verwendungsschranke mit dem hochsten Schutzniveau (§ 100e Abs 6
StPO) fruchtbar gemacht werden *

konne. Dabei hitte er allerdings beriicksichtigen miissen, dass die erfolgten Ermittlungsmali-
nahmen gegen die Betreiber und Nutzer von EncroChat in ihrer Eingriffsintensitdt noch iiber
das in § 100e Abs. 6 StPO vorgesehene MaB hinausgingen.*° Es handelte sich um MafBnahmen,
die in der StPO nicht vorgesehen sind und zugleich so schwer wiegen, dass die in
§ 100e Abs. 6 StPO vorgesehene Verwendungsschranke ,mit dem hochsten Schutzniveau*
nicht geeignet ist, um die anschliefende Verwertung verfassungsméfig zu rechtfertigen. Weil
der Eingriff also noch schwerer ist als die, fiir die § 100e Abs. 6 StPO vorgesehen ist, durfte
der Bundesgerichtshof sich nicht auf die Anwendung des Grundgedankens der Norm beschrén-
ken, sondern hétte das erhebliche Gewicht des Grundrechtseingriff mitberiicksichtigen miissen.

d

Abgesehen von diesem Mangel greift die VerhdltnisméBigkeitspriifung des Bundesgerichtshofs
auch im Ubrigen zu kurz. Nachdem er feststellt, dass eine Katalogstraftat vorliegt und Kernbe-
reiche privater Lebensfithrung nicht angetastet worden seien (zu diesen Punkten s.0.), be-
schriankt er die auch seiner Ansicht nach erforderliche strikte VerhéltnismaBigkeitspriifung auf
Hinweise zum Schweregrad der dem Beschwerdefiihrer vorgeworfenen Straftaten und dem
Hinweis, anders als mit der Nutzung der EncroChat-Daten sei der Sachverhalt nicht aufzuklaren
(Rn. 71). Diese VerhiltnisméBigkeitspriifung ist schlicht zu oberflachlich, als dass sie dem
Schutzgehalt der angegriffenen Grundrechte geniigen wiirde. Der Bundesgerichtshof hat diesen
in seinem Urteil vielmehr eklatant verkannt.

So fehlen Ausfithrungen dazu, welche Grundrechte durch die Erhebung der Daten verletzt wor-
den waren und von welcher Tiefe diese Verletzungen jeweils gewesen waren. Dies wére aber
erforderlich gewesen, um festzustellen, ob der Eingriff hier tatsdchlich angemessen war. Es
reicht nicht, auf das durch die Verwertung der Beweise in jedem Fall beeintrichtigte Allge-
meine Personlichkeitsrecht des Beschwerdefiihrers abzustellen, wie es der Bundesgerichtshof
in einem Satz macht. Die Verwertung der Beweismittel in dem Strafverfahren flihrt zu einer

59 Derin/Singelstein, NStZ 2021, 449 (453).
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Vertiefung der Eingriffe, die schon auf der Beweiserhebungsebene stattgefunden haben. Bei
der Ausspahung, Sammlung, Speicherung, Entschliisselung, Auswertung und Weiterleitung der
EncroChat-Daten des Beschwerdefiihrers, die immerhin einen gesamten und wichtigen Kom-
munikationskanal aus seinem Leben abbildeten, wurde auch in seine Grundrechte aus Art. 10
GG und Art. 7 GRCh und Art. 8 GRCh eingegriffen. Dies hitte vom Bundesgerichtshof zumin-
dest erkannt und benannt werden miissen, um iiberhaupt eine VerhdltnisméaBigkeitspriifung im
engeren Sinne vornehmen zu konnen. Dass er sich diese Miihe nicht gemacht hat, zeigt, dass er
das Gewicht und die Schutzh6he der Grundrechte fehlerhaft eingeschétzt hat. Dies bedarf einer
Korrektur durch das Bundesverfassungsgericht.

Um zu begriinden, dass ein Eingriff in ein Grundrecht zur Ahndung von Straftaten nach dem
Betdubungsmittelgesetz angemessen ist, muss schlieBlich auch etwas iiber das in Rede stehende
Grundrecht bekannt sein.

Bei der Priifung der VerhiltnismiBigkeit der Verwertung der Beweismittel ist im Ubrigen
ebenfalls auf den Zeitpunkt der Erhebung der Beweismittel Bezug zu nehmen. Denn im
konkreten Fall des Beschwerdefiihrers — anders als bei sonstigen Fragen der Beweisverwer-
tungsverboten aus verfassungsrechtlichen Griinden — gab es keine Mdéglichkeit, einen etwaigen
Grundrechtseingriff auf der Erhebungsebene zu kontrollieren oder von vornerein auszuschlie-
en (s.0.). Es geht hier gerade um die Kompensation dieses Kontrollverlusts. Daher ist fiir die
Frage der VerhidltnisméBigkeit zumindest auch mit zu beriicksichtigen, dass es im Zeitpunkt
der Erhebung der Daten des Beschwerdefiihrers keinerlei Verdachtsmomente gegen ihn konkret
gab, dass das BKA die Daten dennoch iiber einen geraumen Zeitraum von Europol/ den fran-
zosischen Ermittlungsbehdrden angenommen und ausgewertet hat, dass die Mallnahmen heim-
lich erfolgten und die gesamte Kommunikation eines bestimmten Kanals umfasste, ohne zwi-
schen moglichen Inhalten zu differenzieren. Diese Gesichtspunkte hat der 5. Strafsenat nicht
berticksichtigt und damit die Tragweite und Bedeutung der beeintrachtigten Grundrechte miss-
achtet und fehleingeschitzt.

VI.  Schlussbemerkung

Der Unterzeichner verkennt nicht, dass die Entschliisselung und Abschopfung von Daten des
Krypto-Handy-Anbieters Encrochat den Strafverfolgungsbehdrden einen gewaltigen Schritt
hin zur Aufkldrung von Straftaten gegen das Betdubungsmittelstrafrechts und zur Erkenntnis
von Strukturen organisierter Kriminalitdt ermdglicht hat — unabhingig davon, wie rechtméBig
die Methoden der Erkenntnisgewinnung gewesen sein mogen. Die zutage getretenen Hinweise
auf professionell veranstaltete Transporte groBer Mengen an Kokain, ausgefiihrt mit anschei-
nend ausgefeilter Logistik, werfen angesichts ihrer Eindringlichkeit auf jede Kritik, die sich in
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den herkommlichen verfassungsrechtlichen Bahnen bewegt und Eingriffe in Grundrechte be-
anstandet, einen Schatten.’!

Die Kaperung des Encrochat-Servers in Roubaix und die Ausstattung der Mobiltelefone von
30.000 Encrochat-Nutzern mit einer Spadh-Software mag fiir viele — nicht nur Strafverfolger —
ein groBes Faszinosum sein — sie ist trotzdem ein Schritt vom Wege. Es sei erinnert an die
beriihmten Worte des groBen amerikanischen Verfassungsrichters Oliver Wendell Holmes Jr.:

,, Great cases like hard cases make bad law. For great cases are called great, not by
reason of their real importance in shaping the law of the future, but because of some
accident of immediate overwhelming interest which appeals to the feelings and dis-
torts the judgment >’

“Grofe Fille, gleichwie hdssliche Fdlle, machen schlechtes Recht. Denn grofie Fille
werden nicht etwa deshalb grof3 genannt, weil sie fiir die Formung des zukiinftigen
Rechts irgendeine Bedeutung hdtten, sondern wegen der Beimischung eines unmittel-
baren iiberbordenden Interesses, welches die Gefiihle anspricht und das Urteil ver-
zerrt.

VII. Und ein Weiteres

AbschlieBend erlaube ich mir auf den thematischen Zusammenhang mit dem beim Bundesver-
fassungsgericht unter dem Aktenzeichen 2 BvR 558/22 anhéngigen Verfahren hinzuweisen.

Nach Kenntnis des Unterzeichners befasst sich der Europdische Gerichtshof fiir Menschen-
rechte EGMR in den oben (S. 31) erwéhnten Verfahren Nr. 44715/20 und Nr. 47930/21 mit den
Voraussetzungen der Datengewinnung in den sog. Encrochat-Verfahren.

Der Verfassungsrat der Republik Frankreich hat mit Beschluss vom 08.04.2022 (Entscheidung
Nr. 2022-987) die Verfassungskonformitit des nach franzosischem Recht fiir einen heimlichen
Datenzugriff ma3geblichen Art. 706-102-1 des franzosischen Strafprozessbuchs bejaht, dies

Sm Ubrigen zeigt die Biographie des Beschwerdefiihrers, der in keiner ,,Bande* eingebettet war und als erfolg-
reicher Musiker sich durchaus auch zeitweilig Lebensperspektiven aufzubauen verstand, bis er wieder seiner Dro-
gensucht erlag, dass der Zugriff auf die Encrochat-Daten nicht nur Angehorige der organisierten Kriminalitét trifft.

52193 U.S. 197, 364 (1904).
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allerdings offenbar an die Einhaltung bestimmter formeller Voraussetzungen gekniipft. Die
Entscheidung des Verfassungsrats iiberreiche ich mitsamt einer zertifizierten Ubersetzung als

Anlagen 8 und 9.

zur Kenntnisnahme.

VIII. Antrag

Ich beantrage,

die angegriffenen Entscheidungen wegen Beeintrichtigung der Rechte aus
Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG, Art. 7 und 8 GRCh sowie Art. 8 EMRK
aufzuheben, die Entscheidung des Bundesgerichtshofs aulerdem wegen Verstof3es
gegen Art. 103 Abs. 1 GG und Art. 101 Abs. 1 S. 2 GG

Der Rechtsanwalt





