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I. Verfahrensgegenstand

Der Beschwerdefiihrer wurde durch das Urteil das L.andgerichts Hamburgs vom 27.06.2023
wegen der Einfuhr von Betiubungsmitteln in nicht geringer Menge in sieben Fillen jeweils in
Tateinheit mit Handeltreiben mit Betdubungsmitteln in nicht geringer Menge und wegen Han-
deltreibens mit Betdubungsmitteln in nicht geringer Menge in vier Féllen zu einer Gesamtfrei-
heitsstrafe von 14 Jahren verurteilt. Die Beweisfiihrung des Gerichts beruhte in den Fillen 6 —
11 maligeblich auf der Auswertung von Chat-Protokollen, die heimlich von franzésischen Be-
horden bei der Kommunikation mit Mobiltelefonen unter der Nutzung des EncroChat-Sys-
tems gewonnen und nach Deutschland transferiert worden waren. Der Transfer erfolgte zum
Teil zeitlich vor und zum Teil auf Grundlage einer Europiischen Ermittlungsanordnung der
Generalstaatsanwaltschaft Frankfurt am Main vom 02.06.2020.

Die Chat-Protokolle resultierten aus der vollstandigen Spiegelung eines Servers des in Ka-
nada ansidssigen Unternehmens EncroChat, das in Frankreich (und auch in anderen Staaten)
Mobiltelefone vertrieb, die eine verschliisselte Sprach- Text- und Bild-Kommunikation er-
moglichten. Die Spiegelung dieser Kommunikation gelang franzésischen Strafverfolgungs-
und Geheimdienstbehdrden. Die auf diese Weise erlangten Dateien betrafen auch deutsche
Teilnehmer an der tiber EncroChat verschliisselten Kommunikation. Zu ihnen — so das Urteil
des Landgerichts Bremen — soll auch der Beschwerdefiihrer gehort haben.

Mit richterlichem Beschluss vom 30.01.2020 des Tribunal de Grande Instance von Lille
wurde auf Antrag des Oberstaatsanwalts von Lille vom 29.01.2020 der Einsatz einer ,,Compu-
terdaten-Abfangeinrichtung" genehmigt, der sowohl die in Roubaix befindlichen Server als
auch die Endgeriite erfasste. Das Gericht in Lille bekriftigte in mehreren Folgebeschliissen
bis zum 31.03.2020 diese Genehmigung.

Der rechtliche Rahmen fiir die den deutschen Behérden geleistete Rechtshilfe wurde schlieB3-
lich mit einer Europiischen Ermittlungsanordnung (EEA) der Generalstaatsanwaltschaft
Frankfurt/Main vom 02.06.2020 geschaffen, die unter dem Aktenzcichen_ ein
Ermittlungsverfahren gegen Unbekannt eingeleitet hatte. Auf der Grundlage dieser EEA wur-
den die franzosischen Justizbehorden um ,.die unbeschrdnkte Verwendung der betreffenden
Daten beziiglich der iiber EncroChat ausgetauschien Kommunikation in Strafverfahren gegen
die Tdter" ersucht. Eine weitere EEA ist unter dem 09.09.2020 ergangen.

Mit Beschliissen des Strafgerichts Lille vom 13.06.2020 und 04.11.2020 genehmigte dieses
jeweils die Ubermittlung der Daten an die deutschen Behérden in Bezug auf die auf dem
deutschen Staatsgebiet begangenen Straftaten und ihre Verwendung ,,im Rahmen eines jeden
Ermittlungsverfahrens und im Hinblick auf jedwedes Gerichis-, Strafverfolgungs- oder
Untersuchungsverfahren oder ein Urteil".
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Der Erlass der Europdischen Ermittlungsanordnung und die daraus resultierende Befugnis-
macht muss sich — so die Verteidigung des Beschwerdefiihrers im Haupt- und Revisionsver-
fahren — an den Regelungen der Richtline 2014/41 des Europiischen Parlaments und des Ra-
tes vom 03.04.2014 iiber die Europdische Ermittlungsanordnung in Strafsachen (im Folgen-
den nur noch RL-EEA) orientieren und messen lassen.

Zu diesem Zweck hatte die Verteidigung des Beschwerdefiihrers im erstinstanzlichen Verfah-
ren das Landgericht und im Revisionsverfahren den Bundesgerichtshof damit konfrontiert,
dass die Ermittlungshandlungen der franzosischen Behorden und der Transfer der (vorgeb-
lich) den Beschwerdefiihrer betreffenden Daten nach Deutschland nicht durch die maBgebli-
che RL-EEA gedeckt seien und widersprachen ihrer Verwendung und Verwertbarkeit. Zudem
beantragte die Verteidigung vergeblich, diese Fragen zum Gegenstand eines Vorlageverfah-
rens beim Gerichtshof der Europdischen Union zu machen. Im Rahmen der Revisionsbegriin-
dung riigte der Beschwerdefiihrer daher zum einen die Verletzung der Gewihr des gesetzli-
chen Richters durch das Landgericht Hamburg, da diesem aufgrund der bestehenden Zwei-
felsfragen hinsichtlich der Anwendung und Auslegung der RL-EEA eine Vorlagepflicht nach
§ 267 Abs. 3 AEUV an den EuGH oblag.

Dariiber hinaus hatte der Beschwerdefiihrer der Verwertung der EncroChat-Daten sowohl im
erstinstanzlichen als auch im revisionsrechtlichen Verfahren auch wegen der Verfassungswid-
rigkeit des darin liegenden Eingriffs in den Kernbereich seiner privaten Lebensfiihrung und
damit in seine Grundrechte aus Art. 2 Abs. 1 i.V.m. Art. 1 Ab. | GG sowie Art. 7 und 8§
GRCh und Art, 8 EMRK widersprochen. Das Landgericht Hamburg setzte sich mit diesem
Vorbringen in den Urteilsgriinden nicht auseinander. Im Rahmen der Hauptverhandlung hatte
die Kammer in mehreren Beschliissen verdeutlicht, dass sie der verwertungsfreundlichen
ober- und héchstrichterlichen Rechtsprechung folgt. Das gilt insbesondere fiir den Zeitraum
nach Bekanntmachung der im Schrifttum tiberwiegend kritisch aufgenommenen Leitentschei-
dung' des 5. Strafsenats des Bundesgerichtshofs vom 02.03.2022. der sie sich — wie auch die
iibrigen Senate des Bundesgerichtshofs® — angeschlossen hat.

' Vgl. BGH, Beschl. v. 02.03.2022 - 5 StR 457/21 (juris = StV 2022, 353 mit krit. Anm. Brodowski); kritisch
ebenfalls: Riickert, in: MK a.a.0. § 100e, Rn. 93 ff.; Swoboda, in: Festschrift fiir Ignor, 2023, S. 811 ff.: Loffel-
mann JR 2022, 454 ff.; Cornelius NJW 2022, 1546 f.; Riickert NStZ 2022, 446 f.; Ruppert NZWiSt 2022, 221;
Zeyher NZWiSt 2022, 248; Sommerer/Rehberger RDi 2022, 304, 306 f.; Hernandez Weiss ZfIStW 2022, 427:
Neuhofer/Bierlich, Anm. zu BGH 5 StR 457/21, jurisPR-Compl. 3/2022; kritisch mit Hinweis auf Vorabent-
scheidungsverfahren gem. Art. 267 AEUV Oehmichen jurisPR-StrafR 11/2022; kritisch im Hinblick auf die Be-
nachteiligung des Betroffenen bei grenziiberschreitenden Ermittlungen unter dem aktuellen europiischen
Rechtsrahmen: Petersen, StV 2022, 679, 686; zustimmend z.B. Henrichs/Weingart, in. KK, StPO, 9. Aufl., §
100e, Rn. 25a — ¢; Papathanasiou, ZJS 2022, 259; Kéhler, in: Meyer-GoBner/Schmitt, StPO, 66. Aufl., § 100e,
Rn. 23a — i.; Mosbacher JuS 2022, 726 f.; wohl offen: Eschelbach, in: S/S/W. StPO, 5. Aufl.. § 100e, Rn. 30;
Graf. in: Beck-OK, StPO, 49. Ed., § 100a, Rn. 99a, b.; Gercke/Grozinger, in: HK, StPO, 7. Aufl., § 100e, Rn.
2L

* Vgl. nur BGH Beschl. v. 28.06.2022 — 3 StR 88/22; Beschl. v. 18.04.2023 — 3 StR 489/22, Rn. 3: Beschl. v.
05.07.2022 -4 StR 61/22, Rn. 5 ff.; Beschl. v. 06.07.2022 — 4 StR 63/22; Beschl. v. 16.02.2023 — 4 StR 93/22,
Rn. 9; Beschl. v. 06.04.2022 — 6 StR 55/22 (allesamt zitiert nach juris).
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Mit der Verfassungsbeschwerde wird zum einen geltend gemacht, die Entscheidung der Gro-
Ben Kammer des Gerichtshofs der Européischen Union vom 30.04.2024 (C-670/22) verdeutli-
che unmissverstdndlich, dass nach wie vor entscheidungserhebliche Fragen zur Auslegung
von Unionsrecht insbesondere in Verbindung mit Art. 7. 8 und 11 GRCh, welche fiir die Be-
antwortung eines Verwertungsverbotes mafigeblich sind, unbeantwortet sind. Die Weigerung
des Bundesgerichtshofs, diese Fragen® dem Europiischen Gerichtshof vorzulegen, stelle sich
— so das verfassungsrechtliche Anliegen der Verfassungsbeschwerde — als willkiirliche Ent-
zichung des gesetzlichen Richters dar.

Zudem stellt der Beschluss des 5. Strafsenats, der die Entscheidung des Landgerichts Ham-
burg vom 27.06.2023 bestitigt, einen unverhéltnismaBigen Eingriff in die Grundrechte des
Beschwerdefiihrers aus Art. 3 Abs. 1, Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG sowie Art. 7 und
8 GRCh und Art 6 und 8 EMRK dar.

II. Vollmacht

Die den Unterzeichner legitimierende Vollmacht fiir den Beschwerdefiihrer ist beigefiigt.

¥ Zur Vermeidung von Wiederholungen werden dieser erst an unterer Stelle aufgefiihrt.
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II1. Verfahrensgeschichte

Die Hauptverhandlung gegen den Beschwerdefiihrer fand an 64 Verhandlungstagen statt und
dauerte vom 28.10.2021 bis zum 27.06.2023. Die schriftlichen Urteilsgriinde iiberreiche ich in
Ablichtung als

Anlage I.

In den schriftlichen Urteilsgriinden wird der als erwiesen behandelte Vorwurf wie folgt zu-
sammengefasst:

. In dem Zeitraum vom 5. Dezember 2019 bis zum 10. Juni 2020 handelte der
Angeklagte, der, wie ihm bewusst war, iiber keine betiubungsmittelrechtliche
Erlaubnis verfiigte, mit insgesamt 163,81 Kilogramm Kokain mit einem Wirk-
stoffgehalt zwischen 60 % und 85,4 %, mithin insgesamt 126,77 Kilogramm
Cocainhydrochlorid. Das Kokain lief} der Angeklagte zum Teil aus den Nieder-
landen nach Deutschland liefern. Der Angeklagte handelte mit dem Ziel, seine
finanzielle Situation durch den wiederholten Verkauf von Betdubungsmitteln
aufzubessern: " (UA, S. 5)

Uber die Beweiswiirdigung heiBt es unter dem Punkt II1. 2. b) ,, Feststellungen zu dem Zeit-
raum 13. Mdrz 2020 bis 10 Juni 2020 (Falle 6 bis 11):

.. Die Feststellungen zu den Ftillen 6 bis 11 beruhen im Wesentlichen auf den
iibersetzten Inhalten der EncroChat-Kommunikation zwischen dem Angeklag-
ten als ,, “(siehe zur Identifizierung I11. 2. a)) und den EncroChat-
Nutzern ,, & ¥ o g &

3 e " im Zeitraum vom
28.03.2020, 23:22 Uhr bis zum 12.06.2020, 13:58 Uhr. *

(UA, S. 36)

Der Beschwerdefiihrer hatte sich im Wesentlichen nicht zur Sache eingelassen, jedoch am 39.
Hauptverhandlungstag, dem 08.11.2022, angegeben ,, unschuldig* zu sein (UA, S. 22). Die
Kammer sah die bestreitende Einlassung des Beschwerdefiihrers indes durch das Ergebnis der
Beweisaufnahme widerlegt an. Aus den weiteren Ausfithrungen im Urteil. insbesondere aus
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der Beweiswiirdigung zu den Feststellungen beziiglich der Taten 6 bis 11 (UA, S. 36 ff) und
der Identifizierung des Beschwerdefiihrers als EncroChat-Nutzer . [ ] (VA. S. 24
ff) wird deutlich, dass die EncroChat-Daten (Chatverldufe. Notizen, Geodaten. Lichtbilder
etc.) tatsichlich die maBgeblichen Beweismittel zur Uberfiihrung des Angeklagten darstellten.

Die Auseinandersetzung tiber die Verwertbarkeit dieser Daten, welche der Generalstaatsan-
waltschaft Frankfurt im Rahmen der von ihr erlassenen Europaischen Ermittlungsanordnung
von franzosischen Behorden tiber Europol und das Bundeskriminalamt zugeleitet wurden, war
im Rahmen der Hauptverhandlung Gegenstand eines lebhaften Prozessgeschehens. Die Ver-
teidigung hatte bereits in den ersten Tagen der Hauptverhandlung auf die Unverwertbarkeit
der EncroChat-Daten hingewiesen und diese sowohl mit VerstéBen gegen die RL-EEA, die
deutschen und europiischen Grundrechte des Beschwerdefiihrers sowie mit Verstofien gegen
das deutsche Strafprozessrecht begriindet. Insbesondere hat die Verteidigung regelméBig da-
rauf hingewiesen, dass die Hintergriinde der Erlangung der EncroChat-Daten durch die deut-
schen Strafverfolgungsbehdrden nicht hinreichend aufgeklirt seien und versucht, mittels ver-
schiedener Beweis- und Beiziehungsantrige auf eine diesbeziigliche Aufkldarung durch das
Gericht hinzuwirken. Das Landgericht nahm jedoch an dieser Art der Beweisgewinnung kei-
nen Anstand und bekriftigte dies in einer Reihe von Beschliissen.

Die im Folgenden geschilderten Verfahrensabldaufe samt den maBgeblichen Schriftsiatzen und
Beschliissen sind in der als

Anlage 2

in Ablichtung beigefiigten und vom Unterzeichner verfassten Revisionsbegriindung darge-
stellt, welche auf insgesamt 303 Seiten niedergelegt ist.

Bereits am 4. Hauptverhandlungstag, dem 07.12.2021, stellte Rechtsanwalt - als ei-
ner der beiden Verteidiger des Beschwerdefiihrers einen Antrag, in dem er zum einen die
Aussetzung bzw. hilfsweise die Unterbrechung der Hauptverhandlung aufgrund der Unvoll-
stindigkeit der Akte beantragte, da insbesondere die Akte der StA F rankfurt£_ und
h. welche sich auch gegen den Beschwerdefiihrer richtete und den Beginn der
Ermittlungen gegen diesen darstellen, trotz mehrfacher Akteneinsichtsgesuche nicht hinzuge-

zogen wurden (RB, S. 11). Zudem widersprach er grundsitzlich und unbeschrinkt der Ver-
wertbarkeit der EncroChat-Daten. Hierzu fiihrte er wie folgt aus (RB, S. 12):

. Wir widersprechen der Erhebung und Verwertung jeglicher vom Ausland
an die deutschen Behorden iibermittelter Encrochatdaten. Die Daten diirfen
nicht verwendet werden, sie sind unverwertbar. Die Daten sollen auf einer
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europdischen Ermittlungsanordnung der GenStA Frankfurt/M. vom 2.6.2020
beruhen, SB Herkunft Encrochat-Daten, Fach 2, Bl. 1 ff. Diese war allerdings
nicht auf eine Ermittlungshandlung gerichtet, sondern auf die Erteilung der
Genehmigung der Verwendung von bereits iiberlieferten Daten. im Antragsfor-
mular heifit es:

. Das Bundeskriminalamt wurde iiber Europol informiert, dass in

Deutschland eine Vielzahl schwerster Strafiaten (insbesondere Einfuhr

und Handeltreiben mit Betdubungsmitteln in nicht geringen Mengen)

unter Nutzung von Mobiltelefonen mit der Verschliisselungssoftware

| .. Encrochat” begangen werden. In diesem Zusammenhang ersuchen
wir die franzosischen Justizbehorden, die unbeschrinkte Verwendung
der betreffenden Daten beziiglich der iiber Encrochat ausgetauschten
Kommunikation in Strafverfahren gegen die Tdter zu genehmigen."”

Diese Ermiitlungsanordnung der GenStA Frankfurt/M. verstief3 jedoch gegen
die individualschiitzende Vorschrift des Art. 6 Abs. | a) der Richtlinie
2014/41/EU. Denn sie war deutlich unverhdltnismdfSig (vgl. Schomburg/Lago-
dny/Trautmann, IRG, 6. Aufl. 2020, 9 91] Rn. 3). Es handelte sich um eine pau-
schale Ermittlungsanordnung ,,ins Blaue hinein”. Sie bezog sich ndmlich pau-
schal auf den gesamten iibermittelten Datenbestand. Den konkreten Verdacht
einer konkreten Strafiat gab es nicht. Es fehlte zudem an der Beschreibung ei-
nes konkreten Sachverhallts. "

(Eigene Hervorhebungen)

Ferner ruigte er einen Verstofl gegen den Grundsatz des fairen Verfahrens aus Art. 6 Abs. 1
EMRK und Art. 14 Abs. 7 EEA, da die franzosischen Behorden die genaueren Umsténde der
Datenerhebung unter Verschluss hielten, was eine Uberpriifung der MaBnahmen insgesamt
unmdoglich machte, sowie einen nicht gerechtfertigten Eingriff in die Grundrechte des Be-
schwerdefiihrers durch die Verwendung der erhobenen EncroChat-Daten, da der Eingriff ins-
besondere nicht auf § 100e Abs. 6 StPO gestiitzt werden konne (RB, S. 13).

Am 05. Hauptverhandlungstag, dem 14.12.2021, widersprach die Verteidigung der fiir diesen
Sitzungstag geplanten Vernehmung des Kriminalbeamten - und nahm dabei Bezug auf
ihre Ausfithrungen aus ihrer Antragsschrift vom 12.12.2021. Die Kammer wies diesen Wider-
spruch mit Beschluss vom selben Tag zuriick und begriindete dies u.a. wie folgt (RB, S. 16):

., Ein Beweiserhebungsverbot hinsichtlich der an die deutschen Behorden iiber-
mittelten EncroChat-Daten sowie hinsichtlich der zeugenschafilichen Einver-
nahme des PB - der u.a. mit der Auswertung der Daten befasst war, be-
steht nicht. Das Gericht schliefSt sich — nach umfassender eigener Priifung —
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den Erwdgungen der mittlerweile gefestigten obergerichtlichen Rechispre-
chung anlisslich der Uberpriifung der Verwertbarkeit von EncroChat-Daten
an (HansOLG, Beschluss vom 29.01.2021, Az. 1 Ws 2/21; OLG Bremen, Be-
schluss vom 18.12.2020, Az. 1 Ws 166/20; OLG Rostock, Beschliisse vom
23.03.2021, Az. 20 Ws 70/21 und vom 11.05.2021, Az. 20 Ws 121/21; OLG
Koln, Beschluss vom 31.03.2021, Az. 2 Ws 118/21; OLG Schleswig, Beschluss
vom 29.04.2021, Az. 2 Ws 47/21; OLG Brandenburg, Beschliisse vom
26.07.2021, Az. 2 Ws 94/21, vom 03.08.2021, Az. 2 Ws 102/21, 2 Ws 96/21 und
vom 09.08.2021, Az. 2 Ws 113/21; OLG Celle, Beschluss vom 12.08.2021, A:z.
2 Ws 250/21; KG, Beschluss vom 30.08.2021, Az. 2 Ws 93/21; OLG Karlsruhe,
Beschluss vom 10.11.2021, Az. 2 Ws 261/21). So sind die an die deutschen Be-
horden iibermittelten Erkenntnisse der franzésischen Ermittlungsbehorden
nach vorlaufiger Wiirdigung des Gerichts als Beweismittel verwertbar.

(...)

Dem deutschen Strafverfahrensrecht ist indes ein allgemein geltender Grund-
saiz fremd, wonach jeder Verstofi gegen Beweiserhebungs- oder sonstige Vor-
schriften im Zusammenhang mit Beweismitteln ein Verwertungsverbot nach
sich zieht. Diese Konsequenz verlangen im Ubrigen auch weder die Europii-
sche Menschenrechtskonvention (EMRK) noch das Unionsrecht. Nach mittler-
weile gefestigter inldindischer hochstrichterlicher und verfassungsrechtlicher
Rechtsprechung ist vielmehr iiber Fragen der Verwertbarkeit von Beweismit-
teln jeweils nach den Umstdnden des Einzelfalls, insbesondere der Art des Ver-
bots und dem Gewicht des Verstofies unter Abwdgung der widerstreitenden In-
teressen zu entscheiden (vgl. BGH, Urteil vom 18.04.2007, Az. 5 StR 546/06;
BVerfG, Beschluss vom 20.09.2018, Az. 2 BvR 708/18: vgl. auch HansOLG,

aaO., mwN,) "

Am 07. Hauptverhandlungstag, dem 21.12.2021, griff die Kammer diese Argumentation er-
neut in einem Beschluss auf, mit dem ein Widerspruch des Rechtsanwalts [ der die
Durchfiithrung des Selbstleseverfahrens beanstandete, zuriickgewiesen wurde und verwies da-
bei auf ihren Beschluss vom 14.12.2021 (RB, S. 23).

Am 09. Hauptverhandlungstag, dem 18.01.2022, wies die Kammer erneut unter Bezugnahme
auf ihren Beschluss vom 14.12.2021 einen Widerspruch der Verteidigung vom 04.01.2022
gegen die Anordnung des Selbstleseverfahrens zuriick (RB, S. 25 (26)). Dieser Vorgang wie-
derholte sich am 16. Hauptverhandlungstag. dem 03.03.2022. Auch hier bekriftigte die Kam-
mer in einem ergangenen Beschluss hinsichtlich eines Widerspruchs der Verteidigung auf die
Durchfiihrung des (nunmehr dritten) Selbstleseverfahrens, ihre Uberzeugung von der Ver-
wertbarkeit der Daten (RB, S. 29 (33 f.)).

Erst am 34. Sitzungstag, dem 04.10.2022, erledigte die Kammer einen Antrag der Verteidi-
gung vom 06. Hauptverhandlungstag, dem 17.12.2021. Hierin hatte sie die Vernehmung des
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KriminalbeamtenF beantragt. Dieser sollte bekunden, dass sowohl die Generalstaats-
anwaltschaft Frankfurt am Main als auch das Bundeskriminalamt bereits vor Erlass der EEA
Kenntnis von den angebotenen Daten hatten und dass Sachverhalte aus der Dateniibermittlung
der Vorkorrespondenz — der eigentlichen Einleitung des Verfahrens —den jeweiligen Empfén-
gern von Daten nicht {ibermittelt wurden und diese in der Akte der Generalstaatsanwaltschaft
Frankfurt verblieben. Daraus wiirde sich ergeben, dass diesem Akteninhalt eine zusitzliche
Bedeutung zur Uberpriifbarkeit der RechtmiBigkeit der Datenerhebung zukomme (RB, S. 36
ff.). Der diesen Antrag zuriickweisende Beschluss der Kammer duBerte sich ebenfalls zu der
Frage der Verwertbarkeit der EncroChat-Daten, und zwar u.a. wie folgt (RB, S. 41 ff):

, Die vorgetragenen Behauptungen zum dufleren Verfahrensgang der Ermitt-
lungen zu dem Komplex EncroChat vermégen schon nach dem Vortrag der
Verteidigung die Rechtmdfigkeit jenes Vorgehens nicht zu erschiittern. Das
Gericht schlieft sich — nach umfassender eigener Priifung — insoweit weiterhin
den Erwcigungen der hochstrichterlichen Rechtsprechung anlésslich der Uber-
priifung der Verwertbarkeit von EncroChat-Daten an (vgl. BGH, Beschluss
vom 2. Mdirz 2022, Az.: 5 StR 457/21; BGH, Beschluss vom 8. Februar 2022,
Az.: 6 StR 639/21). Nichts anderes ergibt sich auch vor dem Hintergrund des
Vortrages der Verteidigung, der Zeuge werde bekunden, dass vermeintlich be-
reits Mitte Méirz 2020 — und somit mindestens zwei Wochen vor Beginn der
Datenerhebung — das BKA mitgeteilt haben soll, dass in naher Zukunft eine
grof3e Anzahl von Daten von EncroChat-Gerdten aufbereitet und ausgewertet
werden miissten.

Am 40. Hauptverhandlungstag, dem 17.11.2022, iiberreichte die Verteidigung den Vorlage-
beschluss der Grof3en Strafkammer 25 des LG Berlin vom 19.10.2022 und beantragte im
Zuge dessen, dass die Kammer das Verfahren aussetzt und ebenfalls die aufgefiihrten Fragen
des Landgerichts Berlin dem Gerichtshof der Europdischen Union vorlegt. Ferner wurde die
Vernehmung der VRi‘inLG vom Landgericht Berlin beantragt (RB, S. 44). Den Aus-
setzungsantrag wies die Kammer in derselben Sitzung per Beschluss wie folgt zuriick:

. Der Antrag war abzulehnen, da die beantragte Aussetzung zur Vorlage bei
dem Europdischen Gerichtshof weder erforderlich noch geboten ist. Das Ge-
richt schliefst sich — nach umfassender eigener Priifung, auch unter Beriick-
sichtigung des Verteidigervortrags vom heutigen Tage — sowohl den Erwdi-
gungen der hochstrichterlichen Rechtsprechung anldsslich der Uberpriifung
der Verwertbarkeit von EncroChat-Daten an (vgl. BGH, Beschluss vom 2.
Marz 2022, Az.: 5 StR 457/21; BGH, Beschluss vom 8. Februar 2022, Az.: 6
StR 639/21) als auch denjenigen der obergerichtlichen Rechtsprechung (...).

Ein gesetzlicher Fall zur Aussetzung der Hauptverhandlung namentlich wegen
des Ausschlusses eines Verteidigers, § 138c Abs. 4 StPO, des Ausbleibens oder
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der Weigerung eines Pflichtverteidigers, § 145 Abs. 2 und 3 StPO, eines La-
dungsverscdumnisses, § 217 Abs. 2 und §5 218 S. 2 StPO, einer spditen Ladung
von Zeugen und Sachverstindigen, § 246 Abs. 2 bis 4 StPO, oder der Verdnde-
rung der Sach- oder Rechtslage, § 265 Abs. 3 und Abs. 4 StPO (vgl. nur BGH,
Urteil vom 24.01.2003, Az.: 2 StR 215/02) liegt daher nicht vor. Die gesetzlich
vorgesehenen (Ausnahme)Fille der Aussetzung der Hauptverhandlung stellen
insoweit zwar keine abschliefiende Regelung dar. Eine Aussetzung kommt je-
doch — iiber die gesetzlich geregelten Fiille hinaus — nur in Betracht, wenn
dies unter Beriicksichtigung des Beschleunigungsgrundsatzes und der Kon-
zentrationsmaxime zur Forderung des Verfahrens, insbesondere zur besse-
ren Sachaufklirung, oder zur Wahrung von Verfahrensrechten der Beteilig-
ten, geboten erscheint (sieche nur OLG Hamm, Beschluss vom 15.05.2002,
Az.: 2 Ws 144/02). Ein solcher Fall liegt hier nicht vor. *

(Eigene Hervorhebungen)

Den Beweisantrag wies die Kammer in der néchsten (41.) Sitzung vom 06.12.2022 per Be-
schluss zuriick. Auch hier hielt sie an ihrer Ansicht zur Verwertbarkeit der EncroChat-Daten
fest (RB, S. 49).

Am 64. Sitzungstag wurde das Urteil gegen den Beschwerdefiihrer verkiindet. Im Urteil fin-
den die vorgebrachten Bedenken gegen die Verwertbarkeit der EncroChat-Daten keinerlei Er-
wihnung.

Die darauthin fristgerecht eingereichte Revisionsbegriindung des Unterzeichners vom
08.01.2024 wies unter Bezugnahme auf die mehrfachen und rechtzeitig vorgebrachten Be-
weisverwertungswiderspriiche der Verteidigung im erstinstanzlichen Verfahren darauf hin.
dass die Chat-Protokolle einem Beweiserhebungs- und -verwertungsverbot unterlagen, wo-
raus sich der geltend gemachte Verfahrensfehler nach § 261 StPO des Landgerichts Hamburg
ergebe (RB, S. 3). Ferner beanstandete er die Verletzung der Gewihr des gesetzlichen Rich-
ters nach Art. 101 Abs. 1 S. 2 GG sowohl durch das Landgericht Hamburg als auch durch den
Beschluss des Bundesgerichtshofs vom 02.03.2022°%, auf welchen das Landgericht in seinen
oben aufgefiihrten Beschliissen immer wieder verwies.

Nach Ansicht des Unterzeichners sieht sich dieser Beschluss verfassungsrechtlichen Beden-
ken ausgesetzt. Dariiber hinaus seien seit dem Erlass des Beschlusses und insbesondere seit

dem Abschluss der tatgerichtlichen Hauptverhandlung in dem ihm zugrundeliegenden tatge-
richtlichen Verfahren am 25.07.2021 neue Erkenntnisse tiber die Ermittlungen in Frankreich
und die Ubertragung der Daten nach Deutschland zutage getreten, sodass auch deshalb ein

*Vgl. BGH, Beschl. v. 02.03.2022 — 5 StR 457/21 (juris = StV 2022, 353 mit krit. Anm. Brodowski).
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Verwertungsverbot — entgegen der Annahme des Bundesgerichtshofs — zu bejahen sei (RB, S.
273). Eine Vorlagepflicht bestehe, da die Rechtshilfe fiir den Transfer der EncroChat-Daten
zwischen Frankreich und Deutschland sich ausschlieBlich nach Unionsrechtsakten — vorlie-

| gend mafigeblich nach der RL-EEA — bestimme und sich bei der Priifung der Normen Fragen
| tiber ihre Auslegung ergeben hitten, welche fiir das gegenstindliche Verfahren entschei-

| dungserheblich waren. So stelle sich insbesondere die Frage, ob die im Wege des spontanen

| Datenaustauschs tibermittelten Informationen durch eine EEA |, legitimiert* werden durften

| und welche Voraussetzungen dafiir zu erfiillen waren. Dies gelte umso mehr, als an der Spon-
} tanitdt des Datentransfers ernsthafte Zweifel bestehen, da es mittlerweile Erkenntnisse dariiber
| gebe, dass die deutschen Behorden schon im Vorfeld tiber die Ermittlungsmaf3nahmen in
Frankreich informiert waren und ihr Einverstdndnis mit der Erhebung und der Ermittlung der
Daten gaben. mit dem Ziel, sie spéter verwenden zu kénnen. Dafiir verwies der Unterzeichner
auf den Beschluss des Landgerichts Berlin vom 19.10.2022°, durch den die Vorlage von Fra-
gen beziiglich der Auslegung der RL-EEA im Zusammenhang mit den Ermittlungen gegen
Nutzer des Kryptodienstes EncroChat im Wege des Vorabentscheidungsverfahrens gem. §
267 AEUV an den EuGH veranlasst wurde (RB, S. 274 ff.). Dabei seien von besonderer Be-
deutung fiir die Bewertung der VerfassungsméBigkeit der Ermittlungen die Feststellungen der
Kammer in Rn. 10 ff. So heif3it es dort wortlich (RB, S. 276 £.):

wAm 9. Mdirz 2020 nahmen Vertreter des BKA und der GStA Frankfurt zusam-
men mit Vertretern franzésischer, niederlindischer, britischer, europdischer
und weiterer Behorden an einer Eurojust-Videokonferenz teil, auf der die fran-
zosischen und niederlindischen Vertreter die Vertreter der anderen Linder
iiber die von der franzosischen Polizei geplante Uberwachungsmafnahme und
die beabsichtigte Dateniibermittlung an die anderen Liinder informierten. Die
deutschen Behordenvertreter signalisierten ihr Interesse an den Daten der
deutschen Nutzer.

In einem Vermerk vom 13. Mérz 2020 regte das BKA ein Ermittiungsverfahren
gegen samtliche unbekannten Nutzer des EncroChat-Dienstes wegen des Ver-
dachts des bandenmdifigen Handeltreibens mit Betaubungsmitteln in nicht ge-
ringer Menge und der Bildung einer kriminellen Vereinigung an. Zur Begriin-
dung fiihrte das BKA aus, die Nutzung eines EncroChat-Handys begriinde ei-
nen Anfangsverdacht fiir die Begehung erheblicher Straftaten insbesondere des
Betdubungsmittelhandels. Angesichts der konkreten Funktionen der Gerdte und
der hohen Kosten von 1.000 bis 2.000 € scheide eine legale Nutzung aus, dies
werde durch die in friiheren Strafverfahren festgestellte Nutzung von insgesami
ca. 300 EncroChat-Gerdten bei der Begehung von Straftaten bestditigt.

Auf der Grundlage dieses Vermerks leitete die GStA Frankfurt am 20. Mdrz
2020 unter ,, Eilt" ein entsprechendes Ermittlungsverfahren gegen Unbekannt
(Az. _ - im Folgenden: UJs-Verfahren) ein.

3 Vgl. LG Berlin. Beschl. V. 19.10.2022 - 525 KLS) 279 Js 20/22 (8/22) HRRS 2022 Nr. 1047.




Ermittlungsmafinahmen wurden zuncichst nicht ergriffen oder beim Ermitt-
lungsrichter beantragt.

Am 07. Mdrz 2020 erhielt das BKA iiber das europdische SIENA-Nachrichten-
system eine an die Polizeibehorden der an den EncroChat-Daten interessierten
Ldnder gerichtete Nachricht des JIT in englischer Sprache. Darin wurden die
zustdandigen Behorden (,, competent authorities ') der an der Dateniibermitt-
lung interessierten Lander aufgefordert, schrifilich zu bestdtigen, dass sie iiber
die zur Datengewinnung von Gerdten auf ihrem Staatsgebiet (,, from devices in
their jurisdiction") angewandten Methoden informiert worden seien. Zugleich
sollte zugesichert werden, dass die grundsdtzlich zundchst nur zu Auswerte-
zwecken iibermittelten Daten fiir laufende Ermittlungsverfahren nur nach Ge-
nehmigung durch die JIT-Lénder verwendet wiirden.

In Absprache mit der GStA Frankfurt erteilte das BKA die in der Nachricht er-
betenen Zustimmungen und Bestdtigungen. Zu einer Unterrichtung durch die
franzdsischen Behorden nach Art. 31 Abs. 1 RL EEA, § 91 g IRG kam es nicht;
von deutscher Seite wurde dies auch nicht beanstandet.

In der Zeit vom 3. April 2020 bis zum 28. Juni 2020 rief das BKA die tciglich
auf dem Europol-Server bereitgestellten Daten der in Deutschland genutzten
Endgerdte ab. Nachdem die Datenauswertung einen konkreten Tatverdacht ge-
gen einige Nutzer ergeben hatte, ersuchte das BKA die franzosische Staatsan-
waltschaft mit Schreiben vom 13. Mai 2020 um die Genehmigung, noch wdih-
rend der laufenden Mafinahme einzelne Beschliisse zur Identifizierung beim
Ermittlungsrichter beantragen zu diirfen; es werde versucht werden, die Be-
schliisse ohne jeglichen Hinweis auf den Gegenstand des franzosischen Verfah-
rens und die Art der Mafinahme zu erlangen, und im Fall einer Verfahrensab-
trennung werde die Akte in dem neuen Ermittlungsverfahren gegen den einzel-
nen Nutzer mit einem richterlichen Beschluss beginnen, der keinen Riickschluss
auf das franzosische Ermittlungsverfahren ermogliche. Nach Erteilung der er-
betenen Genehmigung erwirkte die GStA Frankfurt sodann einzelne richterli-
che Beschliisse fiir die Erhebung von Standortdaten und andere Ermittlungs-
mafinahmen.

Am 2. Juni 2020 ersuchte die Generalstaatsanwaltschaft Frankfurt am Main im
Rahmen des UlJs-Verfahrens die franzosischen Behorden mittels EEA um die
Genehmigung, die EncroChat-Daten unbeschrdnkt in Strafverfahren verwen-
den zu konnen. Zur Begriindung wurde ausgefiihrt, das BKA sei iiber Europol
informiert worden, dass in Deutschland eine Vielzahl schwerster Straftaten
(insbesondere Einfuhr und Handeltreiben mit Betdubungsmitteln in nicht ge-
ringen Mengen) unter Nutzung von Mobiltelefonen mit der Verschliisselungs-
software ,EncroChat* begangen wiirden, es bestehe der Verdacht, dass bisher
nicht identifizierte Personen in Deutschland unter Nutzung kryptierter Kommu-
nikationsmittel schwerste Strafiaten planten und begingen. Das Strafgericht Li-
lle genehmigte daraufhin die Ubermittlung und gerichtliche Verwendung der
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EncroChat-Daten der deutschen Nutzer. Ob es sodann zu einer erneuten Uber-
mittlung von zuvor schon zu Auswertezwecken vom Europol-Server abgerufe-
nen Daten kam, blieb bislang offen. Auf der Grundlage zweier ergcnzender
EEAs vom 9. September 2020 und 2. Juli 2021 wurden allerdings in der Folge
zusdtzliche Daten iibermittelt.

In der Folgezeit trennte die GStA Frankfurt Verfahren gegen einzelne Nutzer,
darunter auch den hiesigen Angeklagten, aus dem UlJs-Vorgang ab und gab sie
an lokale Staatsanwaltschafiten ab. "

Aufgrund der Vorabsprache zwischen den deutschen und franzgsischen Behorden stellen sich
die Ermittlungen der franzdsischen Behorden somit als Geschéftsfiihrung fiir die deutschen
Behorden dar, da diese — ausweislich des oben aufgefiihrten Kommunikationsgeschehens —
auch in ihrem Interesse gefiihrt wurden. Durch die Zustimmung der deutschen Behoérden, be-
teiligten sie sich so selbst an den MaBnahmen.® Das dennoch zunichst keine Europiische Er-
mittlungsanordnung erfolgte und die deutschen Behorden die franzosischen auch nicht auf de-
ren Unterrichtungspflicht nach Art. 31 RL-EEA hinwiesen, liege daher eine absichtliche Um-
gehung der RL-EEA und der nationalen Anordnungsvoraussetzungen und damit auch ein
Verwertungsverbot nahe (RB, S. 278).

Gleichwohl ergebe sich — so der Unterzeichner — die Vorlagepflicht der Kammer aus dem
Umstand, dass die RL-EEA als konkrete Ermittlungsmafinahmen sowohl eine Telefoniiberwa-
chung (Art. 30) als auch verdeckte Ermittlungen (Art. 29) vorsehe, nicht jedoch die hier prak-
tizierte Online-Durchsuchung eines Kommunikationsservers und erst recht nicht die Installa-
tion einer Manipulationssoftware auf den Telefonen von mindestens 30.000 europiischen
Biirgern. Die EEA vom 02.06.2020 tiberschritt daher den inhaltlichen Regelungsbereich der
RL-EEA (RB, S. 280 ft.).

Der Unterzeichner erklérte, dass aus einem Versto3 gegen die RL-EEA zwingend ein Beweis-
verwertungsverbot folge, was die Sache vorliegend auch entscheidungserheblich mache (RB,
S. 283 ff). Zur Ermittlung eines Beweisverwertungsverbotes miisse namlich festgestellt wer-
den, welches der gegenldufigen Interessen schwerer wiegt. So schreibt er (RB, S. 284):

,, Fiir die Bewertung des Strafverfolgungsinteresses des Staates sind die Bedeu-
tung der aufzukldarenden Straftat und der Funktionsfihigkeit der Strafrechts-
pflege zu beriicksichtigen. Eine Abwdgung kann denklogisch nur erfolgen,
wenn die Interessen und Rechtsgiiter, die gegeneinander abgewogen werden
sollen, bekannt sind. Im vorliegenden Fall ist aber nur das Strafverfolgungsin-
teresse hinreichend identifiziert, denn es ist bekannt, welche Straftaten dem

® Vgl. LG Berlin. Beschl. V. 19.10.2022 - 525 KLS) 279 Js 20/22 (8/22) HRRS 2022 Nr. 1047, Rn. 18.



Revisionsfiihrer vorgeworfen werden. Solange aber nicht identifiziert ist, wel-
che Individualinteressen und Rechtsgiiter des Revisionsfiihrers und welche
Verfahrensverstofie von welchem Gewicht in der Waagschale liegen, kann un-
moglich festgestellt werden, ob das Strafverfolgungsinteresse im konkreten
Fall tatsdchlich iiberwiegt. *

Abschlielend erkldrte der Unterzeichner (RB, S. 289):

. Angesichts der — insbhesondere durch das Vorabentscheidungsersuchen des
Landgerichts Berlin — inzwischen zutage getretenen neuen Erkenntnisse iiber
die monatelange Zusammenarbeit der nationalen Polizei- und Justizbehérden
vor der endgiiltigen Abschopfung aller Datenfliisse des EncroChat-Servers in
Roubaix ist die Suggestion des 5. Strafsenats, es ginge bei der angestrebten
Rechtshilfe allein um den Transfer von lingst erhobenen Daten, eindeutig
tiberholt. Wenn die Strafsenate des Bundesgerichtshofs dennoch daran festhal-
ten, den Europdischen Gerichtshof nicht bei der richtigen Interpretation des
Geschehens hinzuziehen, lauft dies auf eine Verletzung des Willkiirverbots (Art.
3 Abs. 1 GG) hinaus. Dann aber besteht auch eine Vorlagepflicht des Instanz-
gerichts. "

Ferner ging der Unterzeichner in seiner Revisionsbegriindung umfassend auf die Verletzung
der Grundrechte des Beschwerdefiihrers aus Art. 2 Abs. 1 i.V.m. Art. | Abs. 1 GG und Art. 7
und 8 GRCh sowie Art. 8 EMRK durch die Verwertung der EncroChat-Daten ein, da auf-
grund der Art und Weise der Gewinnung dieser Daten — seiner Ansicht nach — ein unverhilt-
nisméBiger Eingriff in diese Rechte des Beschwerdefiihrers vorliege. Das Gericht habe an
mehreren Punkten in seiner Argumentation die Bedeutung und Tragweite dieser Grundrechte
bei der Anwendung des einfachen Rechtes (hier § 261 StPO) verkannt (RB, S. 290 ff.). Die
Verwertung der Informationen stelle einen nicht gerechtfertigten Eingriff in das im Grundge-
setz verbiirgte allgemeine Personlichkeitsrecht als auch einen Eingriff in Art. 10 GG sowie
Art. 7 und 8 GRCh und Art. 8 EMRK dar (RB, S. 290 fY).

Mit seiner Antragsschrift vom 16.04.2024, die als

Anlage 3
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beigefligt ist, beantragte der Generalbundesanwalt, die Revision des Beschwerdefiihrers gem.
§ 349 Abs. 2 StPO als unbegriindet zu verwerfen. Er fiihrte darin zur Verwertbarkeit und ei-
ner etwaigen Vorlagepflicht des Landgerichts Hamburg wie folgt aus (Anlage 3, S. 4):

., Das Beschwerdevorbringen sollte den Senat aus hiesiger Sicht ohnehin nicht
dazu veranlassen, von seiner bisherigen Sichtweise einer Verwertbarkeit der
EncroChats abzugehen.

Der Senat hat sich bereits umfassend mit der Frage befasst, ob die vom Be-
schwerdefiihrer aufgeworfenen Fragen dem EuGH zur Vorabentscheidung vor-
zulegen wdren. Er hat das mit einer zwar kurzen — aber inhaltlich treffsicheren
— Begriindung verneint (hierzu Senat, Beschluss vom 2. Mdrz 2022 — 5 StR
457/21, Rn. 78; Urteil vom 7. Dezember 2023 — 5 StR 168/23, Rn. 8). Weder
die Sichtweise einer Strafkammer des Landgerichts Berlin, noch die zitierte eu-
ropdische Rechtsprechung bieten Anlass, diese Sichtweise zu revidieren. Von
einer ,, Rechtswillkiir“ (so RB S. 287) kann dabei nicht ansatzweise ausgegan-
gen werden.

Auf den Verwerfungsantrag reagierte der Unterzeichner mit einer Erwiderung vom
18.04.2024, die sich in der

Anlage 4

findet. Hierin erklirte der Unterzeichner, dass sich

., [h]insichtlich der Begriindetheit der Riige eine Ergdnzung des Revisionsan-
trags [eriibrigt], weil es der Verwerfungsantrag (S. 4 Mi.) mit einem Bekennt-
nis zu der Grundsatzentscheidung des Senats aus dem Mdrz 2022 bewenden
lasst.

(Anlage 4, S. 3)
Am 27.08.2024 entschied der 5. Strafsenat des Bundesgerichtshofs daraufthin wie folgt:

1. Aufdie Revision des Angeklagten wird das Urteil des Landgerichts Ham-
burg vom 27. Juni 2023 im Schuldspruch dahin gedndert, dass der
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Angeklagte in den Fdllen 1 bis 5, 8 und 10 der Urteilsgriinde jeweils der
Anstiftung zur Einfuhr von Betaubungsmitteln in nicht geringer Menge in
Tateinheit mit Handeltreiben mit Betdubungsmitteln in nicht geringer
Menge schuldig ist.

2. Die weitergehende Revision wird verworfen. *

Anlage 5

Die Entscheidung ging dem Rechtsanwalt - dem Rechtsanwalt-. dem Be-
schwerdefiihrer sowie dem Unterzeichner jeweils am 16.09.2024 zu.
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IV. Zulissigkeit der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist zuléssig.

1.

Der Beschwerdefiihrer macht i.S.d. § 90 Abs. 1 BVerfGG geltend, durch die 6ffentliche Ge-
walt — hier die angefochtenen Entscheidungen des Bundesgerichtshofs (Beschluss vom
27.08.2024 — 5 StR 159/24) und des Landgerichts Hamburgs (Urteil vom 27.06.2023 — 611
KLs 4/21) — in seinen Grundrechten aus Art. 101 Abs. 1. S. 2, Art. 3 Abs. 1 GG, Art. 2 Abs. 1
i.V.m. Art. 1 GG, Art. 7 und 8 GRCh und Art. 6 und 8 EMRK verletzt zu sein.

Mit der Verfassungsbeschwerde wird beanstandet, dass der 5. Strafsenat des Bundesgerichts-
hofs bei seiner Entscheidung iiber die Verwerfung der Revision als auch das Landgericht in
der ersten Instanz die Sache trotz unklarer Rechtslage im europiischen Rechtshilfeverkehr
nicht dem Gerichtshof der Européischen Union als zustdndigen Richter vorgelegt haben. Dies
gilt unbeschadet der nunmehr ergangenen Entscheidung des Gerichtshofs der Europdischen
Union vom 30.04.2024, da weiterhin entscheidungserhebliche Fragen in der Sache ungeklért
sind.” AuBerdem begriindet sich die Verfassungsbeschwerde damit, dass der Bundesgerichts-
hof bei der Uberpriifung des erstinstanzlichen Urteils das Allgemeine Personlichkeitsrecht des
Beschwerdefiihrers aus dem Grundgesetz, seine Grundrechte auf Achtung des Privatlebens
und der Kommunikation und sein Grundrecht auf Schutz der personenbezogenen Daten aus
der EU-Grundrechtecharte und der EMRK verletzt hat. Dartiber hinaus liegt ein Verstof3 ge-
gen den Grundsatz des fairen Verfahrens sowie ein Versto3 gegen das Willkiirverbot vor.

2.

Der Zulidssigkeit der Verfassungsbeschwerde steht nicht entgegen, dass die angegriffene Ent-
scheidung des Bundesgerichtshofs im Kontext der Vollstreckung einer Europidischen Ermitt-
lungsanordnung ergangen ist und insofern ggf. als unionsrechtlich determiniert angesehen
werden kann. Denn mit der vorliegenden Beschwerde wird nicht die Verletzung von Grund-
rechten des Grundgesetzes durch sekundires Unionsrecht geriigt. Vielmehr ist Gegenstand
der Verfassungsbeschwerde die Kontrolle einer Entscheidung eines deutschen Fachgerichtes
darauthin, ob es bei der ihm obliegenden Anwendung des Unionsrechts den hierbei zu beach-
tenden Anforderungen der Grundrechtecharta Geniige getan hat. Da die Ubermittlung von Da-
ten innerhalb der Union auf Grundlage der RL-EEA vollstindig unionsrechtlich determiniert
ist, steht dem Bundesverfassungsgericht die Priifung der Einhaltung der Grundrechte aus der
Grundrechtecharta offen.®

7 Siehe hierzu unten.
s Vgl. BVerfG, StV 2021, 666, 667 (Rn 35 ff.).
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Des Weiteren wird zur Uberpriifung gestellt, ob die Fachgerichte bei der Anwendung des
deutschen Verfahrensrechts — hier den Regelungen iiber die Verwertung von Beweisen im
Strafprozess — die Tragweite und Bedeutung der Grundrechte der Beschwerdefiihrer (nach
dem Grundgesetz) verkannt haben.

3.

Der Rechtsweg ist erschopft. Die angefochtene Entscheidung des Bundesgerichtshofs tiber die
Verwerfung der Revision als unbegriindet ist unanfechtbar. Auch der Grundsatz der Subsidia-
ritdt ist gewahrt. Der Beschwerdefiihrer hat in den fachgerichtlichen Verfahren das Verwer-
tungsverbot u.a. wegen der Schwere des Eingriffs in seine Grundrechte und der Unionsrechts-
widrigkeit der gegen ihn ergangenen ErmittlungsmaBinahmen und des Beweistransfers (RB, S.
273 ff.) ohne Erfolg geltend gemacht. Dabei war sein Vorbringen im Laufe des Revisionsver-
fahrens auch explizit verfassungsrechtlich ausgestaltet. Auch im erstinstanzlichen Verfahren
hat sich der Beschwerdefiihrer auf eine Verletzung seiner Grund- und Menschenrechte beru-
fen (RB, S. 13).

4.

Die Voraussetzungen des § 93a Abs. 2a und b BVerfGG liegen vor. Bei der Problematik, in-
wieweit die Schutzgehalte der Grundrechte aus dem Grundgesetz und der Grundrechtecharta
(Art. 7 und Art. 8 GRCh) sowie der EMRK die Beweiserlangung und - tibermittlung auf
Grundlage einer Europdischen Ermittlungsanordnung oder des spontanen Informationsaus-
tauschs bestimmen und welche Mindestanforderungen fiir die Verwertbarkeit einzuhalten
sind, handelt es sich um eine klarungsbediirftige verfassungsrechtliche Frage. Es gibt bis jetzt
keine verfassungsgerichtliche Rechtsprechung zu den aufgeworfenen Problemen.

Das Gleiche gilt fiir die Frage, wann bei der Anwendung und Auslegung der RL-EEA im Zu-
sammenhang mit einer konkreten Ermittlungsanordnung, die das Recht auf den Schutz der
Privatsphire und das Datenschutzgrundrecht der Betroffenen beriihrt, ein Vorabentschei-
dungsverfahren nach Art. 267 AEUV einzuleiten und somit der Gerichtshof der Europdischen
Union als gesetzlicher Richter i.S.d. Art. 101 Abs. 1 S. 2 GG anzurufen ist. Ebenfalls unge-
klart ist, wie bei dem Zusammenspiel von polizeilichem und justiziellen Informationsaus-
tausch unter Ausnutzung der verschiedenen Regelungsinstrumente und Rechtsordnungen —
wie es im Fall des Beschwerdefiihrers geschehen ist — die Grundrechte der betroffenen Perso-
nen zu wahren sind. An der Beantwortung der Fragestellungen besteht ein iiber den Einzelfall
hinausgehendes Interesse. Dies ergibt sich aus der groen Anzahl an Personen, die von der
konkreten Ermittlungsanordnung betroffen sind und der Anzahl an strafrechtlichen Ermitt-
lungs- und Hauptverfahren, die unter Verwendung der iiber die Ermittlungsanordnung erlang-
ten Beweise eingeleitet wurden. Es liegt zudem nahe, dass in Zukunft seitens der
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Ermittlungsbehorden in dhnlicher Art und Weise vorgegangen wird, sodass auch fiir zukiinf-
tige Verfahren eine verfassungsgerichtliche Klarung erforderlich ist.
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V. Begriindetheit der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist begriindet. Der angefochtene Beschluss des Bundesgerichts-
hofs verletzt den Beschwerdefiihrer in seinen Grundrechten aus Art. 101 Abs. 1 S. 2 GG, 3
Abs. 1 GG, Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG, Art. 7 und 8 GRCh sowie Art. 6 und 8
EMRK.

1. Verletzung der Gewiihrleistung des gesetzlichen Richters nach Art. 101 Abs. 1 S. 2 GG

Das Bundesverfassungsgericht hat in der Sache Dorobantu am 19.12.2017 folgendes entschie-
den:

.. Nach der Rechtsprechung des EuGH (EuGH, Urteil vom 6. Oktober 1982,
(C.LLF.IT., C-283/81, Slg. 1982, S. 3415 ff. Rn. 21) muss ein nationales letzt-
instanzliches Gericht seiner Vorlagepflicht nachkommen, wenn sich in ei-
nem bei ihm schwebenden Verfahren eine Frage des Unionsrechts stellt, es
sei denn, das Gericht hat festgestellt, dass diese Frage nicht entscheidungser-
heblich ist, dass die betreffende unionsrechtliche Bestimmung bereits Gegen-
stand einer Auslegung durch den EuGH war oder dass die richtige Anwen-
dung des Unionsrechts derart offenkundig ist, dass fiir einen verniinftigen
Zweifel keinerlei Raum bleibt (vgl. BVerfGE 82, 159 <193>:128, 157 <187>;
129, 78 <105 f>; 135, 155 <231 Rn. 178>; 140, 317 <376 Rn.125>).

b) Das Bundesverfassungsgericht beanstandet die Auslegung und Anwendung
von Normen, die die gerichtliche Zustindigkeitsverteilung regeln, jedoch nur,
wenn sie bei verstandiger Wiirdigung der das Grundgesetz bestimmenden Ge-
danken nicht mehr verstdandlich erscheinen und offensichtlich unhaltbar sind
(vgl. BVerfGE 29, 198 <207>; 82, 159 <194>; 126, 286 <315>; 135, 155
<231 Rn. 179>). Durch die grundrechtscihnliche Gewdihrleistung des Art. 101
Abs. 1 Satz 2 GG wird das Bundesverfassungsgericht nicht zu einem Kontroll-
organ, das jeden einem Gericht unterlaufenen, die Zustcindigkeit des Gerichts
beriihrenden Verfahrensfehler korrigieren miisste. Vielmehr ist das Bundesver-
fassungsgericht gehalten, seinerseits die Kompetenzregeln zu beachten, die den
Fachgerichten die Kontrolle iiber die Befolgung der Zustindigkeitsordnung
tibertragen (vgl. BVerfGE 82, 159 <194>; 135, 155 <231 Rn. 179>).

2. Diese Grundsditze gelten auch fiir die unionsrechtliche Zustdindigkeitsvor-
schrifi des Art. 267 Abs. 3 AEUV. Daher stellt nicht jede Verletzung der uni-
onsrechtlichen Vorlagepflicht zugleich einen Verstofy gegen Art. 101 Abs. 1
Satz 2 GG dar (vgl. BVerfGE 29, 198 <207>; 82, 159 <194>; 126, 286
<315>; 135, 155 <231 f. Rn.180>). Das Bundesverfassungsgericht iiberpriifi
nur, ob die Auslegung und Anwendung der Zustindigkeitsregel des Art. 267
Abs. 3 AEUV bei verstandiger Wiirdigung der das Grundgesetz bestimmenden




Gedanken nicht mehr verstdandlich erscheint und offensichtlich unhaltbar ist
(vgl. BVerfGE 126, 286 <315>; 128, 157 <187>; 129, 78 <106>; 135, 155
<232 Rn. 180>).**

(Eigene Hervorhebungen)

So verhilt es sich hier. Im Einzelnen:

Bei Zweifelsfragen iiber die Anwendung und Auslegung von Unionsrecht haben die Fachge-
richte diese zunidchst dem EuGH vorzulegen. Dieser ist gesetzlicher Richter im Sinne des Art.
101 Abs. 1 S. 2 GG. Kommt ein deutsches Gericht seiner Vorlagepflicht nicht nach, so stellt
das eine Verletzung des grundrechtsgleichen Rechts aus Art. 101 Abs. 1 S. 2 GG dar."”

Im Fall des Beschwerdefiihrers bestanden fiir das Landgericht Hamburg und fiir den Bundes-
gerichtshof, der sich bei seiner Uberpriifung des Urteils ebenfalls mit unionsrechtlichen Fragen
zu beschiftigen hatte, eine Vorlagepflicht gem. Art. 267 Abs. 3 AEUV an den EuGH. Nach
dessen Rechtsprechung besteht eine Vorlagepflicht fiir ein letztinstanzliches Gericht dann,
wenn sich ithm in einem schwebenden Verfahren eine Frage des Unionsrechts stellt, es sei denn,
das Gericht hat festgestellt, dass diese Frage nicht entscheidungserheblich ist, dass die betref-
fende unionsrechtliche Bestimmung bereits Gegenstand einer Auslegung durch den EuGH war
oder dass die richtige Anwendung des Unionsrecht derart offensichtlich ist, dass fiir einen ver-
niinftigen Zweifel kein Raum bleibt.'" Die Auslegung und Anwendung der Zustindigkeitsregel
des Art. 267 AEUV (ndmlich deren Nichtanwendung oder — erkenntnisleitend gesprochen —
ihrer Ignorierung) erscheint vorliegend nicht mehr versténdlich und ist offensichtlich unhaltbar,
sodass die Verletzung von Art. 101 Abs. 1 S. 2 GG durch das Bundesverfassungsgericht fest-
zustellen ist.

a. Der Vorlagebeschluss des LG Berlin und das Urteil des EuGH vom 30.04.2024

Mit Beschluss vom 19.10.2022 hatte das Landgericht Berlin entschieden, dem Gerichtshof der
Europdischen Union verschiedene Fragen zur Auslegung der Richtlinie 2014/41/EU des Euro-
pdischen Parlaments und des Rates vom 3. April 2014 iiber die Europdische Ermittlungsan-
ordnung in Strafsachen (RL-EEA) zur Beantwortung vorzulegen.

?Vgl. BVerfGE 147, 364, 378/380.

1"Vgl. BVerfG, Beschluss vom 22.10.1986 — 2 BvR 197/83 —, BVerfGE 73, 339-388, juris, Rn. 70 ff.; BVerfG,
Beschluss vom 19.12.2017 — 2 BvR 424/17 —, BVerfGE 147, 364-389, juris, Rn 37 f.

"' Vgl. EuGH, Urteil vom 06.10.1982 — 283/81 —, juris, Rn. 21; BVerfG, Beschluss vom 25.01.2011 — 1 BvR
1741/09 —, BVerfGE 128, 157-193, juris, Rn. 102.
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Der Beschluss ist beim Europdischen Gerichtshof am 24.10.2022 eingegangen und wurde dort
unter der Register-Nummer 1238036 erfasst. Das dadurch ausgeldste Verfahren trigt das Ak-
tenzeichen C-670/22. Das Landgericht Berlin hatte den Gerichtshof gebeten, die Sache nach
Art. 105 Abs. 1 der Verfahrensordnung des Gerichtshofs der Europdischen Union im be-
schleunigten Verfahren bzw. hilfsweise mit Vorrang zu behandeln. Dem ist das Gericht nun
mit Urteil vom 30.04.2024 nachgekommen. Dieses ist die

|
|
|
|
|
Anlage 6.
I

Der 5. Strafsenat des Bundesgerichtshofs hatte in seinem Beschluss vom 02.03.2022 behaup-
tet, dass sich klarungsbediirftige Fragen hinsichtlich der Anwendung européischen Rechts im
Sinne von Art. 267 AEUV nicht ergeben wiirden, da sich die Frage der Beweisverwertung in
Strafverfahren nicht nach europdischem, sondern nach nationalem Recht richte.'? So blieben
Fragen nach der Anwendung européischen Rechts — insbesondere zur Tiefe des mit den ange-
griffenen Maflnahmen verbundenen Eingriffs in die Rechte des Beschwerdefiihrers aus der
Grundrechtecharta und die Vereinbarkeit der MaBBnahmen mit der Européischen Datenschutz-
richtlinie sowie sich aufdringende Verstofle gegen verbindliche Vorgaben der RL-EEA- un-
beantwortet, die fiir die Beurteilung der Frage nach der Verwertbarkeit der durch die Mafinah-
men gewonnenen Erkenntnisse maf3geblich sind und waren.

Dass die nun vom Gerichtshof der Europidischen Union beantworteten Fragen insbesondere
fiir die korrekte Bewertung des vom 5. Strafsenat des Bundesgerichtshofs am 02.03.2022 ge-
fassten Beschlusses entscheidungserheblich waren, ergibt sich bereits daraus, dass das in
Rede stehende Urteil der Grolen Kammer des Gerichtshofs der Europédischen Union vom
30.04.2024 in drei wesentlichen Punkten von dem — ohne vorherige Verhandlung iiber die Re-
vision — gefassten Beschluss des Bundesgerichtshofs abweicht. Die belangvollen Abweichun-
gen betreffen die Fragen,

- ob es sich bei der Richtlinie 2014/41 um eine abschlieBende, den Rechtshil-
feverkehr innerhalb der EU-Staaten bestimmende Regelung handelt: dies
wird vom BGH verneint, vom EuGH bejaht;

- obes sich bei der Infiltration von mobilen Endgeridten um eine Maflnahme
der Telekommunikationsiiberwachung handele oder nicht. Dies wird von
BGH angezweifelt, vom EuGH bejaht;

- ob den Regelungen des Art. 31 der Richtlinie 2014/41 individualschiitzende
Bedeutung zukomme oder nicht. Dies wird vom BGH verneint, vom EuGH
bejaht.

"2 Vgl. BGH, Beschluss vom 2. Mérz 2022 — 5 StR 457/21 —, BGHSt 67, 29-55, Rn. 78.
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Die abweichende Beantwortung dieser Fragen durch das Urteil des Gerichtshofs der Européi-
schen Union beweist, dass eine Vorlagepflicht des Bundesgerichtshofs i.S.d. § 267 AEUV in
den jeweiligen EncroChat-Verfahren bestanden hat. Dies lag schon deshalb nahe, da der
Rechtshilfeverkehr zwischen Frankreich und Deutschland sich ausschlieBlich nach Unions-
rechtsakten, und zwar der RL-EEA fiir die Erhebung oder den Transfer von Beweismitteln
und dem RB-Informationsaustausch richtet.'* Ob ein VerstoB gegen rechtshilferechtliche
Bestimmungen vorliegt, richtet sich demnach ausschlieflich nach europdischen Rechtsakten,
bzw. ihrer unionsrechtlich determinierten Umsetzung im deutschen Recht (§§ 91 a ff. IRG, 92
b IRG). Sollten sich — wie auch im vorliegenden Fall — bei der Priifung dieser rechtshilfe-
rechtlichen Bestimmungen Fragen tiber ihre Auslegung ergeben und diese entscheidungser-
heblich sein, so besteht demnach eine Vorlagepflicht nach Art. 267 Abs. 3 AEUV.

Auch hinsichtlich des hier angegriffenen Beschlusses des Bundesgerichtshofs vom
27.08.2024 (Anlage 5) bestand nach wie vor eine Vorlagepflicht an den Gerichtshof der Euro-
pdischen Union. Dieser hat im Rahmen seiner Entscheidung vom 30.04.2024 (lediglich) die
folgenden Fragen beantwortet (Anlage 6, S. 25 f.):

1. Art. 1 Abs. 1 und Art. 2 Buchst. ¢ der Richtlinie 2014/41/EU des Europiii-
schen Parlaments und des Rates vom 3. April 2014 iiber die Europdische Er-
mittlungsanordnung in Strafsachen sind dahin auszulegen, dass eine Europdii-
sche Ermittlungsanordnung, die auf die Ubermittlung von Beweismitteln gerich-
tet ist, die sich bereits im Besilz der zustdndigen Behorden des Vollstreckungs-
staats befinden, nicht notwendigerweise von einem Richter erlassen werden
muss, wenn nach dem Recht des Anordnungsstaats in einem rein innerstaatli-
chen Verfahren dieses Staates die origindre Erhebung dieser Beweismittel von
einem Richter hdtte angeordnet werden miissen, ein Staatsanwalt aber dafiir zu-
stindig ist, die Ubermittlung dieser Beweise anzuordnen.

2. Art. 6 Abs. 1 der Richtlinie 2014/41 ist dahin auszulegen, dass er es nicht
verbietet, dass eine Europdische Ermittlungsanordnung, die auf die Ubermitt-
lung von Beweismitteln gerichtet ist, die sich bereits im Besitz der zustdndigen
Behorden des Vollstreckungsstaats befinden, von einem Staatsanwalt erlassen
wird, wenn diese Beweismittel aufgrund der durch diese Behérden im Hoheits-
gebiet des Anordnungsstaats durchgefiihrte Uberwachung des Telekommunika-
tionsverkehrs samtlicher Nutzer von Mobiltelefonen, die mittels spezieller Sofi-
ware und modifizierter Gerdite eine Ende zu Ende verschliisselte Kommunikation
ermoglichen, erlangt wurden, sofern eine solche Anordnung alle Voraussetzun-
gen erfiillt, die gegebenenfalls nach dem Recht des Anordnungsstaats fiir die
Ubermittlung solcher Beweismittel bei einem rein innerstaatlichen Sachverhalt
vorgesehen sind.

13 Rahmenbeschluss 2006/960JL. des Rates vom 18.12.2006 iiber die Vereinfachung des Austausches von Infor-
mationen und Erkenntnissen zwischen den Strafverfolgungsbehérden der Mitgliedstaaten der Européischen

Union.
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3. Art. 31 der Richtlinie 2014/41 ist dahin auszulegen, dass eine mit der Infilt-
ration von Endgerdten verbundene Mafinahme zur Abschopfung von Verkehrs-,
Standort- und Kommunikationsdaten eines internetbasierten Kommunikations-
diensts eine ,, Uberwachung des Telekommunikationsverkehrs* im Sinne dieses
Artikels darstellt, von der die Behérde zu unterrichten ist, die von dem Mitglied-
staat, in dessen Hoheitsgebiet sich die Zielperson der Uberwachung befindet, zu
diesem Zweck bestimmt wurde. Sollte der iiberwachende Mitgliedstaat nicht in
der Lage sein, die zustindige Behorde des unterrichteten Mitgliedstaats zu er-
mitteln, so kann diese Unterrichtung an jede Behorde des unterrichteten Mit-
gliedstaats gerichtet werden, die der iiberwachende Mitgliedstaat fiir geeignet
halt.

4. Art. 31 der Richtlinie 2014/41 ist dahin‘guszulegen. dass er auch bezweckt,
die Rechte der von einer Mafinahme der ,, Uberwachung des Telekommunikati-
onsverkehrs' im Sinne dieses Artikels betroffenen Nutzer zu schiitzen.

5. Art. 14 Abs. 7 der Richtlinie 2014/41 ist dahin auszulegen, dass er dem na-
tionalen Strafgericht gebietet, im Rahmen eines Strafverfahrens gegen eine Per-
son, die im Verdacht steht, Straftaten begangen zu haben, Informationen und
Beweismittel unberiicksichtigt zu lassen, wenn diese Person nicht in der Lage
ist, sachgerecht zu diesen Informationen und Beweismitteln Stellung zu nehmen,
und diese geeignet sind, die Wiirdigung der Tatsachen mafsgeblich zu beeinflus-
sen.

Hingegen sind nach wie vor Fragen des Unionsrechts, die insbesondere fiir die Beurteilung
eines Beweisverwertungsverbotes entscheidungserheblich sind, nicht von dem Gerichtshof
der Europidischen Union abschliefend beantwortet worden. Insbesondere — ohne hierbei An-
spruch auf Vollstindigkeit des Fragenkatalogs zu erheben — hat der Gerichtshof sich noch
nicht zu den Fragen geduflert, ob eine nationale Regelung mit Art. 15 Abs. 1 der Richtlinie
2002/58 im Lichte der Art. 7, 8 und 11 sowie Art 52 Abs. 1 GRCh vereinbar ist, die es erlaubt
die gesamte iiber einen Dienstanbieter laufende Kommunikation auszuleiten und zu spei-
chern, ohne dass sich die MaB3nahme auf eine oder mehrere konkrete Straftaten bezieht, die
zumindest nach Zeit, Ort und/oder Art der Straftat bekannt sind und ohne dass {iberhaupt ir-
gendetwas iiber den oder die Tatverdichtigen bekannt ist'?, ob die unterschiedslose Speiche-
rung und Verwendung der gesamten Kommunikation eines informationstechnischen Systems
im Sinne des Art. 4 Abs | ¢ der EU-Datenschutzrichtline noch verhéltnismaBig ist und ob es

" Vgl EuGH, Urteil vom 02.03.2021 — C-746/18: Der Gerichtshof hatte hier u.a. entschieden, dass Art. 15 Abs.

| der RL 2002/58/EG im Lichte der Art. 7, 8 und 11 sowie Art. 52 Abs. | GRCh dahingehend auszulegen ist,
dass er einer nationalen Regelung entgegensteht, die es Behorden zur Verhiitung, Ermittlung, Feststellung und
Verfolgung von Straftaten erméoglicht, Zugang zu einem Satz von Verkehrs- oder Standortdaten zu erlangen, die
geeignet sind, Informationen iiber die von einem Nutzer eines elektronischen Kommunikationsmittels getiitigten
Kommunikationen oder iiber den Standort der von ihm verwendeten Endgerite zu liefern und genaue Schliisse
auf sein Privatleben zuzulassen, ohne dass sich dieser Zugang auf Verfahren zur Bekdmpfung schwerer Krimina-
litdt oder zur Verhiitung ernster Bedrohungen der 6ffentlichen Sicherheit beschrinken wiirde.
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im Rahmen der Rechtshilfe zwischen Mitgliedstaaten der EU mit Art. 8 GRCh i.V.m. Art. 20,
27 EU-Datenschutzrichtlinie i.V.m. Art. 20 RL-EEA vereinbar ist, wenn ein Mitgliedstaat
ohne vorherige Datenschutz-Folgeabschitzung simtliche personenbezogenen Daten eines Te-
lekommunikationsanbieters verarbeitet, ohne im Zeitpunkt der eigentlichen Verarbeitung an-
gemessene technische und organisatorische Maflnahmen getroffen zu haben, die dafiir ausge-
legt sind, Datenschutzgrundsitze, wie etwa die Datenminimierung und Datensparsamkeit,
wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um
den Anforderungen der EU-Datenschutzrichtlinie zu geniigen und die Rechte der betroffenen
Personen zu schiitzen.

b) Entscheidungserheblichkeit der Fragen

Der Bundesgerichtshof stellt in seinem Beschluss vom 02.03.2022 selbst fest, dass ein Ver-
sto} gegen Rechtshilferecht zu einem Beweisverwertungsverbot fiihren kann (Rn. 38). Im Fall
des Beschwerdefiihrers fiihrt die unionsrechtswidrige Erhebung der Beweise tatsdchlich zu
einem Beweisverwertungsverbot, was die Feststellung dieser Unionsrechtsverstfie entschei-
dungserheblich macht. Zu der Entscheidungserheblichkeit gelangt man indes auch, wenn
entgegen der hier vertretenen Ansicht das Verwertungsverbot nicht unmittelbar aus der uni-
onsrechtswidrigen Beweiserhebung gefolgert wird:

In dem Urteil vom 06.10.2020, C-511/18, hat sich der EuGH mit der Verwertbarkeit von Da-
ten, die aus einer unionsrechtswidrig erfolgten Vorratsdatenspeicherung stammten, beschif-
tigt. Der Europédische Gerichtshof stellt dort fest, dass es allein Sache des nationalen Rechts
sel,

.. die Vorschrifien fiir die Zuldssigkeit und die Wiirdigung der durch eine solche
unionsrechtswidrige Vorratsdatenspeicherung erlangten Informationen und
Beweise im Rahmen eines Strafverfahrens gegen Personen, die im Verdacht
stehen, schwere Straftaten begangen zu haben, festzulegen. *'

Dabei miisse aber die Wahrung des Effektivitits- und der Aquivalenzgrundsatzes gewihrleis-
tet werden. In Deutschland gibt es keine Vorschriften, die sich mit den Folgen von unions-
rechtswidriger Beweiserlangung auseinandersetzen; es ist also auf die allgemeinen in der
Rechtsprechung entwickelten Grundsitze abzustellen. Die stindige Rechtsprechung leitet
nicht in jedem Fall einer rechtswidrigen Beweiserhebung — wie sie aus hiesiger Sicht stattge-
funden hat — ein Verwertungsverbot ab. Vielmehr stellt sie im Rahmen einer Abwigung das
Strafverfolgungsinteresse des Staates dem Individualinteresse des Biirgers an der Bewahrung
seiner Rechtsgiiter gegeniiber.'®

15 EuGH, Urteil vom 6.10.2020 — C-511/18 —, juris, Rn. 221 ff.
1 BGH, Beschluss vom 20.05.2015 — 4 StR 555/14 —, juris, Rn. 17; BVerfG, Beschluss vom 07.12.2011 — 2 BvR
2500/09 —, BVerfGE 130, 1, 29/30, juris, Rn. 121.
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Der Bundesgerichtshof verneinte in seinem Beschluss vom 02.03.2022 ein Beweisverwer-
tungsverbot. So fiihrt er hier unter den Rn. 43 ff. wie folgt aus:

Insoweit gilt (vgl. nur BVerfG, Beschluss vom 7. Dezember 2011 — 2 BvR
2500/09 und 857/10, BVerfGE 130, 1 Rn. 117; BGH, Urteile vom 3. Mai 2018
— 3 StR 390/17, NStZ 2019, 227; vom 20. Oktober 2021 — 6 StR 319/21, NStZ
2022, 125 jeweils mwN): Das Strafverfahrensrecht kennt keinen allgemein gel-
tenden Grundsatz, wonach jeder Verstofi gegen Beweiserhebungsvorschriften
ein strafprozessuales Verwertungsverbot nach sich zieht. Ob ein solches ein-
greift, ist vielmehr jeweils nach den Umstiinden des Einzelfalls, insbesondere
nach der Art des Verbots und dem Gewicht des Verstofies unter Abwigung
der widerstreitenden Interessen zu entscheiden. Dabei ist zu beachten, dass
die Annahme eines Verwertungsverbots eines der wesentlichen Prinzipien des
Strafverfahrensrechts einschrdnkt, nimlich den Grundsatz, dass das Gericht
die Wahrheit zu erforschen und dazu die Beweisaufnahme von Amts wegen auf
alle Tatsachen und Beweismittel zu erstrecken hat, die von Bedeutung sind.
Deshalb handelt es sich bei einem Beweisverwertungsverbot um eine Aus-
nahme, die nur nach ausdriicklicher gesetzlicher Vorschrift oder aus iiberge-
ordneten wichtigen Griinden im Einzelfall anzuerkennen ist.

fui)

Nach diesen Mafstiben wiirde bei Abwigung der widerstreitenden Interessen
aus einem etwaigen Verstof§ gegen die Benachrichtigungspflicht des Art. 31
Abs. I RL EEA kein Beweisverwertungsverbot folgen: Es geht um die Aufkld-
rung besonders schwerwiegender Strafiaten, nimlich Verbrechen nach § 29a
Abs. 1 Nr. 2 BIMG, die im Hochstmaf3 mit Freiheitsstrafe von 15 Jahren be-
droht sind (vgl. zur Notwendigkeit der effektiven Bekampfung solcher Strafta-
ten auch den Rahmenbeschluss 2004/757/J1 des Rates vom 25. Oktober 2004
zur Festlegung von Mindestvorschriften iiber die Tatbestandsmerkmale straf-
barer Handlungen und die Strafen im Bereich des illegalen Drogenhandels,
ABI. L 335, S. 8). Andere Beweismittel stehen hier fiir die Uberfiihrung des An-
geklagten in den von seinem Gestdndnis nicht erfassten Fdllen nicht zur Verfii-
gung, so dass ohne die Verwertung dieser Beweismittel eine Uberfiihrung des
Angeklagten in den relevanten Fillen nicht moglich wdre. Die EncroChat-Pro-
tokolle sind als Beweismittel besonders ergiebig, da darin offen iiber Drogen-
geschdfte in erheblichem Umfang kommuniziert wird.

Demgegeniiber fiele ein etwaiger individualschutzbezogener Rechtsverstoff —
ungeachtet dessen, dass den franzisischen Behorden schon friih klar war, dass
die Ermittlungsmafinahme eine Vielzahl von Personen in anderen Léindern be-
trifft — nicht entscheidend ins Gewicht. Sowohl die franzésischen Behdrden als
auch alle beteiligten deutschen Stellen haben zudem im Rechtshilfeverkehr aus-
driicklich die Ubermittlung und Verwendung der gewonnenen Informationen
fiir Zwecke der Strafverfolgung befiirwortet, so dass der von Art. 31 RL EEA in
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erster Linie bezweckte Souveranitditsschutz ohnehin im Ergebnis nicht verletzt
wdre. "

(Eigene Hervorhebungen)

Um festzustellen, welches der gegenldufigen Interessen schwerer wiegt, miissen sie hingegen
jeweils identifiziert und gewichtet werden. Fiir die Bewertung des Individualinteresses des
Beschwerdefiihrers ist das Gewicht des VerfahrensverstoBes und seine Bedeutung fiir die
rechtlich geschiitzte Sphire des Betroffenen entscheidend. Fiir die Bewertung des Strafverfol-
gungsinteresses des Staates sind die Bedeutung der aufzuklirenden Straftat und der Funkti-
onsfihigkeit der Strafrechtspflege zu beriicksichtigen.'”

Eine Abwigung kann denklogisch nur erfolgen, wenn die Interessen und Rechtsgiiter, die ge-
geneinander abgewogen werden sollen, bekannt sind. Im vorliegenden Fall war aber nur das
Strafverfolgungsinteresse hinreichend identifiziert, denn es war bekannt, welche Straftaten
dem Beschwerdefiihrer vorgeworfen werden. Solange aber nicht identifiziert ist, welche Indi-
vidualinteressen und Rechtsgiiter des Beschwerdefiihrers und welche Verfahrensverstofie von
welchem Gewicht in der Waagschale liegen, kann unmdoglich festgestellt werden, ob das
Strafverfolgungsinteresse im konkreten Fall tatséchlich iiberwiegt. Dies wére nur dann der
Fall, wenn das Strafverfolgungsinteresse bei bestimmten Straftaten stets {iberwiegen wiirde,
ohne Ansehung der Verfahrensverletzungen, die begangen wurden, um die Strafverfolgung zu
ermoglichen. Dies wiirde aber einen Freifahrtschein fiir die Ermittlungsbehorden bedeuten
und eine effektive Wahrung der Grundrechte der Beschuldigten im Strafverfahren ausschlie-
Ben. Nicht zuletzt wiirde damit auch eine effektive Umsetzung der Unionsgrundrechte un-
moglich werden.

Da es nach alldem fiir die im Rahmen der Priifung eines Beweisverwertungsverbots vorzu-
nehmenden Abwiégung nicht ausreicht, nur eines der zwei abzuwigenden Interessen zu identi-
fizieren, diirfte die Entscheidungserheblichkeit der Vorlagefragen auf der Hand liegen: Die
UnverhéltnisméBigkeit der Datenerhebung im Zusammenhang mit der Richtlinie 2002/58 und
der dadurch eingetretene VerstoB3 gegen die Unionsgrundrechte des Beschwerdefiihrers sowie
ein Verstofl gegen die Europiische Datenschutzrichtlinie sind nur zwei Aspekte, die im Rah-
men der Abwiagung erheblich fiir eine Beweisverwertungsverbot streiten. Ob und in welchem
Ausmal eine Verletzung von Unionsrecht vorlag, war ein fiir die vorgenommene Abwigung
entscheidender Punkt. Es handelte sich um Vorfragen, die vom Gerichtshof der Europdischen
Union vorher hitten beantwortet werden miissen, um iiberhaupt eine Abwigung vornehmen
zu konnen.

'7Vgl. Schmitt in Meyer-GoBner, StPO, 64. Aufl. 2021, Rn 55a m.w.N.
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Nach hier vertretener Ansicht wiegt die Verletzung der Unionsgrundrechte und der Verstof3
gegen die Europédischen Datenschutzrichtlinie i.V.m. der RL-EEA so schwer, dass sie, bei
Einbeziehung in die Abwégung, ein Beweisverwertungsverbot nach sich ziehen. Die Ent-
scheidungserheblichkeit liegt aber nicht nur bei diesem Ergebnis, sondern in jedem Fall vor.
Denn eine Abwigung hitte tiberhaupt erst nach einer Beantwortung der unionsrechtlichen
Vorfragen erfolgen konnen.

¢)

Die oben aufgefiihrten kldarungsbediirftigen Fragen des Unionsrechts waren — im Zeitpunkt
der Entscheidungen des Bundesgerichtshofs — weder eindeutig zu beantworten (acte clair)
noch vom Gerichtshof der Europdischen Union beantwortet worden (acte eclairé). Die
Rechtslage hinsichtlich dieser Fragen ist auch nicht offenkundig. Dies hatte der Bundesge-
richtshof auch erkannt oder zumindest erkennen miissen, da es seit Bekanntwerden der ,, En-
croChat-Hacks " eine Vielzahl von Diskussionen innerhalb der juristischen Wissenschaft und
vor den zu Entscheidungen berufenen Strafgerichten tiber die Vereinbarkeit der MaBnahmen
mit dem Unionsrecht gab und diese fortlaufend noch gefiihrt werden.'’

Die fehlende Offenkundigkeit der richtigen Anwendung des Unionsrechts zeigt sich auch an
der Formulierung des EGMR in einer seiner Fragen, die er gem. Art. 59 Abs. 1 EGMR VerfO
der franzosischen Regierung im Hinblick auf die MaBnahmen gegen EncroChat gestellt hat:

. Angenommen, die vorliegenden Antrdge sind zuldissig, hat die Erfassung der
Daten, ihre Verarbeitung und /oder ihre Weitergabe an die britischen Behdrden
das Recht der Beschwerdefiihrer auf Achtung ihres Privatlebens und ihrer Kor-
respondenz im Sinne von Art. 8 Abs, 1 der Konvention beeintrcichtigt? Wenn ja,
waren diese Eingriffe ,gesetzlich vorgesehen ' und ,notwendig ' im Sinne von Art.
8 (Weber und Savaria gegen Deutschland, Nr. 54934/00, §§ 93 ff. 29. Juni 2006,
und Roman Sakharov, a.a.O., §§ 228- 234)? Muss insbesondere die Rechtmdi-

Bigkeit dieser Eingriffe nach den Kriterien beurteilt werden, die der Gerichtshof

in Bezug auf Massenabhorung entwickelt hat (vgl. u.a. Big Brother Watch und
andere v. Vereinigtes Konigreich (GC), Nr. 58170/13 und 2 andere, §§ 332-364,
25. Mai 2021)? Wie verhalten sich in diesem Punkt die Garantien aus der Kon-
vention und die in diesem Bereich geltenden Vorschrifien des EU-Rechts zuei-
nander? "

' Vgl. nur: Meyer-Mews in HRRS 6/2024, S 192 ff.; Strate in HRRS 7/2024, S.226 ff. Derin/Singelstein NStZ
2021, 449 ff.; Erhard/Lédden StraFO 2021, 366; Nadeborn/Albrecht, NZWiSt 2021, 420; Wahl, Z1S 2021, 452
ff.; LG Berlin, Beschluss vom 01.07.2021 — (525 KLs) 254 Js 592/20 (10/21).

' EGMR. Beschluss vom 03.01.2022, Verfahren Nr. 44715/20 und Nr. 47930/21, Frage 5.



d) Willkiirlichkeit der Nichtvorlage

Die Verletzung der Vorlagepflicht durch das Landgericht Hamburg und den Bundesgerichtshof
war willkiirlich und stellt mithin eine Verletzung des Rechts des Beschwerdefiihrers auf den
gesetzlichen Richter dar. Die Willkiir der Nichtvorlageentscheidung ist dann gegeben, wenn
die Auslegung und Anwendung der Zustéindigkeitsregel des Art. 267 AEUV (nidmlich dessen
Nichtanwendung) nicht mehr verstindlich ist und offensichtlich unhaltbar erscheint.?’

Dies ist schon deshalb zu bejahen, weil der Bundesgerichtshof fiir seine Entscheidung den
EuGH unbefragt zu lassen keine Griinde mitgeteilt hat. Denn eine Kontrolle am MaBstab des
Art. 101 Abs. 1 S. 2 GG wird hierdurch unméglich gemacht.

Aus dem Fehlen einer angemessenen Auseinandersetzung des Bundesgerichtshofs mit dem von
dem Revisionsfiihrer (jetzt Beschwerdefiihrer) in dem Revisionsverfahren vorgebrachten Aus-
fihrungen zur Unionsrechtswidrigkeit der zugrunde liegenden MaBnahmen®' kann nur ge-
schlossen werden, dass er sich mit den Bedingungen fiir die Vorlagepflicht schlicht nicht aus-
einandergesetzt und sie dementsprechend verkannt hat. Ob und anhand welcher MaBstiibe sich
der Bundesgerichtshof mit der Moglichkeit der Vorlage an den Gerichtshof der Europiischen
Union auseinandergesetzt hat, ist nicht nachvollziehbar, sodass davon ausgegangen werden
muss, dass die Nichtvorlage willkiirlich war.

Die Willkiir der Nichtvorlageentscheidung folgt zudem daraus, dass zu der hier entscheidungs-
erheblichen Frage des Unionsrechts einschligige Rechtsprechung des Gerichtshofs der Euro-
pdischen Union noch nicht vorlag und der letztinstanzlich zustindige Bundesgerichtshof den
ihm in diesem Fall notwendig zukommenden Beurteilungsspielraum in unvertretbarer Weise
iiberschritten hat.?? Rechtsprechung des Gerichtshofs der Europiischen Union zu diesen The-
menkomplexen ist —neben der Entscheidung vom 30.04.2024— noch nicht ergangen. Der Bun-
desgerichtshof hat den ihm zukommenden Beurteilungsrahmen im Hinblick auf seine Vorlage-
pflicht in unvertretbarer Weise iiberschritten und dadurch den Beschwerdefiihrer in seinem
Recht auf den gesetzlichen Richter verletzt. Es fehlt eine sachliche Begriindung dafiir, warum
im Hinblick auf den Gewihrleistungsgehalt von Art. 7. Art. 8 und 11 GRCh und im Hinblick
auf die Auslegung der RL-EEA i.V.m. der Richtlinie 2002/58/EG und der EU-Datenschutz-
richtlinie bei der Handhabung der konkreten Ermittlungsanordnung eine von vornherein ein-
deutige oder zweifelsfrei geklirte Rechtslage vorliegen sollte. Das Gericht setzt sich vielmehr
in rechtswidriger Weise nicht mit der Vorlagepflicht an den Gerichtshof der Europiischen
Union auseinander, obwohl dies offensichtlich geboten gewesen wiire.

Der Bundesgerichtshof konstatiert in der Rn. 32 seines Beschlusses vom 02.03.2022, dass sich
ein Beweisverwertungsverbot fiir Beweismittel, die im Wege der Rechtshilfe erlangt wurden,

* BVerfG, Beschluss vom 06.07.2010 — 2 BvR 2661/06 —, BVerfGE 126, 286-331, juris Rn. 88.
21 Anlage 2, S. 117 ff.
2 Vgl. BVerfG, BVerfG, Beschluss vom 31.05.1990 — 2 BvL 12/88 —, BVerfGE 82, 159-198, juris Rn. 144.
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auch aus rechtshilfespezifischen Griinden ergeben kénne. Konsequenterweise priift der 5. Straf-
senat im Anschluss, ob der Beweismitteltransfer zwischen Frankreich und Deutschland gegen
Art. 31 (Rn. 39 ff.), Art. 6 Abs. 1 b) (Rn. 47 ff.) oder Art. 6 Abs. 1 a) (Rn. 54 ff.) RL-EEA
verstoflen haben konnte und welche Auswirkungen ein solcher Verstof3 gegebenenfalls hitte.
Letztere Frage mag ausschlieSlich mit dem deutschen Verfahrensrecht und der von der Recht-
sprechung entwickelten Lehre der Abwigung zwischen den widerstreitenden Interessen bei der
Verwertung verfahrensrechtswidrig erlangter Beweise zu beantworten sein.

Die zuvor zu beantwortende Frage ist aber nicht, wie das deutsche Verfahrensrecht mit Fehlern
bei der Beweiserlangung oder dem Beweistransfer umgeht, sondern, ob ein solcher Fehler iiber-
haupt vorgelegen hat. Dabei war und ist vor allem entscheidend, wie die RL-EEA, die RL
2002/58/EG und die EU-Datenschutzrichtlinie insbesondere im Lichte der Art. 7, 8, 11 sowie
52 Abs. 1 der Grundrechtecharta auszulegen und anzuwenden sind. Gerade aus diesem Grund
priifte der Bundesgerichtshof in seinem Grundsatzbeschluss umfangreich, ob ein Versto3 gegen
die RL-EEA vorliegt. Und gerade deswegen hitte er die aufgeworfenen Fragen damals und
auch in dem hier angegriffenen Beschluss zum Gegenstand eines Vorabentscheidungsverfah-
rens vor dem Gerichtshof der Europédischen Union nach Art. 267 Abs. 3 AEUV machen miissen,
wie oben dargelegt wurde. Dies nicht zu tun, ist im Hinblick auf die Relevanz der zu beantwor-
tenden Fragen willkiirlich. Der Beschluss des Bundesgerichtshofs vom 02.03.2022 bietet dar-
iiber hinaus keine liberzeugende Argumentation dahingehend, warum die Vorlagepflicht nach
Art. 267 AEUV in Fillen wie denen des Beschwerdefiihrers nicht gegeben sein sollte.

2. Grundrechtsverletzungen

Der Beschluss des Bundesgerichtshofs, der das Urteil des Landgerichts Hamburg bestitigt, ver-
letzt den Beschwerdefiihrer zudem in seinem Allgemeinen Personlichkeitsrecht aus Art. 2 Abs.
1 i.V.m. Art. 1 Abs. 1 GG und seinen Grundrechten aus Art. 7 und 8 GRCh. Auch Art. 8
EMRK, der das Recht auf Achtung des Privatlebens verbiirgt und das Recht auf ein faires Ver-
fahren nach Art. 6 Abs. | EMRK sind verletzt. Die fehlende Befassung des Bundesgerichtshofs
mit der nunmehr ergangenen Entscheidung des Gerichtshofs der Europédischen Union vom
30.04.2024 stellt zudem eine Verletzung des Rechts des Beschwerdefiihrers aus Art. 3 Abs. 1
GG (Willkiirverbot) dar. Der Bundesgerichtshof hat die Bedeutung und Tragweite dieser
Grundrechte bei der Anwendung des einfachen Rechts (hier § 261 StPO) verkannt. Damit liegt
eine spezifische Verfassungsrechtsverletzung vor®.

3 BVerfG, Beschl. 10.06.1964 — | BvR 37/63, NJW 1964, 1716.
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a) Verletzung der Art. 2 Abs 1i.V.m Art. 1 Abs. 1 GG sowie Art. 7 und 8 CRCh und Art.
8 EMRK

Die Verwendung und Verwertung der EncroChat-Daten stellt einen verfassungsrechtlich nicht
gerechtfertigten Eingriff sowohl in das im Grundgesetz verbiirgte allgemeine Personlichkeits-
recht als auch in Art. 10 GG und Art. 7 und 8 GRCh sowie Art. 8 EMRK dar.

Die verfahrensgegenstidndlichen Chat-Nachrichten stammen aus der heimlichen technischen
Infiltration der Mobiltelefone des Beschwerdefiihrers, mit dem Ziel, langerfristig Zugriff auf
darauf gespeicherte Daten zu erlangen und die laufende Kommunikation zu iiberwachen. Diese
Malinahmen greifen in besonders schwerwiegender Weise in die Grundrechte auf Achtung des
Privatlebens und der Kommunikation (Art. 7 GRCh) und den Schutz personenbezogener Daten
(Art. 8 GRCh) ein.?*

Art. 7 GRCh bestimmt u.a., dass jede Person das Recht auf Achtung ihres Privatlebens und den
Schutz ihrer Kommunikation hat. Nach Art. 8 GRCh hat jede Person das Recht auf Schutz der
sie betreffenden personenbezogenen Daten. Daraus ergibt sich, dass jede Verarbeitung perso-
nenbezogener Daten, insbesondere wenn diese private Kommunikation betreffen, grundsitzlich
einen Eingriff in diese Rechte darstellen kann.’

Das Grundrecht gewihrt dem Grundrechtstrager die Herrschaft iiber die eigenen personenbe-
zogenen Daten und damit die Moglichkeit, Dritte von der Erhebung oder Verwendung dieser
Daten auszuschlieBen.?® Bei der Erhebung, Entschliisselung und Speicherung, sowie der Wei-
tergabe der EncroChat-Daten durch die franzosischen Ermittlungsbehorden und die Entgegen-
nahme durch die deutschen Ermittlungsbehdrden waren die Inhalte privater Kommunikation,
sowie die Metadaten der Kommunikation und damit personenbezogenen Daten Gegenstand der
staatlichen Ermittlungstétigkeit. Ein Eingriff in den Schutzbereich des Art. 8 GRCh liegt dann
vor, wenn personenbezogene Daten verarbeitet werden. Eine Verarbeitung liegt bei allen da-
tenbezogenen Vorgingen, also dem Erheben, Erfassen, Ordnen, Speichern, Ubermitteln usw.
vor’’ und ist im vorliegenden Fall, in dem die private Kommunikation des Beschwerdefiihrers
liber Monate hinweg abgefangen, gespeichert, ausgewertet und weitergegeben wurde, unprob-
lematisch gegeben. Ebenfalls nicht beriicksichtigt wird, dass der Beschwerdefiihrer auch in dem
ihm gem. Art. 8 EMRK zukommenden Recht auf Achtung seines Privatlebens verletzt ist.

Dass der Bundesgerichtshof die Beeintrachtigung der Grundrechte aus der Grundrechtecharta
und dem Grundgesetz in seinem hier angegriffenen Beschluss nicht erwihnt, zeigt seine

* Vgl. Sommer, StV Spezial 2021, 70.

> EuGH, Urteil vom 17.10.2013 — C-291/12 —, Jjuris Rn. 24 ff.; EuGH, Urteil vom 08.04.2014 — C-293/12 —, ju-
ris, Rn. 32 ff.; Jarass GRCh, 4. Aufl. 2021, Art. § Rn. 7, 9.

*® Augsberg in von der Groeben/Schwarze/Hatje, Europdisches Unionsrecht, 7. Aufl. 2015, Bd. 1, Art. 8 GRC,
Rn 6; Calliess/Ruffert/Kingreen, EU-GRCharta, 6. Aufl. 2022, Art. 8 Rn. 10.

77 Calliess/Ruffert/Kingreen, EU-GRCharta, 6. Aufl 2022, Art. 8 Rn. 13.




Fehleinschétzung ihrer Tragweite und Bedeutung. Dies gilt umso mehr, als ihm zum Zeitpunkt
des angegriffenen Beschlusses vom 27.08.2024 das hier maligebliche Urteil des Gerichtshofs
der Europdischen Union 30.04.2024 bereits seit mehreren Monaten vorlag und verdffentlicht

war.?8

Die Eingriffe, die durch die Verwendung und Verwertung der erlangten Daten im Prozess fort-
gefiihrt und vertieft wurden, lassen sich nicht — auch nicht mit der vom 5. Strafsenat des Bun-
desgerichtshofs in seinem Beschluss vom 02.03.2022 angefiihrten Argumentation — rechtferti-
gen, denn sie sind unverhiltnismiBig. Dem liegen nachfolgende Uberlegungen zugrunde.

aa)

Der Bundesgerichtshof geht in dem hier angegriffenen Beschluss nicht auf die Grundrechte des
Beschwerdefiihrers ein. Der Generalbundesanwalt bestétigt die Verwertbarkeit der EncroChat-
Daten lediglich mit einer knappen Begriindung:

. Das Beschwerdevorbringen sollte den Senat aus hiesiger Sicht ohnehin nicht
dazu veranlassen, von seiner bisherigen Sichtweise einer Verwertbarkeit der En-
croChats abzugehen.

a) Der Senat hat sich bereits umfassend mit der Frage befasst, ob die
vom Beschwerdefiihrer aufgeworfenen Fragen dem EuGH zur Vor-
abentscheidung vorzulegen wdren. Er hat das mit einer zwar kurzen
— aber inhaltlich treffsicheren — Begriindung verneint (hierzu Senat,
Beschluss vom 2. Mdrz 2022 — 5 StR 457/21, Rn. 78; Urteil vom 7.
Dezember 2023 — 5 StR 168/23, Rn. 8). Weder die Sichtweise einer
Strafkammer des Landgerichts Berlin, noch die zitierte europdische
Rechtsprechung bieten Anlass, diese Sichtweise zu revidieren. Von
einer ,, Rechtswillkiir (so RB S. 287) kann dabei nicht ansatzweise
ausgegangen werden.

b) Die verfassungsrechtliche Sichtweise des Beschwerdefiihrers teilt die
Bundesanwaltschaft nicht. Eine diese Senatssichtweise in Frage stel-
lende Rechtsansicht des Bundesverfassungsgerichtes ist bisher
ebenso nicht bekannt geworden (vgl. hierzu BVerfG, Nichtannahme-
beschluss vom 9. August 2023 — 2 BvR 558/22). "

* https://curia.europa.eu/juris/document/document.jsf?text=&docid=285365&pageIndex=0&do-
clang=DE&mode=Ist&dir=&occ=first&part=1&cid=5387116.
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Der 5. Strafsenat des Bundesgerichtshofs stellt in dem Beschluss vom 02.03.2022 bei Rn. 64
fest, dass es sich bei der der Verwertung personenbezogener Informationen um einen Eingriff
in das allgemeine Personlichkeitsrecht handelt. Die Intensitit des Eingriffs hinge auch davon
ab, wie die Informationen erlangt worden seien. Die VerfassungsmiaBigkeit des Eingriffs (der
Verwertung von Informationen vor Gericht) werde im Strafprozess iiblicherweise dadurch si-
chergestellt, dass schon auf der Erhebungsebene an bestimmte Ermittlungsmaf3nahmen hohe
Anforderungen gestellt wiirden. Der Grundrechtseingriff durch die Ermittlungsmalinahme,
der durch die Beweisverwertung vertieft wiirde, werde schon auf der Ebene der Ermittlungs-
mafBnahme (im Vorhinein) limitiert — etwa durch die Beschrinkung auf schwere Straftaten o-
der die Forderung qualifizierter Verdachtsgrade. Im Fall der im Wege der Rechtshilfe erhobe-
nen Beweise wiirde dieser Mechanismus allerdings nicht funktionieren. Der Bundesgerichts-
hof zieht daher fiir den Fall der durch Rechtshilfe erlangten Beweisen, folgende Schlussfolge-
rung (Rn. 68):

..Kann diese Beschrdnkung in Fillen wie dem vorliegenden nicht geleistet wer-
den, weil hier durch einen anderen Mitgliedstaat in origindrer Anwendung sei-
nes nationalen Rechts in die Grundrechte Betroffener eingegriffen wird, sind die
dadurch maoglichen Unterschiede bei den Eingriffsvoraussetzungen auf der
Ebene der Beweisverwertung zu kompensieren.” (Eigene Hervorhebung)

Diese Ansitze zur Uberpriifung der VerhaltnisméBigkeit und damit zur Wahrung der Grund-
rechte des damaligen Revisionsfiihrers fiihrt der Bundesgerichtshof nicht konsequent zu Ende.
Vielmehr folgt ein Hinweis darauf, um dieser strikten VerhiltnisméBigkeitspriifung Geniige zu
tun, konne man sich an dem Grundgedanken des § 100e Abs. 6 StPO orientieren, es bediirfe
also fiir die Verwertung — genau wie es fiir die Erhebung der Daten erforderlich gewesen wiire
— einer Katalogstraftat und der Kernbereich privater Lebensfiihrung diirfe nicht angetastet wer-
den. Beide Voraussetzungen bejaht er dann im Fall der Ermittlungsmafinahmen gegen den — in
seinem Ausgangsverfahren revidierenden — Beschwerdefiihrer (und damit auch im Fall aller
weiteren Nutzer des EncroChat-Systems), wobei er fiir die Priifung des Vorliegens einer Kata-
logstraftat auf den Erkenntnisstand zum Zeitpunkt der Verwertung des Beweismittels —
und nicht den Zeitpunkt der Anordnung der Ermittlungsmafinahme — abstellt (Rn. 70).

Darin liegt der Bruch, der den Beschluss im Ergebnis als unverhéltnismaBig erscheinen lésst.
Der 5. Strafsenat betont richtigerweise, die fehlende Limitierung auf der Ebene der Ermittlung
von Beweisen miisse ausgeglichen werden. Dies erfolge auf der Ebene der Verwertung. Es ist
dann aber nicht folgerichtig, fiir die Priifung aufden Zeitpunkt der Verwertung der Beweismittel
abzustellen. Denn dies mag zwar im Rahmen der direkten Anwendung des
§ 100e Abs. 6 Nr. 1 StPO angemessen sein, nicht aber in diesem Fall, in dem nur der Grundge-
danke tibernommen werden kann. Vielmehr ist, weil die Eingriffsvoraussetzungen auf der
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Ebene der Beweiserhebung nicht kontrolliert werden kénnen, nun diese Ebene zu rekonstruie-
ren — also auf den Anordnungszeitpunkt der Beweiserhebung abzustellen.?’

Dies stiitzt auch die Rechtsprechung des Gerichtshofs der Europédischen Union, der in seinem
Urteil vom 30.04.2024 wie folgt zu der Auslegung des Art. 6 Abs. 1 b) der Richtlinie 2014/41
ausfiihrt (Rn. 92 ff):

. Durch die Verwendung der Formulierungen ,, unter denselben Bedingungen"
und ,, in einem vergleichbaren innerstaatlichen Fall * macht Art. 6 Abs. 1 Buchst.
b der Richtlinie 2014/41 die Bestimmung der genauen Voraussetzungen fiir den
Erlass einer Europdischen Ermittlungsanordnung allein vom Recht des Anord-
nungsstaats abhdngig.

Daraus folgt, dass eine Anordnungsbehérde, wenn sie Beweismittel erlangen
mochte, die sich bereits im Besitz der zustindigen Behorden des Vollstreckungs-
staats befinden, eine Europdische Ermittlungsanordnung davon abhdngig ma-
chen muss, dass alle im Recht ihres eigenen Mitgliedstaats fiir einen vergleich-
baren innerstaatlichen Fall vorgesehenen Bedingungen erfiillt sind.

Dies bedeutet, dass die Rechtmafigkeit einer Europdischen Ermittlungsanord-
nung wie die im Ausgangsverfahren in Rede stehenden, die auf die Ubermittlung
von im Besitz der zustindigen Behorden des Vollstreckungsstaats befindlichen
Daten gerichtet ist, die moglicherweise Informationen iiber die Kommunikation
eines Nutzers eines Mobiltelefons, das mittels spezieller Software und modifi-
zierter Gerdte eine Ende zu Ende verschliisselte Kommunikation ermaéglicht, lie-
fern, denselben Bedingungen unterliegt, wie sie gegebenenfalls fiir die Ubermitt-
lung solcher Daten bei einem rein innerstaatlichen Sachverhalt des Anord-
nungsstaats gelten.

Setzt die Ubermittlung nach dem Recht des Anordnungsstaats voraus, dass
konkreten Anhaltspunkte fiir schwere Straftaten der beschuldigten Personen
vorliegen, oder dass die Beweismittel, die in den fraglichen Daten bestehen,
verwertbar sind, unterliegt folglich der Erlass einer Europiischen Ermitt-
lungsanordnung all diesen Voraussetzungen.*

So liegt der Fall hier. Eine Regelung, die den vorliegenden Fall regelt, ist dem deutschen Recht
nicht bekannt. Daher bediente sich der Bundesgerichtshof bei dem Rechtsgedanken des § 100e
Abs. 6 Nr. 1 StPO. Die aus MaBnahmen nach §§ 100b, 100c StPO erlangten personenbezogenen
Daten diirfen geméB dieser Vorschrift auch ohne Einwilligung der iiberwachten Person in ei-
nem anderen Strafverfahren verwendet werden, wenn mit diesen Daten eine andere Straftat

?% So auch Newhéfer/Bierlich, Anm. zu BGH 5 StR 457/21, jurisPR-Compl 3/22 Anm. 4.
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aufgeklart werden soll und wegen dieser anderen Tat eine Mallnahme nach §§ 100b, 100c eben-
falls hitte angeordnet werden diirfen. § 100e Abs. 6 Nr. 1 StPO ist mithin in den Fillen direkt
anwendbar, in denen Daten in einem Ausgangsverfahren nach § 100b und § 100¢c StPO
erlangt und in diesem ,,verwertbar* waren.”’ Diese letzte Voraussetzung, die fiir eine unan-
gepasste Ubernahme der Priifungsschritte aus § 100e Abs. 6 StPO hitte vorliegen miissen, ist
im Fall des Beschwerdefiihrers nicht gegeben.

SchlieBlich gibt es kein anderes Strafverfahren — also eine andere prozessuale Tat’' — (etwa in
Frankreich), in dem die Daten verwertbar erlangt worden wéren, zumindest steht diese Fest-
stellung den deutschen Gerichten nicht zu.*? In einem innerstaatlichen Fall hitte im Unterschied
dazu bereits ein Verfahren stattgefunden, in dem die Verwertbarkeit der nach § 100b StPO
erhobenen Daten tiberpriift worden wire und dabei insbesondere auch das Vorliegen eines kon-
kreten Tatverdachts einer Katalogstraftat. Dies ist insbesondere deshalb notwendig, weil die
ErmittlungsmaBnahmen nach der Vorschrift des § 100b StPO besonders schwerwiegende Ein-
griffe in den Schutzbereich des Grundrechts auf Integritit und Vertraulichkeit informations-
technischer Systeme aus Art. 2 Abs. 1 GG darstellen.*?

Wie der 5. Strafsenat selbst in seinem Beschluss vom 02.03.2022 ausfiihrt, wird die Verwert-
barkeit der Daten bei der Erhebung nie gepriift. Dieser Aspekt fiihrt zu der Notwendigkeit der
Kompensation des fehlenden Grundrechtsschutzes auf der Verwertungsebene. Wenn nun aber
auf der Ebene der Verwertung der § 100e Abs. 6 StPO entsprechend angewendet und ungepriift
das Vorliegen von ,, verwertbaren™ personenbezogenen Daten angenommen wird, dann wird
die Besonderheit der Erlangung von Beweisen auf dem Rechtshilfeweg nicht ausreichend be-
riicksichtigt. Von einer Kompensation der Unterschiede bei den Eingriffsvoraussetzungen im
Hinblick auf TKU-MaBnahmen kann dann keine Rede sein. Fiir eine effektive und die Grund-
rechte wahrende Kompensation wire vielmehr erforderlich, dass das Vorliegen von verwertba-
ren personenbezogenen Daten aus einem anderen Strafverfahren nicht unterstellt wird. Deswe-
gen diirfen die aus der zu priifenden MaBBnahme gewonnenen Daten im Verfahren gegen den
Beschwerdefiihrer auch nicht beriicksichtigt werden, um ihre Verwertbarkeit zu begriinden.
Nur so kann der Schutz des Allgemeinen Personlichkeitsrechts des Beschwerdefiihrers (Art. 2
Abs. 1 1.V.m. Art. I Abs. 1 GG) und seiner Grundrechte auf Achtung des Privatlebens und der
Kommunikation (Art. 7 GRCh) sowie der Schutz der personenbezogenen Daten (Art. 8 GRCh)
sichergestellt werden.

Als die konkreten Maflnahmen, die auch den hiesigen Beschwerdefiihrer betrafen, eingeleitet
und ausgefiihrt wurden, lagen iiber seine Personen und mégliche kriminelle Aktivitdten

3 Vgl. Wortlaut § 100e Abs. 6 Nr. 1 StPO und Bruns in KK-StPO, 8. Aufl. 2019, StPO § 100e Rn. 24.
3! Vgl. Riickert in MiikO StPO, 2. Aufl. 2023, §100e Rn. 86.

32 Vgl. auch EuGH, Urteil vom 30.04.2024 — C-670722, Rn. 100.

33 Vgl. Kohler in Meyer-GoBner/Schmitt StPO, 67. Aufl. 2024, § 100b Rn. 1.
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seinerseits keine hinreichenden Anhaltspunkte vor. Ein qualifizierter Verdacht gem. § 100b
StPO bestand gegen ihn nicht allein deswegen, weil er Nutzer eines EncroChat-Handys war.**

Die einzige Information der Behorden im Erhebungszeitraum war, dass der Beschwerdefiihrer
sich eines Mobiltelefons des Anbieters EncroChat bedienten. Dies reicht nicht aus, um den
schwerwiegenden Eingriff in seine Grundrechte zu rechtfertigen. Insbesondere kann allein die
Verwendung einer verschliisselten Kommunikationstechnologie nicht den Tatverdacht fiir
schwerwiegende kriminelle Aktivititen begriinden.’® Die Nutzung von Verschliisselungstech-
nologien ist erstens im Zeitalter der Digitalisierung weit verbreitet und dient zweitens dem
grundrechtlich verbiirgten Interesse, die Privatsphire zu schiitzen. So heiBt es auch in der Ent-
schlieBung des Rats der Europdischen Union vom 24.11.2020 zur Verschliisselung:

. Die Europdische Union unterstiitzt uneingeschrdnkt die Entwicklung, Umset-
zung und Nutzung starker Verschliisselung. Die Europdische Union unter-
streicht, dass die uneingeschrinkte Wahrung der Grundrechte und der Men-
schenrechte sowie der Rechtsstaatlichkeit bei allen Mafinahmen im Zusammen-
hang mit dieser Entschlieffung — sowohl online als auch offline — gewdihrleistet
werden muss. Verschliisselung ist ein notwendiges Mittel zum Schutz der Grund-
rechte und der digitalen Sicherheit von Regierungen, Industrie und Gesell-
schafi. 3¢

Weiter heifit es:

. Der Grundsatz ,Sicherheit durch Verschliisselung und Sicherheit trotz Ver-
schliisselung ' muss in vollem Umfang gewahrt werden. Die Europdische Union
unterstiitzt weiterhin eine starke Verschliisselung. Verschliisselung ist ein Stiitz-
pfeiler des Vertrauens in die Digitalisierung und in den Schutz der Grundrechte
und sollte gefordert und weiterentwickelt werden. ">’

Zwar miisse fiir die zustidndigen Behorden im Bereich Sicherheit und Strafjustiz die Moglich-
keit bestehen, iiber einen rechtmifigen Zugang zu Daten fiir legitime und klar definierte Zwe-
cke im Rahmen der Bekdmpfung schwerer Kriminalitét zu verfiigen. Es sei aber stets das Inte-
resse der Strafverfolgung gegen die Grundsitze der Notwendigkeit, VerhéltnismaRigkeit und
Subsidiaritit abzuwigen. Bei der Uberwachung privater Kommunikationsinhalte von

3 Vgl.: LG Berlin, Beschluss vom 01. Juli 2021 — (525 KLs) 254 Js 592/20 (10/21) —, juris, Rn. 30 ff.; De-
rin/Singelnstein, NStZ 2021, 452; Gebhard/Michalke, NJW 2022, 658.

% So auch: LG Berlin, Beschluss vom 01.07.2021 — (525 KLs) 254 Js 592/20 (10/21) —, juris, Rn. 41 ff,

3 Rat der Europdischen Union, EntschlieBung zur Verschliisselung, 13084/1/20 REV 1, 24.11.2020, S. 2.
37 Ebenda, S. 4.




mindestens 30.000 Biirgern mittels nachrichtendienstlicher Methoden ohne Bestehen eines
konkreten Tatverdachts bleiben die Grundsitze der Notwendigkeit und VerhaltnismaBigkeit
aber gerade nicht beriicksichtigt.

Ein Interesse an geheimer Kommunikation haben — entgegen der Ansicht einiger Oberlandes-
gerich‘[c38 — nicht nur Kriminelle, sondern etwa auch Personen, die politisch, unternehmerisch
oder juristisch titig sind. Es bedarf allerdings ohnehin keiner Rechtfertigung dafiir, die Kom-
munikation vor fremder (auch staatlicher) Einsichtnahme schiitzen zu wollen, denn das Grund-
recht auf Schutz des Privatlebens und der Kommunikation sowie das Grundrecht auf Daten-
schutz kommt jeder natiirlichen Person zu. Ein Verdacht gegen die Nutzer des EncroChat-Sys-
tems kann auch nicht aus dem Preis fiir dasselbe abgeleitet werden. Der 5. Strafsenat des Bun-
desgerichtshofs fiihrt in dem Beschluss vom 02.03.2022 aus, wegen der ,,sehr hohen Kosten*
fiir den Betrieb der EncroChat-Handys sei zu vermuten gewesen, dass diese nicht fiir Bagatell-
straftaten verwendet wiirden (juris, Rn. 57). Dass die Handys ,,sehr teuer in Anschaffung und
Betrieb™ gewesen seien, identifiziert der Bundesgerichtshof auBBerdem als einen der Verdachts-
momente, dessentwegen es unbedenklich gewesen sei, ein Ermittlungsverfahren (gegen die Be-
treiber) einzuleiten (juris, Rn. 35). Beziiglich dieser Argumentation sei darauf hingewiesen,
dass es sich bei der Einordnung einer technologischen Anschaffung als ,.teuer* oder ,,giinstig*
um eine hochst subjektive handelt, die von dem jeweiligen Einkommen und den jeweiligen
Anforderungen geprigt sein diirfte. Allgemeingiiltige Aussagen dahin, der Preis von ca. 1.500
Euro fiir die Anschaffung und halbjdhrliche Nutzung eines verschliisselten Kommunikations-
mittels sei sehr teuer, verbieten sich angesichts dieser Subjektivitit.

Im Ubrigen ist fraglich, ob der 5. Strafsenat des Bundesgerichtshofs im Rahmen der Verhilt-
nisméBigkeitspriifung iiberhaupt den Grundgedanken des § 100e Abs. 6 StPO hitte heranziehen
diirfen oder ob er nicht ein noch hoheres Schutzniveau hitte bemiihen miissen. Er begriindet
den Rekurs auf § 100e Abs. 6 StPO damit, dass

waufgrund des Gewichts der Mafinahme zur Wahrung des Verhdltnismdfigkeits-
grundsatzes — auch um jede denkbare Benachteiligung auszuschlieffen — die
Grundgedanken der Verwendungsschranke mit dem hiochsten Schutzniveau
(§ 100e Abs 6 StPO) fruchtbar gemacht werden %’

konne. Dabei hitte er allerdings beriicksichtigen miissen, dass die erfolgten Ermittlungsmaf-
nahmen gegen die Betreiber und Nutzer von EncroChat in ihrer Eingriffsintensitéit noch tiber

38 Schleswig-Holsteinisches Oberlandesgericht, Beschluss vom 29.04.2021 — 2 Ws 47/21 —, juris, Rn. 20; OLG
Rostock, Beschluss vom 11.05.2021 —20 Ws 121/21 —, juris, Rn. 23; HansOLG Bremen, Beschluss vom
18.12.2020 — 1 Ws 166/20 —, juris, Rn. 16; OLG Celle, Beschluss vom 12.08.2021 —2 Ws 250/21 —, juris, Rn. 28
ff.

¥ BGH, Beschl. 2.03.2022 — 5 StR 457/21 —, juris Rn. 68.
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das in § 100e Abs. 6 StPO vorgesehene MaB hinausgingen.*’ Es handelte sich um MaBnahmen,
die in der StPO nicht vorgesehen sind und zugleich so schwer wiegen, dass die in
§ 100e Abs. 6 StPO vorgesehene Verwendungsschranke ., mit dem hochsten Schutzniveau*
nicht geeignet ist, um die anschlieBende Verwertung verfassungsméfig zu rechtfertigen. Weil
der Eingriff in diesem Fall noch schwerer wiegt als in den Sachverhaltsgestaltungen, fiir die
§ 100e Abs. 6 StPO vorgesehen ist, durfte der Bundesgerichtshof sich nicht auf die Anwendung
des Grundgedankens der Norm beschrianken, sondern hétte das erhebliche Gewicht des Grund-
rechtseingriffs mitberiicksichtigen miissen.

bb)

Auch abgesehen von den oben aufgefiihrten Zweifeln an der VerhidltnisméBigkeit der Verwer-
tung der EncroChat-Daten auf Grundlage des § 100e Abs. 6 StPO liegt hier ein Eingriff in die
Grundrechte des Beschwerdefiihrers deshalb vor, da die Voraussetzungen der Rechtsgrundlage,
sollte § 100e Abs. 6 StPO als solche angesehen werden, nicht vorlagen.

Denn die Verwertung der Daten als Zufallsfunde i.S.d. § 100e Abs. 6 StPO setzt voraus, dass
die Daten in einem anderen Ermittlungsverfahren verwertbar erlangt worden sind. Da-
fiir kommt hier nur das Ermittlungsverfahren in Frankreich in Betracht. Der franzosische Kas-
sationsgerichtshof hat mit Entscheidung vom 11.10.2022 (M 21-85.148 F-D) ein Urteil des
Appellationsgerichts Nancy, welches auf Grundlage der EncroChat-Daten zustande gekom-
men war, teilweise aufgehoben. Grund fiir die Authebung war, dass den von den polizeilichen
Behorden unter Einsatz von Mitteln, die dem Geheimnis der Landesverteidigung unterlagen.
ermittelten Daten nicht die nach der franzosischen Strafprozessordnung erforderliche
Authentifikationsbescheinigung beigefiigt war. Die Entscheidung des franzgsischen Kassa-
tionsgerichtshofs belegt, dass die ErmittlungsmaBBnahmen nicht nur gegen das deutsche, son-
dern auch das franzosische Strafverfahrensrecht verstieen, sodass sie auch in dem Ur-
sprungsland nicht verwertbar erlangt wurden.

Die Entscheidung des Kassationsgerichtshof Frankreich vom 11.10.2022 findet sich in deut-
scher Ubersetzung in der

Anlage 7.

Damit wird zugleich dem Grundsatz der gegenseitigen Anerkennung von gerichtlichen Ent-
scheidungen, der dem europidischen Rechtshilfesystem zugrunde liegt, Art. 82 AEUV, der Bo-
den entzogen. Die Daten sind auch nach franzosischem Recht nicht rechtméBig erlangt worden,

4 Derin/Singelstein, NStZ 2021, 449 (453).
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sodass eine Verwertung einen nicht zu rechtfertigenden Eingriff in die Grundrechte des Be-
schwerdefiihrers darstellt.

cc)

Abgesehen von diesem Mangel greift die VerhéltnismaBigkeitspriifung des Bundesgerichtshofs
in dem Beschluss vom 02.03.2022 (5 StR 457/21) auch im Ubrigen zu kurz. Nachdem er fest-
stellt, dass eine Katalogstraftat vorliegt und Kernbereiche privater Lebensfiihrung nicht ange-
tastet worden seien, beschridnkt er die aus seiner Ansicht nach erforderliche strikte Verhiltnis-
maBigkeitspriiffung auf Hinweise zum Schweregrad der dem dortigen Beschwerdefiihrer vorge-
worfenen Straftaten. Er verbindet diese mit dem Hinweis, anders als mit der Nutzung der En-
croChat-Daten sei der Sachverhalt nicht aufzuklaren, rechtfertigt ihn also allein mit dem erfreu-
lichen Ergebnis der EingriffsmaBnahme.*' Diese VerhiltnismaBigkeitspriifung ist schlicht zu
oberfldchlich, als dass sie dem Schutzgehalt der angegriffenen Grundrechte geniigen wiirde.
Der Bundesgerichtshof hat diesen in seinem Beschluss vielmehr eklatant verkannt.

Um zu begriinden, dass ein Eingriff in ein Grundrecht zur Ahndung von Straftaten nach dem
Betdubungsmittelgesetz angemessen ist, muss schlieSlich auch etwas tiber das in Rede stehende
Grundrecht bekannt sein.

Bei der Priifung der VerhéltnismaBigkeit der Verwertung der Beweismittel ist im Ubrigen eben-
falls auf den Zeitpunkt der Erhebung der Beweismittel Bezug zu nehmen. Denn im konkreten
Fall des Beschwerdefiihrers — anders als bei sonstigen Fragen der Beweisverwertungsverboten
aus verfassungsrechtlichen Griinden — gab es keine Mdglichkeit, einen etwaigen Grundrechts-
eingriff auf der Erhebungsebene zu kontrollieren oder von vornerein auszuschliefen (s.0.). Es
geht hier gerade um die Kompensation dieses Kontrollverlusts. Daher ist fiir die Frage der Ver-
hiltnisméaBigkeit zumindest auch mit zu beriicksichtigen, dass es keine konkreten Verdachts-
momente fiir den Erhebungszeitraum gab, dass das BKA die Daten dennoch iiber einen gerau-
men Zeitraum von Europol/ den franzésischen Ermittlungsbehérden angenommen und ausge-
wertet hat, dass die Maflnahmen heimlich erfolgten und die gesamte Kommunikation einer Per-
son umfassten, ohne zwischen moglichen Inhalten zu differenzieren. Diese Gesichtspunkte hat
der 5. Strafsenat nicht beriicksichtigt und damit die Tragweite und Bedeutung der beeintrich-
tigten Grundrechte missachtet und fehleingeschitzt.

Es fehlen zudem Ausfiihrungen dazu, welche Grundrechte durch die Erhebung der Daten ver-
letzt worden waren und von welcher Tiefe diese Verletzungen jeweils gewesen waren. Dies
wire aber erforderlich gewesen, um festzustellen, ob der Eingriff hier tatséichlich angemessen
war. Die Verwertung der Beweismittel in dem Strafverfahren fiihrt zu einer Vertiefung der Ein-
griffe, die schon auf der Beweiserhebungsebene stattgefunden haben. Bei der Ausspihung,

1 BGH, Beschl. 2.03.2022 — 5 StR 457/21 —, juris Rn. 71.
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Sammlung, Speicherung, Entschliisselung, Auswertung und Weiterleitung der EncroChat-Da-
ten des Beschwerdefiihrers, die immerhin einen wichtigen Kommunikationskanal aus seinem
Leben abbildeten, wurde auch in seine Grundrechte aus Art. 10 GG und Art. 7 GRCh und Art.
8 GRCh eingegriffen. Dies hitte vom Bundesgerichtshof zumindest erkannt und benannt wer-
den miissen, um {iberhaupt eine VerhiltnisméBigkeitspriifung im engeren Sinne vornehmen zu
konnen. Dass er sich diese Miihe nicht gemacht hat, zeigt, dass er das Gewicht und die Schutz-
hohe der Grundrechte fehlerhaft eingeschétzt hat. Dies bedarf einer Korrektur durch das Bun-
desverfassungsgericht.

Das Gleiche gilt selbstversténdlich fiir den hier angegriffenen Beschluss des 5 Strafsenats, der
sich mit der Verletzung der Grundrechte des Beschwerdefiihrers in keiner Weise auseinander-
gesetzt hat.

Auch die inzwischen ergangenen Entscheidungen des 4. Strafsenats des Bundesgerichtshofs*?
zeigen keine Argumente gegen die festgestellten Verfassungsrechtsverletzungen auf. Denn der
4. Strafsenat schlieBt sich darin in Bezug auf die fiir den Fall des hiesigen Beschwerdefiihrers
relevanten Rechtsfragen umfiinglich den oben als verfassungswidrig eingestuften Einschétzun-
gen des 5. Strafsenats an.

b) Recht auf ein faires Verfahren, Art. 20 Abs. 3 i.V.m. Art. 2 Abs. 1 GG, Art 6 Abs. 1
EMRK

Der angegriffene Beschluss des Bundesgerichtshofs, der die erstinstanzliche Verwertung der
EncroChat-Daten bestitigt, verstoft zudem gegen das Recht des Beschwerdefiihrers auf ein
faires Verfahren aus Art. 20 Abs. 3 i.V.m. Art. 2 Abs. 1 GG und Art. 6 Abs. 1 EMRK.

Das Recht auf ein faires Verfahren hat seine Wurzeln im Rechtsstaatsprinzip in Verbindung
mit den Freiheitsrechten und Art. 1 Abs. 1 GG und gehért zu den wesentlichen Grundsitzen
eines rechtsstaatlichen Verfahrens. Das Recht auf ein faires Verfahren enthélt keine in allen
Einzelheiten bestimmten Ge- oder Verbote. Es ist stets anhand des konkreten Einzelfalls zu
konkretisieren und ist erst verletzt, wenn eine Gesamtschau des Verfahrensrechts auch in sei-
ner Auslegung und Anwendung durch die Fachgerichte ergibt, dass rechtstaatlich zwingende
Folgerungen nicht gezogen worden sind oder rechtsstaatlich Unverzichtbares preisgegeben
worden ist.*

Das Bundesverfassungsgericht fiihrt hinsichtlich der Annahme eines Beweisverwertungsver-
botes in seiner Entscheidung vom 13. Mai 2015 — 2 BvR 616/13 — wie folgt aus:

2 BGH, Beschl. v. 05.07.2022, 4 StR 61/22, juris Rn. 7; Beschl. v. 06.07.2022, Az. 4 StR 63/22, juris.
3 BVerfG, Beschluss vom 07.12. 2011 — 2 BvR 2500/09 u. a., NJW 2012, 907, Rn. 111 f.
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., Ein Beweisverwertungsverbot stellt nach der Rechtsprechung des Bundesver-
fassungsgerichts von Verfassungs wegen eine begriindungsbediirftige Aus-
nahme dar, weil es die Beweismoglichkeiten der Strafverfolgungsbehorden zur
Erhdrtung oder Widerlegung des Verdachts strafbarer Handlungen ein-
schrankt und so die Findung einer materiell richtigen und gerechten Entschei-
dung beeintrdchtigt. Grundrechtsverletzungen, zu denen es aufserhalb der
Hauptverhandlung gekommen ist, fithren daher nicht zwingend dazu, dass auch
das auf dem Inbegriff der Hauptverhandlung beruhende Strafurteil gegen Ver-
fassungsrecht verstofit. Aus verfassungsrechtlicher Sicht ist ein Beweisver-
wertungsverbot geboten, wenn die Auswirkungen des Rechtsverstofies dazu
fiihren, dass dem Angeklagten keine hinreichenden Moglichkeiten zur Ein-
Slussnahme auf Gang und Ergebnis des Verfahrens verbleiben, die Mindest-
anforderungen an eine zuverlissige Wahrheitserforschung nicht mehr ge-
wahrt sind oder die Informationsverwertung zu einem unverhdltnismdfigen
Eingriff in das allgemeine Personlichkeitsrecht fiihren wiirde. Zudem darf
eine Verwertbarkeit von Informationen, die unter Verstofi gegen Rechtsvor-
schriften gewonnen wiirden, nicht bejaht werden, wo dies zu einer Begiinsti-
gung rechtswidriger Beweiserhebungen fiihren wiirde. Ein Beweisverwer-
tungsverbot kann daher insbesondere nach schwerwiegenden, bewussten oder
objektiv willkiirlichen Rechtsverstofen, bei denen grundrechtliche Sicherun-
gen planmdfig oder systematisch auffer Acht gelassen worden sind, geboten
sein (BJVer_‘fGE 130, 1 <28>; vgl. auch BVerfGE 113, 29 <61>; 125, 260 <339
J=)

(Eigene Hervorhebungen)

Nach diesem Malstab liegt hier aus folgenden Griinden ein Beweisverwertungs- und -ver-
wendungsverbot vor:

aa)

Die im hiesigen Verfahren verwerteten EncroChat-Daten stammen ausschlielich aus der
rechtswidrigen und vorsitzlichen Umgehung der Vorschrift des § 31 Abs. 3 RL-EEA
durch die deutschen Behorden. Von entscheidender Bedeutung ist hier vor allem, dass der Ge-
richtshof der Europdischen Union in seinem Urteil vom 30.04.2024 (C-670/22) — in Abwei-
chung von der Entscheidung des Bundesgerichtshof vom 02.03.2022 — den individualschiit-
zenden Charakter des Art. 31 der Richtlinie 2014/41 anerkannt hat.

Die im vorliegenden Verfahren gewonnenen Erkenntnisse aus der Kaperung eines Servers des
Unternehmens EncroChat durch die franzdsische Polizei und sie unterstiitzenden Einheiten

# BVerfG, Nichtannahmebeschluss vom 13. Mai 2015 —2 BvR 616/13 —, juris, Rn. 41.
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des franzosischen Geheimdienstes sind von gleicher Art wie die in dem Verfahren des Land-
gerichts Berlin, welche nun zu dem Urteil des Gerichtshofs der Europdischen Union vom
30.04.2024 gefiihrt haben, und auch von gleicher Art, wie sie in dem Revisionsverfahren vor
dem 5. Strafsenat des Bundesgerichtshofs eine Rolle spielten.

Die Unionsrechtswidrigkeit der vom 5. Strafsenat des Bundesgerichtshofs getroffenen Ent-
scheidung dokumentiert sich nachdriicklich in seiner unter Rn. 41 getroffenen Feststellung:

wLosgelost von der Frage, ob es bei der in Rede stehenden Beweisgewinnung
iiberhaupt um die Uberwachung des Telekommunikationsverkehrs im Sinne
von Art. 31 Abs. 1 RL EEA und § 91 Abs. 6 IRG geht (vgl. United Kingdom,
Court of Appeal [Criminal Division] vom 5. Februar 2021 - [2021] EWCA
Crim 128, CRi 2021, 62; vgl. auch Erwdgungsgrund Nr. 30 der RL EEA), sol-
len diese Vorschrifien den Betroffenen aber nicht vor einer Beweisverwendung
im unterrichteten Staat (hier Deutschland), sondern allein vor einer Beweisver-
wendung im unterrichtenden Staat (hier Frankreich) bzw. im sonstigen europdi-
ischen Ausland schiitzen (vgl. Wahl, ZIS 2021, 452, 457; Zimmermann, ZfIStW
2022, 173, 178). Nur auf diesen Individualschutz stellt die Gesetzesbegriindung
ab (vgl. BT-Drucks. 18/9757, S. 75). Dies entspricht auch der Systematik des
Rechtshilferechts. Die Unterrichtungspflicht dient zum einen vorrangig dem
Schutz der deutschen Staatssouverdnitdit, indem hiesige Stellen entscheiden sol-
len, welche strafprozessualen Ermittlungsmafinahmen mit direkten Auswirkun-
gen auf deutsches Hoheitsgebiet durchgefiihrt werden diirfen. Zum zweiten
dient die Unterrichtungspflicht dem Grundrechtsschutz der betroffenen Person,
allerdings nur insoweit, als es um die Beweisverwendung im Ausland geht. Den
Schutz von Betroffenen vor einer Verwendung von Beweismitteln in einem
deutschen Strafverfahren kinnen das deutsche Verfassungs- und Prozessrecht
ausreichend durch die Annahme eines Beweisverwendungs- oder -verwer-
tungsverbots oder durch bestimmte Verwendungsvorbehalte leisten; hierfiir be-
darf es keiner Rechtshilfevorschriften, die lediglich den zwischenstaatlichen
Rechtsverkehr regeln. Der individuelle Schutzzweck von Art. 31 Abs. 1 RL
EEA und § 91 Abs. 6 IRG ist damit auf die Beweisverwendung im Ausland
beschrinkt und betrifft die Beweisverwendung im Inland nicht.*

Demgegeniiber bejaht der Gerichtshof der Europiischen Union— im Gegensatz zu der eben
zitierten Entscheidung des Bundesgerichtshofs —, dass Art. 31 der Richtlinie 2014/41 sich
auch auf den Schutz der Rechte der von den UberwachungsmaBnahmen betroffenen Personen
im ,, unterrichteten Staat* (hier: Deutschland) erstreckt. Zum Zwecke besserer Verstindlich-
keit sei den folgenden Passagen Art. 31 der Richtlinie 2014/41 in vollem Wortlaut vorange-
stellt:

* Vgl. BGH, Beschluss vom 2. Mirz 2022 — 5 StR 457/21 —, BGHSt 67, 29-55, Rn. 41.
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»Die Unterrichtung des Mitgliedstaats, in dem sich die Zielperson der Uber-
wachung befindet und dessen technische Hilfe nicht erforderlich ist

(1.) Wenn zum Zwecke der Durchfiihrung einer Ermittlungsmafinahme die
Uberwachung des Telekommunikationsverkehrs von der zustdndigen Behorde
eines Mitgliedstaats (,,iiberwachender Mitgliedstaat") genehmigt wurde und
der in der Uberwachungsanordnung bezeichnete Kommunikationsanschluss
der Zielperson der Uberwachung im Hoheitsgebiet eines anderen Mitglied-
staats (,, unterrichteter Mitgliedstaat ") genutzt wird, von dem fiir die Durchfiih-
rung der Uberwachung keine technische Hilfe benotigt wird, so hat der iiber-
wachende Mitgliedstaat die zustindige Behorde des unterrichteten Mitglied-
staats von der Uberwachung wie folgt zu unterrichten:

a.) vor der Uberwachung in Fillen, in denen die zustdndige Behorde
des iiberwachenden Mitgliedstaats bereits zum Zeitpunkt der Anord-
nung der Uberwachung davon Kenntnis hat, dass sich die Zielper-
son der Uberwachung im Hoheitsgebiet des unterrichteten Mitglied-
staats befindet oder befinden wird;

b.) wéihrend oder nach der Uberwachung, und zwar unmittelbar nach-
dem sie davon Kenntnis erhdlt, dass sich die Zielperson der Uberwa-
chung wihrend der Uberwachung im Hoheitsgebiet des unterrichteten
Mitgliedstaats befindet oder befunden hat.

(2.) Fiir die Unterrichtung gemdf} Absatz 1 wird das in Anhang C festgelegte
Formblatt verwendet.

(3.) Die zustdndige Behorde des unterrichteten Mitgliedstaats kann in dem
Fall, dass die Uberwachung in einem vergleichbaren innerstaatlichen Fall
nicht genehmigt wiirde, der zustdindigen Behorde des iiberwachenden Mitglied-
staats unverziiglich und spdtestens innerhalb von 96 Stunden nach Erhalt der
Unterrichtung gemdfs Absatz 1 mitteilen,

a.) dass die Uberwachung nicht durchgefiihrt werden kann oder zu be-
enden ist und

b.) erforderlichenfalls, dass das Material, das bereits gesammelt wurde,
wdéhrend sich die Zielperson der Uberwachung im Hoheitsgebiet des
unterrichteten Mitgliedstaats befand, nicht oder nur unter den von ihm
festzulegenden Bedingungen verwendet werden darf. Die zustindige
Behorde des unterrichteten Mitgliedstaats setzt die zustindige Behorde
des tiberwachenden Mitgliedstaats von den Griinden fiir diese Bedin-
gungen in Kenntnis.

(4.) Artikel 5 Absatz 2 gilt sinngemdp3 fiir die Mitteilung gemdfs Absatz 2. *
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Die GroBle Kammer des Gerichtshofs der Europdischen Union widmet sich in zwei Leitsdtzen
ihrer Entscheidung vom 30.April 2024 der Auslegung des Art. 31 der Richtlinie 2014/41 (An-

lage 6, S. 26):

3. Art. 31 der Richtlinie 2014/41 ist dahin auszulegen, dass eine mit der In-
filtration von Endgerdten verbundene Mafinahme zur Abschopfung von Ver-
kehrs-, Standort- und Kommunikationsdaten eines internetbasierten Kommuni-
kationsdiensts eine ,, Uberwachung des Telekommunikationsverkehrs* im Sinne
dieses Artikels darstellt, von der die Behirde zu unterrichten ist, die von dem
Mitgliedstaat, in dessen Hoheitsgebiet sich die Zielperson der Uberwachung
befindet, zu diesem Zweck bestimmt wurde. Sollte der iiberwachende Mitglied-
staat nicht in der Lage sein, die zustdndige Behorde des unterrichteten Mit-
gliedstaats zu ermitteln, so kann diese Unterrichtung an jede Behirde des un-
terrichteten Mitgliedstaats gerichtet werden, die der iiberwachende Mitglied-
staat fiir geeignet hdillt.

4. Art. 31 der Richilinie 2014/41 ist dahin auszulegen, dass er auch bezweck,
die Rechte der von einer Mafinahme der ,, Uberwachung des Telekommunikati-
onsverkehrs* im Sinne dieses Artikels betroffenen Nutzer zu schiitzen. "*¢

Uber diese Leitsdtze noch etwas hinausgehend ist die Begriindung des Gerichtshofs im Rah-
men des Urteils, indem darin ausdriicklich festgehalten wird (Anlage 6, Rn. 124):

124: Art. 31 der Richtlinie 2014/41 soll somit nicht nur die Achtung der Souve-
ranitdt des unterrichteten Mitgliedstaats gewdhrleisten, sondern auch sicher-
stellen, dass das in diesem Mitgliedstaat im Bereich der Uberwaclmng des
Telekommunikationsverkehrs garantierte Schutzniveau nicht unterlaufen
wird. Da eine Mafinahme der Uberwachung des Telekommunikationsverkehrs
einen Eingriff in das in Art. 7 der Charta verankerte Recht auf Privatleben und
Kommunikation der Zielperson darstellt (vgl. in diesem Sinne Urteil vom

17. Januar 2019, Dzivev u. a., C-310/16, EU:C:2019:30, Rn. 36), ist daher da-
von auszugehen, dass Art. 31 der Richtlinie 2014/41 auch den Schutz der
Rechte der von einer solchen Mafinahme betroffenen Personen bezweckt und
dass sich dieser Zweck auf die Verwendung der Daten zu Strafverfolgungs-
zwecken im unterrichteten Mitgliedstaat erstreckt.

(Eigene Hervorhebungen)

¥ EuGH, Urteil vom 30.04.2024 — C-670/22, Rn. 132.
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Damit hat der Européische Gerichthof ausdriicklich auch den Transfer der Daten vom ,, ziber-
wachenden Mitgliedstaat " (hier: Frankreich) auf den ,, unterrichteten Staat* (hier Deutsch-
land) den Vorgaben des Art. 31 der Richtlinie 2014/41 unterstellt!

Dies bedeutet: Die franzosischen Behorden waren gemdl Art. 31 Abs. 1 der Richtlinie
2014/41 verpflichtet, die deutschen Behorden iiber die Uberwachung des Telekommunikati-
onsverkehrs der in Deutschland sich aufhaltenden Nutzer des EncroChat-Dienstes zu unter-
richten.

Das taten sie dann auch: In der Zeit vom 3. April 2020 bis zum 28. Juni 2020 rief das Bundes-
kriminalamt die von den franzosischen Behorden auf dem Europol-Server bereitgestellten Da-
ten der in Deutschland genutzten Mobiltelefone ab.*” Den deutschen Behérden (dem Bundes-
kriminalamt und anschlieBend der Generalstaatsanwaltschaft Frankfurt) waren hierbei nicht
die Einzelheiten der Datenabschdpfung beim EncroChat-Server bekannt; wohl aber war ihnen
bekannt, dass die ihnen tibermittelten Daten durch die Aufspielung einer Trojaner-Software
auf den Endgeriten der EncroChat-Nutzer beigebracht wurden. Die Infiltration des Encro-
Chat-Servers in Roubaix forderte die IMEI der in dem jeweiligen Land festgestellten Endge-
rite zutage, ebenso die jeweils zugehdrigen E-Mail-Adressen, E-Mail-Adressen der Kontakt-
partner, Datum und Uhrzeit der Kommunikation, den Standort des Funkmastes, iiber den das
jeweilige Endgerit eingebucht war, sowie die in den Chats iibermittelten Texte und Bilder.*®
Die deutschen Behorden nutzten die Unterrichtung durch die franzdsischen Behorden aller-
dings nicht dazu, den aus Art. 31 Abs. 3 der Richtlinie 2014/41 folgenden Verpflichtungen
nachzukommen, sondern wurden iiber die Generalstaatsanwaltschaft Frankfurt den Staatsan-
waltschaften in den einzelnen Bundesldndern — so auch in Hamburg — zur Auswertung und
zur Einleitung von Ermittlungsverfahren zur Verfiigung gestellt.

Vallig ignoriert wurde hierbei, dass nach deutscher Rechtslage die von den franzosischen
Behorden unterrichteten zustidndigen Behorden in Deutschland nicht nur — im Rahmen
pflichtgemé@Ben Ermessens — gehalten waren, zundchst einmal die Vorgaben des

Art. 31 Abs. 3 der Richtlinie 2014/41 zu priifen und danach zu handeln. Sie waren von die-
ser Priifungspflicht nicht etwa deswegen befreit, weil der Besitz der Beweismittel im ,,Voll-
streckungsstaat™ sich auf einen vergangenen Sachverhalt bezog. Die in Art. 31 Abs. 1
Buchst. b.) der Richtlinie 2014/41 getroffene Regelung ist eindeutig: Sie umschlieBt auch in
der Vergangenheit abgeschlossene Sachverhalte: Die Unterrichtungspflicht besteht ,, wéhrend
oder nach der Uberwachung*.

Wihrend es in der Richtlinie 2014/41 noch heif3t,

7 Vgl. die Sachverhaltsschilderung im Urteil des EuGH unter Rn.25.
48 So die Sachverhaltsschilderung bei LG Berlin, Beschluss vom 1.7.2021 (bei Juris), Rn. 1 1.
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., Die zustdindige Behdérde des unterrichteten Mitgliedstaats kann in dem Fall,
47y ()

erlegt der deutsche Gesetzgeber den unterrichteten Behorden (in Deutschland) in § 91g IRG
eine ausnahmslos bestehende Verpflichtung auf, wie folgt zu handeln:

. (6.) Sind Ersuchen auf eine grenziiberschreitende Uberwachung des Telekom-
munikationsverkehrs gerichtet, ohne dass fiir die Durchfiihrung der Uberwa-
chung die technische Hilfe der Bundesrepublik Deutschland bendétigt wird, und
wiirde die ErmittlungsmafSinahme in einem vergleichbaren innerstaatlichen
Fall nicht genehmigt, ist der zustdndigen Stelle des ersuchenden Mitgliedstaa-
tes unverziiglich, spdtestens aber innerhalb von 96 Stunden nach Eingang des
Ersuchens mitzuteilen, dass

1. die Uberwachung nicht durchgefiihrt werden kann oder zu beenden ist und

2. Erkenntnisse, die bereits gesammelt wurden, wihrend sich die iiberwachte
Person im Hoheitsbereich der Bundesrepublik Deutschland befand, nicht oder
nur unter Bedingungen verwendet werden diirfen; die Bedingungen und ihre
Griinde sind mitzuteilen. *

(Eigene Hervorhebung)

In der Gesetzesbegriindung heift es hierzu:

. Die Vorschrift setzt Artikel 31 Absatz 3 der RL EEA um, der selbst keine Ver-
pflichtung fiir die Mitgliedstaaten vorsieht, auf Unterrichtungen des iiberwa-
chenden Mitgliedstaates zu reagieren. Verschweigen sich die unterrichteten
Mitgliedstaaten aber, gilt dies nach der Systematik der Norm als Bewilligung
der Uberwachungsmafinahme. Damit besteht das Risiko, dass sensible Daten,
die aus Telekommunikationsiiberwachungen auf deutschem Hoheitsgebiet ge-
wonnen werden, im europdischen Ausland auch dann verwendet werden, wenn
die Uberwachung nach deutschem Recht nicht zuldssig wére. Zum Schutz der
Grundrechte von betroffenen Personen und zum Schutz der deutschen Staats-
souverdanitdt ist Absatz 6 deshalb als verbindliche Regelung ausgestaltet.

BT-Drucksache 18/9757, S. 75 — meine Hervorhebung.
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Der deutsche Gesetzgeber hat die Liicke, die Art 31 Abs. 3 der Richtlinie 2014/41 lisst, nim-
lich dass der unterrichtete Mitgliedstaat (hier Deutschland) nicht reagiert und damit die Fik-
tion einer Bewilligung von UberwachungsmaBnahmen des iiberwachenden Staates (hier:
Frankreich) auslost, gesehen. Diese Liicke wird in der Gesetzesbegriindung angesprochen; der
Gesetzgeber wollte sie schlieBen. Handelt es sich um UberwachungsmaBnahmen des iiberwa-
chenden Staates (hier Frankreich), die nach dem Recht des unterrichteten Staates (hier:
Deutschland) nicht zuldssig gewesen wiren, hat der deutsche Gesetzgeber fiir diesen Fall aus-
driicklich dekretiert, dass die nach deutschem Recht widerrechtlich gesammelten Erkenntnisse
. nicht ... verwendet werden diirfen"*. Die vorgesehene ,,verbindliche Regelung* sei erfor-
derlich ,,zum Schutz der Grundrechte von betroffenen Personen und zum Schuiz der deut-
schen Staatssouverdnitdt . Das sind ,,sachgemifle Erwidgungen® im Sinne der Rechtspre-
chung des Bundesverfassungsgerichts®’, die einer Unterminierung durch ,,abwigende® Uber-
legungen nicht zugénglich sind. Auch lésst sie der eindeutige Wortlaut des § 91g Abs. 6
Buchst. b) IRG nicht zu.

Die Regelung des § 91g Abs. 6 IRG ist hinsichtlich des an Art. 31 der Richtlinie 2014/41 an-
schlieenden Gebrauchs des Wortes ,, Ersuchen ™ etwas verwirrend. Da es hier gerade um eine
Malinahme geht, die die Anordnungsbehdérde (in Frankreich) ohne technische Unterstiitzung
durch den Gebietsstaat (Deutschland) eigenstindig vollziehen kann, geht es letztlich nicht um
ein ,, Ersuchen ™, sondern um eine Unterrichtung der zustindigen Stellen des Gebietsstaats
(Vollstreckungsstaats — in diesem Falle Deutschland).”!

Auch wenn die deutschen Behorden keine technische Hilfe bei der Uberwachungsmafinahme
leisten, so sind sie doch im Hinblick auf Art. 1 Abs. 3 GG verpflichtet, bei der von der (fran-
z6sischen) Anordnungsbehérde betriebenen Uberwachung der Telekommunikation auf deut-
schem Hoheitsgebiet dafiir zu sorgen, dass das nach deutschem Recht bestehende Schutzni-
veau gewibhrleistet bleibt.>

Um es nochmals zu betonen: der Gesetzgeber wollte eine verbindliche Regelung! Waren die
Voraussetzungen einer Uberwachung zum Zeitpunkt ihrer Durchfithrung nicht gegeben, dann
diirfen die bereits gesammelten Erkenntnisse ,, nicht oder nur unter Bedingungen verwendet *
werden; § 91g Abs. 6 Nr. 2 IRG. Das ist ein Verwendungsverbot, das sich unmittelbar aus
dem Gesetz ergibt und den Absichten des Gesetzgebers entspricht.

* Das ist die grundsiitzliche Aussage der in § 91g Abs. 6 IRG getroffenen Regelung: unter welchen ..Bedingun-
gen™ doch eine Freigabe der ,,gesammelten Erkenntnisse* erfolgen diirfe, wird weder im Gesetzestext noch in der
Gesetzesbegriindung angesprochen; zu denken ist an eine Freigabe unter der Bedingung, dass die deutschen Ein-
griffsvoraussetzungen bei Erhebung der Daten (z.B. nach §§ 100a und 100b StPO) vorgelegen haben. Doch steht
das hier nicht zur Debatte.

30Vgl. nur BVerfG, 27.11.1973 - 2 BvL 12/72, 2 BvL 3/73, BVerfGE 36, 174 (191) zu dem Verwertungsverbot
aus §§ 61, 49 Abs. 1 BZRG,

3! Vgl. Base, in: Griitzner/Potz/KreB/Gazeas/Brodowski (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsa-
chen, 3. Aufl., Rn. 14 zu § 91g IRG

52 Vgl. Bése a.a.0., Rn. 14,
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Die vorsitzliche Umgehung der Vorschrift des § 96 g Abs. 6 IRG muss auch nach den oben
aufgefiihrten MaB3stéiben des Bundesverfassungsgerichts aufgrund der dadurch eingetretenen
eklatanten Verletzung des Rechts auf ein faires Verfahren ein Verwertungsverbot zur Folge
haben. Die Ablehnung eines solchen wiirde ansonsten Tor und Tiir fiir eine Umgehungspraxis
der deutschen Strafprozessordnung 6ffnen, da sich deutsche Strafverfolgungsbehérden dann
grundsitzlich der Hilfe ausldndischer Staaten fiir die Erhebung von Telekommunikationsda-
ten bedienen konnten, die sie nach deutschem Recht nicht erheben diirften. Dies kann nicht im
Interesse des Rechtsstaates sein.

bb)

Ferner folgt ein Verstoll gegen das faire Verfahren aufgrund des folgenden Sachverhaltes:

Dem Beschwerdefiihrer und seinen Verteidigern wurden im Rahmen der Hauptverhandlung
vor dem Landgericht Hamburg insbesondere die UJs-Ermittlungsakte der Generalstaatsan-
waltschaft Frankfurt, die der EEA vom 02.06.2020 zugrunde liegt — und deren Beiziehung in
der Hauptverhandlung mehrfach durch die Verteidigung beantragt wurde (s.0.) —, die dem
BKA iibermittelten Rohdaten und die Information iiber die Methode des EncroChat-Hacks,
die die franzosischen Behorden als Militérgeheimnis behandeln, vorenthalten. Somit standen
ithnen nicht alle Informationen zur Verfiigung, um zu iiberpriifen, ob die franzésischen Behor-
den, die — soweit bekannt — das BKA iiber die Ausspdhung der EncroChat-Kommunikation
auf deutschem Boden informiert haben sollen, dass zu diesem Zweck vorgesehene Formular
C aus dem Anhang zur EEA-Richtlinie 2014/41/EU verwenden haben. wozu sie verpflichtet
waren und welche Eintragungen das Formular C ggfs. enthilt.>® Nach der oben zitierten
Rechtsprechung des Bundesverfassungsgerichts

. ist ein Beweisverwertungsverbot geboten, wenn die Auswirkungen des Rechts-
verstofies dazu fiihren, dass dem Angeklagten keine hinreichenden Moglich-
keiten zu Einflussnahme auf Gang und Ergebnis des Verfahrens verblei-
ben. > (Eigene Hervorhebung)

Die Vorenthaltung dieser Informationen verletzte den Beschwerdefiihrer somit in seinem
Recht auf ein faires Verfahren gemif Art. 6 Abs. | EMRK und Art. 2 Abs. 1i.V.m. Art. 20
Abs. 3 GG. Eine solche Grundrechtsverletzung hat auch das Bundesverfassungsgericht bereits
in einem vergleichbaren Fall in seinem Beschluss vom 12.11.2020 — 2 BvR 1616/18 — gese-
hen. Hierin schreibt es in den Rn. 54 ff: (Hervorhebungen durch den Unterzeichner):

3 Vgl. Meyer-Mews in HRRS 2024 Nr. 644, Heft 6/2024, S. 192.
* BVerfG, Nichtannahmebeschluss vom 13. Mai 2015 — 2 BVR 616/13 —, juris, Rn. 41.
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. Ein rechtsstaatliches und faires Verfahren fordert "Waffengleichheit" zwi-
schen den Verfolgungsbehorden einerseits und dem Beschuldigten anderer-
seits. Der Beschuldigte hat deshalb ein Recht auf moglichst friihzeitigen und
umfassenden Zugang zu Beweismitteln und Ermittlungsvorgingen und auf
die Vermittlung der erforderlichen materiell- und prozessrechtlichen Infor-
mationen, ohne die er seine Rechte nicht wirkungsvoll wahrnehmen kénnte
(vgl. BVerfGE 110, 226 <253>). Nach der Entscheidung des Bundesverfas-
sungsgerichts vom 12. Januar 1983 zu sogenannten Spurenakten gehort hierzu
auch der Zugang zu den bei den Ermittlungsbehorden anldsslich des Verfah-
rens entstandenen Beweismitteln und Ermittlungsvorgiingen, die dem Gericht
durch die Verfolgungsbehdirde nicht vorgelegt wurden und deren Beiziehung
seitens des Fachgerichts unter Aufkldrungsgesichtspunkten nicht fiir erforder-
lich erachtet wird (vgl. BVerfGE 63, 45 <66 ff.>).

Aus dem Recht auf ein faires Verfahren folgt hiernach, dass der Beschuldigte
eines Strafverfahrens neben der Moglichkeit, prozessual im Wege von Beweis-
antrdgen oder Beweisermittlungsantréigen auf den Gang der Hauptverhand-
lung Einfluss zu nehmen, grundsitzlich auch das Recht hat, Kenntnis von sol-
chen Inhalten zu erlangen, die zum Zweck der Ermittlung entstanden sind,
aber nicht zur Akte genommen wurden (vgl. BVerfGE 63, 45 <66>). Dem Be-
schuldigten bietet sich auf diesem Weg auch aufierhalb eines gerichtlich an-
hdngigen Strafverfahrens eine weitgehende Méglichkeit, anlisslich der Tater-
mittlung entstandene Unterlagen der Ermittlungsbehdirden, die nicht zum
Bestandteil der Akten im Strafverfahren geworden sind, durch seine Vertei-
digung einsehen zu lassen. Dadurch werden seine Verteidigungsmoglichkeiten
erweitert, weil er selbst nach Entlastungsmomenten suchen kann, die zwar
fernliegen mogen, aber nicht schlechthin auszuschliefien sind. Weihrend so re-
gelmapig dem Informationsinteresse des Beschuldigten geniigt ist, ist gleich-
wohl gewdhrleistet, dass der Ablauf des gerichtlichen Verfahrens nicht durch
eine sachlich nicht gebotene Ausweitung der Verfahrensakten unverhdiltnismdi-
Big erschwert oder sogar nachhaltig gefihrdet wird (vgl. BVerfGE 63, 45
<67>).

Die moglicherweise aufierhalb der Verfahrensakte gefundenen entlastenden
Informationen konnen von der Verteidigung zur fundierten Begriindung eines
Antrags auf Beiziehung vor Gericht dargelegt werden. Der Beschuldigte kann
so das Gericht, das von sich aus keine sachlich gebotene Veranlassung zur
Beiziehung dieser Informationen sieht, auf dem Weg des Beweisantrages oder
Beweisermittlungsantrages zur Heranziehung veranlassen (vgl. BVerfGE 63,
45 <69 f>).

frsid

Zwar bestehen zwischen dem Recht der Ordnungswidrigkeiten und dem allge-
meinen Strafrecht wesentliche Unterschiede im Sanktionscharakter, weshalb
die Strenge des anzuwendenden Mafistabs im Ordnungswidrigkeitenrecht
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vermindert sein kann (vgl. BVerfG, Beschluss der 2. Kammer des Zweiten Se-
nats vom 2. Juli 2003 - 2 BvR 273/03 -, Rn. 10). Im Hinblick auf den hier in
Rede stehenden Zugang zu Informationen, die nicht Bestandteil der Bufigeldak-
ten werden, sind Griinde, das ordnungswidrigkeitenrechtliche Verfahren an-
ders zu behandeln als das Strafverfahren, allerdings nicht ersichtlich. Auch im
Verfahren nach dem Ordnungswidrigkeitengesetz kann der Betroffene ein Inte-
resse daran haben, den Vorwurf betreffende Informationen, die nicht zur Buf3-
geldakte genommen wurden, eigenstandig auf Entlastungsmomente hin zu un-
tersuchen.

Mithin hétten die technischen Grundlagen der EncroChat-Hacks, die an das BKA iibermittel-
ten Rohdaten sowie die UJs-Ermittlungsakten der Generalstaatsanwaltschaft Frankfurt am
Main zur Wahrung der Waffengleichheit offengelegt bzw. beigezogen werden miissen. Eine
fundierte Begriindung der Verteidiger hinsichtlich der Notwendigkeit dieser Informationen
erfolgte ebenfalls im Rahmen ihrer Antrdge (vgl. RB. S. 11 ff. und S. 36 ff.). Der Gerichtshof
der Europdischen Union bestitigte nun in seiner Entscheidung vom 30.04.2024 (Anlage 6, S.
27),

. dass Art. 14 Abs. 7 der Richtlinie 2014/41 dahin auszulegen ist, dass er dem
nationalen Strafgericht gebietet, im Rahmen eines Strafverfahrens gegen eine
Person, die im Verdacht steht, Strafiaten begangen zu haben, Informationen
und Beweismittel unberiicksichtigt zu lassen, wenn diese Person nicht in der
Lage ist, sachgerecht zu diesen Informationen und Beweismitteln Stellung zu
nehmen, und diese geeignet sind, die Wiirdigung der Tatsachen mafigeblich
zu beeinflussen. "

(Eigene Hervorhebungen des Unterzeichners)

Mithin folgt aus der rechtswidrigen Vorenthaltung der Informationen, dass die in dem Urteil
verwertete EncroChat-Kommunikation einem zwingenden Beweisverwertungsverbot unter-
lag, da die Verteidiger des Beschwerdefiihrers die Daten insbesondere nicht auf ihre Integritit
tiberpriifen konnten. Ebenfalls konnten sie nicht ermitteln, ob der Erhebung der Daten ein kol-
lusives Zusammenwirken der deutschen und franzésischen Strafverfolgungsbehorden zu-
grunde lag, um insbesondere Vorschriften der deutschen Strafprozessordung zu umgehen.

Zwar erklirte der Gerichtshof der Européischen Union in seinem Urteil zunéchst, dass die Be-
stimmung nach Art. 6 Abs. 1 a) der Richtline 2014/41, wonach eine EEA grundsitzlich nur
erlassen werden darf, wenn der Erlass der EEA unter Beriicksichtigung der Rechte der ver-
déchtigen oder beschuldigten Person notwendig und verhéltnismiaBig ist, dem Erlass einer
EEA nicht entgegensteht, wenn die Integritit der durch die UberwachungsmaBnahmen
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erlangten Daten wegen der Vertraulichkeit der technischen Grundlagen, die diese Maflnahme
ermoglicht haben, nicht tiberpriift werden kann. Dies — so der Gerichtshof — sei aber nur der
Fall,

wsofern das Recht auf ein faires Verfahren im spiteren Strafverfahren ge-
widhrleistet ist. Die Integritdit der tibermittelten Beweismittel kann néimlich
grundsdizlich nur zu dem Zeitpunkt beurteilt werden, zu dem die zustdndigen
Behorden tatsdchlich iiber die fraglichen Beweismittel verfiigen, und nicht in
einem friiheren Stadium des Erlasses der EEA. *

(Anlage 6, Rn. 90; Eigene Hervorhebungen)

Die Verteidiger hétten somit spitestens zum Zeitpunkt, zu dem die zustindigen Behorden tat-
sdchlich tiber die EncroChat-Daten verfiigten, in die Lage versetzt werden miissen, die Integ-
ritit der Beweismittel zu tiberpriifen. Dies war ihnen aufgrund der Vorenthaltung der oben ge-
nannten Beweismittel im hiesigen Verfahren jedoch verwehrt. Dies stellt eine Verletzung des
Grundsatzes des fairen Verfahrens dar. Daraus folgt nach der oben genannten Rechtsprechung
des Gerichtshofs der Europdischen Union ein abwegungsfreies absolutes Beweisverbot, so-
dass auch kein Widerspruchserfordernis im Rahmen der Hauptverhandlung bestand.>® Dass es
sich bei den Daten auch um solche Informationen handelt die geeignet sind, die Wiirdigung
der Tatsachen mafigeblich zu beeinflussen liegt aufgrund des daraus moglich resultierenden
Beweisverwendungsverbots auf der Hand.

Das inzwischen ergangene Urteil des franzdsischen Kassationshofs vom 11. Oktober 2022
(Anlage 7), welches bestatigt, dass den erhobenen EncroChat-Daten — welche unter Einsatz
von Mitteln erhoben wurden, die dem Geheimnis der franzgsischen Landesverteidigung un-
terliegen — nicht die nach der franzosischen Strafprozessordnung erforderliche Authentifikati-
onsbescheinigung beigefiigt war, bekraftigt dies umso mehr.

c¢) Verstol} gegen das Willkiirverbot aus Art. 3 Abs. 1 GG

Der Bundesgerichtshof befasste sich in dem angegriffenen Beschluss nicht mit dem Urteil des
Gerichtshofs der Europédischen Union, obwohl ihm bekannt war, dass dieser mehrere der Vor-
lagefragen des Landgerichts Berlin abweichend von seinem Beschluss vom 02.03.2022 beant-
wortet hatte. Dies betrifft dabei auch insbesondere die Frage des individualschiitzenden Cha-
rakters des Art. 31 der RL-EEA, welche der Bundesgerichtshof verneinte, der Gerichthof der
Europdischen Union indes bejahte (s.0.). Zudem entschied der Gerichtshof der Européischen

35 Vgl. Meyer-Mews in HRRS 2024 Nr. 644, Heft 6/2024, S. 192 ff.
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Union, dass ein zwingendes Beweisverwertungsverbot vorliegt, wenn eine Partei in dem
Strafverfahren zu einem Beweismittel nicht sachgerecht Stellung nehmen kann (s.0.).

Auch wenn der Bundesgerichtshof trotz dieser Entscheidung dennoch zu einer Verwertbarkeit
der EncroChat-Daten gelangt ist, stellt die fehlende Begriindung und Auseinandersetzung mit
dieser in seinem Beschluss vom 27.08.2024 ein VerstoB gegen das Willkiirverbot aus Art. 3
Abs 1. GG dar. Nach der Rechtsprechung des Bundesverfassungsgerichts kann Willkiir insbe-
sondere dann vorliegen, wenn das Gericht sich mit der Rechtslage nicht hinreichend auseinan-
dergesetzt hat. So fiihrt es in einem Beschluss vom 20.10.2023 wie folgt dazu aus:

., Gegen dieses allgemeine Willkiirverbot wird nicht bereits dann verstofien,
wenn die angegriffene Rechtsanwendung oder das dazu eingeschlagene Ver-
fahren fehlerhaft sind. Hinzukommen muss, dass Rechtsanwendung oder Ver-
Jfahren unter keinem denkbaren Aspekt mehr rechtlich vertretbar sind und sich
daher der Schluss aufdrdingt, dass die Entscheidung auf sachfremden und da-
mit willkiirlichen Erwdgungen beruht (vgl. BVerfGE 80, 48 (51) = NJW 1989,
1917), etwa wenn eine offensichtlich einschldgige Norm nicht beriicksichtigt
oder der Inhalt einer Norm in krasser Weise missverstanden oder die Norm in
nicht mehr nachvollziehbarer Weise angewandt wird (vgl. BVerfGE 87, 273
(278 1) = NJW 1993, 996, BVerfG (2. Kammer des Zweiten Senats) NJW 2020,
3774 Rn. 35). Von willkiirlicher Missdeutung kann jedoch nicht gesprochen
werden, wenn das Gericht sich mit der Rechtslage eingehend auseinandersetzt
und seine Auffassung nicht jedes sachlichen Grundes entbehrt (vgl. BVerfGE
87, 273 (278f) = NJW 1993, 996, BVerfGE 89, 1 (13 f) = NJW 1993, 2035;
BVerfGE 96, 189 (203) = NJW 1997, 2305; BVerfG (2. Kammer des Zweiten
Senats) NJW 2020, 3774 Rn. 35). >

So liegt der Fall hier. Der 5. Strafsenat des Bundesgerichtshofs hat sich mit dem Urteil des
Gerichtshofs der Europidischen Union vom 30.04.2024 und damit mit dessen verbindlichen
Auslegung der Normen der RL-EEA nicht auseinandergesetzt, obwohl die Beweisverwer-
tungsproblematik sowohl im erstinstanzlichen Verfahren (RB, S. 13) als auch in der Revisi-
onsbegriindungsschrift selbst (RB, S. 273 ff.) angefiihrt wurde. Zudem beantragte die Vertei-
digung im Rahmen der Hauptverhandlung mehrfach die Beiziehung der UJs-Akte der Gene-
ralstaatsanwaltschaft Frankfurt und beanstandete die Verletzung des Rechts auf ein faires Ver-
fahren, aufgrund der fehlenden Beiziehung (RB, S. 11 ff. und S. 36 ff.).

Warum sich trotz der bewussten Umgehung der Norm des Art. 31 Abs. 3 RL-EEA und dem
daraus resultierenden schwerwiegenden und ungerechtfertigten Eingriff in die Grundrechte
des Beschwerdefiihrers und des eklatanten VerstoBes gegen das Recht auf ein faires

¢ Vgl. BVerfG, Beschluss vom 20.10.2023 — 2 BvR 499/23, NJW 2024, 142, Rn. 26.
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Verfahren dennoch kein Beweisverwendungsverbot ergeben soll, beleibt damit offen. Inwie-
fern und ob dies im Rahmen einer Abwigung der widerstreitenden Interessen durch den 5.
Strafsenat beriicksichtigt wurde, ist nicht ersichtlich.

Der 5. Strafsenat hat sich mit der bestehenden Rechtslage mithin nicht auseinandergesetzt. Es
fehlt jegliche Begriindung, warum das Vorliegen eines Beweisverwertungsverbotes trotz des
Urteils des Gerichtshofs der Europdischen Union vom 30.04.2024 weiterhin verneint wird,
weshalb nach alledem nicht nachvollziehbar ist, auf welchen sachlichen Griinden die ange-
griffene revisionsrechtliche Entscheidung beruht.”” Der Beschluss des 5. Strafsenats des Bun-
desgerichtshofs vom 27.08.2024 verletzt den Beschwerdefiihrer daher in seinem Grundrecht
aus Art. 3 Abs. 1 GG (Willkiirverbot).

7 Vgl. BVerfG, Beschluss vom 20.10.2023 — 2 BvR 499/23, NJW 2024, 142, Rn. 35.
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VI. Antrag

Ich beantrage,

die angegriffenen Entscheidungen wegen VerstoBes gegen die Rechte des Be-
schwerdefiihrers aus Art. 3 Abs. 1 GG, Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG,
Art. 7 und 8 GRCh sowie Art. 8 und 6 EMRK sowie wegen Beeintrachtigung
des Rechts aus Art. 101 Abs. 1 S. 2 GG aufzuheben.

e

Dr. iur. h.c. Gerhard Strat
Rechtsanwalt





