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Die Kammer erklart in ihrem Beschluss (Rn. 93), dass ,, (e)ine Verletzung des allgemeinen
Personlichkeitsrechts des Beschwerdefiihrers aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs.
1 GG * ausscheide.

Im weiteren fiihrt sie aus, dass die Verwertung personenbezogener Informationen in einer ge-
richtlichen Entscheidung — wie im Falle der EncroChat-Daten — zwar in das allgemeine Per-
sonlichkeitsrecht eingreife, dieses Recht jedoch nicht vorbehaltlos gewihrleistet und eine Be-
schrdnkung zum Schutze iiberwiegender Allgemeininteressen zulissig sei.! GemaB § 261
StPO diirften rechtméBig erhobene oder in das Strafverfahren unter Wahrung der verfassungs-
rechtlichen Anforderungen eingefiihrte Informationen grundsitzlich verwertet werden.? Wur-
den diese rechtswidrig erlangt, bestehe von Verfassungs wegen kein Rechtsschutz, wonach
ihre Verwertung stets unzulissig wire. Die Annahme eines Beweisverwertungsverbotes stelle
dabei die Ausnahme dar und sei ,, nur nach ausdriicklicher gesetzlicher Vorschrift oder aus
iibergeordneten wichtigen Griinden im Einzelfall * anzuerkennen.? Ein Beweisverwertungs-
verbot sei aber ,,von Verfassungs wegen zumindest bei schwerwiegenden, bewussten oder
willkiirlichen Verfahrensverstofien, bei denen die grundrechtlichen Sicherungen planmdfig
oder systematisch aufSer Acht gelassen worden sind, geboten. “*

Diese Voraussetzungen waren in dem durch das Bundesverfassungsgericht nicht zur Entschei-
dung angenommenen Fall erfiillt. Die Datenerhebung durch die franzésischen Behdrden er-
folgte entgegen den Bestimmungen des § 100b StPO, da bereits kein Tatverdacht gegen den
Beschwerdefiihrer im Zeitpunkt der Anordnung der ErmittlungsmaBnahme vorlag. Daraus
folgt auch ein Beweisverwertungsverbot, weshalb das Gericht die Daten gemifl § 100e Abs. 6
Nr. 1 StPO nicht verwenden durfte (1). Ferner war die Verwertung der EncroChat-Protokolle
bereits aufgrund der individualschiitzenden Vorschrift des Art. 31 Abs. 3 RL EEA bzw. §91g
Abs. 6 IRG durch die deutschen Behorden unzulissig (2). Aufgrund dessen verletzte die Ver-
wertung der EncroChat-Daten — entgegen der Ansicht der 1. Kammer des Zweiten Senats des
Bundesverfassungsgerichts — den Beschwerdefiihrer in seinem allgemeinen Persénlichkeits-
recht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG.

! Vgl. BVerfG, Beschluss vom 01.11.2024 — 2 BVvR 684/22, Rn. 94 f.
2 Vgl. BVerfG, Beschluss vom 01.11.2024 — 2 BVR 684/22, Rn. 96.
3 Vgl. BVerfG, Beschluss vom 01.11.2024 — 2 BVvR 684/22, Rn. 97.
4 Vgl. BVerfG, Beschluss vom 01.11.2024 — 2 BvR 684/22, Rn. 98.
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1.
Soweit das Bundesverfassungsgericht erklirt,

»[d]ass der Bundesgerichtshof die Verwertung der Informationen, (...) vor
dem Hintergrund der von ihm vorgenommenen Abwdigung der widerstreitenden
Interessen davon abhdngig macht, ob die Voraussetzungen der — nicht unmit-
telbar anwendbaren — § 100e Abs. 6, §100b Abs. 2 Nr. 5 Buchstabe b StPO
vorliegen und dabei auf eine Betrachtung zum Verwertungszeitpunkt abstellt,
keinen verfassungsrechtlichen Bedenken [begegnet], >

(Hervorhebungen durch den Unterzeichner)

ist dem nicht zuzustimmen. § 100e Abs. 6 StPO regelt die Weiterverwendung von Daten in
anderen Verfahren. Der Bundesgerichtshof hatte den Grundgedankep dieser Vorschrift in sei-
nem Beschluss vom 02.03.2022 (5 StR 457/21) aufgrund folgender Uberlegungen herangezo-
gen.

., Bei innerstaatlichen Ermittlungen oder im Wege der europdischen Rechtshilfe
ersuchten ausldndischen ErmittlungsmafSnahmen wird der — durch Beweisver-
wertung fortdauernde oder sich vertiefende — Grundrechtseingriff regelmdpig
bereits bei der Anordnung der Ermittlungsmafinahme selbst limitiert (etwa Be-
schrankung auf besonders schwere Straftaten oder Fiille qualifizierten Ver-
dachts). Kann diese Beschrinkung in Fillen wie dem vorliegenden nicht ge-
leistet werden, weil hier durch einen anderen Mitgliedstaat in origindrer An-
wendung seines nationalen Rechts in die Grundrechte Betroffener eingegriffen
wird, sind die dadurch méglichen Unterschiede bei den Eingriffsvorausset-
zungen auf der Ebene der Beweisverwendung zu kompensieren. Hierfiir kann
auf die in strafprozessualen Verwendungsbeschrinkungen verkirperten Wer-
tungen zuriickgegriffen werden, mit denen der Gesetzgeber dem verfassungs-
rechtlichen Verhdltnismafligkeitsgrundsatz bei vergleichbar eingriffsintensiven
Mitteln Rechnung trigt (vgl. auch BVerfG, Urteil vom 19. Mai 2020 — 1 BvR
2835/17, BVerfGE 154, 152 ff- Rn. 216 ff.). Im vorliegenden Fall konnen auf-
grund des Gewichts der Mafinahme zur Wahrung des Verhdltnismdfigkeits-
grundsatzes — auch um jede denkbare Benachteiligung auszuschliefSen — die
Grundgedanken der Verwendungsschranke mit dem héchsten Schutzniveau
(§ 100e Abs. 6 StPO) fruchtbar gemacht werden. “¢

(Hervorhebungen durch den Unterzeichner)

5 Vgl. BVerfG, Beschluss vom 01.11.2024 — 2 BvR 684/22, Rn. 99.
¢ Vgl. BGH, Beschluss vom 02.03.2022 — 5 StR 457/21 -, juris, Rn. 68.
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Der Bundesgerichtshof priifte den Punkt der rechtméBigen Anordnung der Ermittlungsmal-
nahmen lediglich nach franzdsischem Recht und legte hierbei den Grundsatz des wechselseiti-
gen Vertrauens falsch aus. Eine Priifung, ob die Anordnung der Telekommunikationsiiberwa-
chung auch nach deutschen Mafistiben zulissig gewesen wire, erfolgte nicht. Nach dem
Grundsatz des wechselseitigen Vertrauens ist lediglich zu vermuten, dass die Anordnung der
Mafinahme in Frankreich nach den dort geltenden Vorschriften zulissig war. Die Frage der
Verwertbarkeit der Daten in einem deutschen Strafverfahren hat sich indes vollstindig nach
der deutschen Rechtsordnung zu richten.

Dafiir muss tiberpriift werden, ob die Anordnung der ausldndischen ErmittlungsmaBnahme
auch nach der deutschen Strafprozessordnung rechtmifig gewesen wire. Ansonsten wiirde
der Grundsatz des wechselseitigen Vertrauens zu einer Rechtsangleichung verschiedener nati-
onaler Strafprozessordnungen fiihren, und mithin zu einer Ausweitung der Kompetenzen der
Ermittlungsbehorden. Dies war von dem européischen Gesetzgeber hingegen ersichtlich nicht
gewollt. So betont auch der Gerichtshof der Europiischen Union in seinem Urteil vom
30.04.2024, dass der , Erlass einer Europdischen Ermittlungsanordnung allein vom Recht des
Anordnungsstaates abhcngt. “” Ferner fiihrte der Gerichtshof aus:

»Sodann ergibt sich aus dem Wortlaut von Art. 6 Abs. 1 Buchst. b der Richtli-
nie 2014/41 sowie aus der Unterscheidung in Art. 1 Abs. 1 dieser Richtlinie,
auf die in Rn. 71 des vorliegenden Urteils hingewiesen worden ist, dass, wenn
. die in der EEA angegebene Ermittlungsmafinahme “ in der Erlangung von Be-
weismitteln besteht, die sich bereits im Besitz der zustindigen Behorden des
Volistreckungsstaats befinden, d. h. der Ubermittlung dieser Beweismittel an
die zustdndigen Behorden des Anordnungsstaats, eine solche Anordnung nur
unter der Voraussetzung erlassen werden kann, dass diese Ubermittlung ,,in
einem vergleichbaren innerstaatlichen Fall unter denselben Bedingungen
[hdtte] angeordnet werden kinnen .

(..)

Daraus folgt, dass eine Anordnungsbehorde, wenn sie Beweismittel erlangen
mochte, die sich bereits im Besitz der zustcindigen Behorden des Vollstre-
ckungsstaats befinden, eine Europdische Ermittlungsanordnung davon abhdn-
gig machen muss, dass alle im Recht ihres eigenen Mitgliedstaats fiir einen
vergleichbaren innerstaatlichen Fall vorgesehenen Bedingungen erfiillt
sind. 8

(Hervorhebungen durch den Unterzeichner)

7 Vgl. EuGH, Urteil vom 30.04.2024 — C-670/22, Rn. 92.
8 Vgl. EuGH, Urteil vom 30.04.2024 — C-670/22, Rn. 91 ff.
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Dies steht auch im Einklang mit dem Sinn und Zweck der Vorschrift des Art. 6 Abs. 1 b) RL
EEA, die insbesondere einen ,, ungewollten Kompetenzzuwachs fiir die nationalen Strafverfol-
gungsbehorden [vermeiden] “ soll.’

Dariiber hinaus ergibt sich aus der RL EEA selbst, dass vor allem im Rahmen der grenziiber-
schreitenden Telekommunikationsiiberwachung die Vorschriften des iiberwachten Mitglied-
staates (hier Deutschland) im Zeitpunkt der Erhebung mafigeblich sind. Diese sieht in Kapitel
V dafiir besondere Vorschriften vor.

GemiB Art. 31 Abs. 1 RL EEA muss der iiberwachende Staat grundsitzlich vor der Uberwa-

chung den {iberwachten Staat {iber die Datenerhebung unterrichten oder dies umgehend nach-
holen. Die Unterrichtungspflicht soll sicherstellen, ,, dass eine EEA nicht dazu fiihren kann,

innerstaatliche Befugnis- und Verfahrensnormen zu umgehen“ und , ergiinzt insoweit den
Artikel 6 Absatz 1 Buchstabe b der RL EEA. “\°

Der deutsche Gesetzgeber baute diesen Schutz noch weiter aus und normierte — anders als
Art. 31 Abs. 3 RL EEA - in der Umsetzungsvorschrift des § 91g Abs. 6 IRG eine Verpflich-
tung der deutschen Behorden, wonach sie dem iiberwachenden Mitgliedstaat (hier Frank-
reich) innerhalb von 96 Stunden mitteilen miissen, dass die Uberwachung zu beenden ist, so-
weit sie in einem vergleichbaren innerstaatlichen Fall nicht genehmigt werden wiirden. Die
Verpflichtung soll dabei verhindern,

»dass sensible Daten, die aus einer Telekommunikationsiiberwachung auf
deutschem Hoheitsgebiet gewonnen werden, im europdischen Ausland auch
dann verwendet werden, wenn die Uberwachung nach deutschem Recht nicht
zuldssig wiire. Zum Schutz der Grundrechte von betroffenen Personen und
zum Schutz der deutschen Staatssouverdnitiit ist Absatz 6 deshalb als verbindli-
che Regel ausgestaltet. !

Dass der Gesetzgeber die Verwendung von rechtswidrig erhobenen Daten aus Telekommuni-
kationsiiberwachungsmafinahmen auf deutschem Hoheitsgebiet im Ausland verhindert wissen
will, zeigt, dass nichts anderes fiir die Verwendung eben dieser Daten in deutschen Strafver-
fahren gelten darf. Um eine Umgehung der individualschiitzenden Norm des § 31 RL
EEA'? zu verhindern, muss daher — zumindest fiir den Fall der Telekommunikationsiiberwa-
chung — stets gepriift werden, ob die Voraussetzungen der §§ 100a ff StPO fiir die ergriffene
ausldndische ErmittlungsmaBnahme im Zeitpunkt ihrer Anordnung vorlagen.

?Vgl. BT-Drs. 18/9757, S. 23.

1 Vgl. BT-Drs. 18/9757, S. 44 f.

""'Vgl. BT-Drs. 18/9757, S. 75.

12 Vgl. EuGH, Urteil vom 30.04.2024 — C-670/22, Rn. 132.
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Eine solche Priifung hétte vorliegend ergeben, dass die Anordnung der MaBnahme nach deut-
schen Maf3stidben rechtswidrig gewesen wire (a) und das Fehlen eines Tatverdachts zu einem
Beweisverwertungsverbot gefiihrt hitte (b).

a)

Eine heimliche Online-Durchsuchung setzt nach § 100b StPO den Verdacht einer Straftat vo-
raus. Die Vorschrift schrinkt den Kreis der Anlasstaten zudem auf die in seinem Abs. 2 auf-
gezihlten Katalogtaten ein. Der Tatverdacht muss sich dabei auf ,, bestimmte Tatsachen* be-
ziehen. Vage Anhaltspunkte, bloe Vermutungen oder allgemeine Erfahrungssitze reichen
nicht, um eine solche MaBnahme zu rechtfertigen. '3

Ein solcher Tatverdacht lag weder gegen den Beschwerdefiihrer noch gegen die sonstigen
Nutzer der EncroChat-Handys im Zeitpunkt der Anordnung der MaBnahme vor.

Soweit der Bundesgerichtshof meint, dass die Einleitung des Verfahrens gegen Unbekannt
durch die franzosischen Behorden unbedenklich war, weil die Gerite nicht offiziell im Handel
erhiltlich und sehr teuer in Anschaffung und Betrieb waren,'* ist dem entgegenzuhalten, dass
der Preis von ca. 1.500,00 € fiir Anschaffung und halbjahrliche Nutzung keinesfalls in einem
Kostenbereich liegt, der typischerweise nur durch Straftaten erwirtschaftet werden kann. Dar-
tiber hinaus kann eine solch generalisierende Aussage vorliegend bereits aufgrund der sehr
unterschiedlichen subjektiven Wahrnehmung davon, was als ,, reuer “ empfunden wird, nicht
getroffen werden.

Auch die Nutzung der Handys selbst konnte keinen Tatverdacht gegen die einzelnen Encro-
Chat-User rechtfertigten. Anhaltspunkte dafiir, dass alle oder der ganz tiberwiegende Teil von
ihnen eine kriminelle Zielsetzung verfolgten, lagen nicht vor. Dies war bereits aufgrund der
hohen Anzahl von tiber 60.000 Nutzern, von denen mehr als 30.000 durch die ergriffenen
Mafnahmen der franzésischen Behdrden abgehort wurden, nahezu ausgeschlossen. Zudem
wiirde eine solche Annahme auf einen Generalverdacht der Begehung (schwerer Straftaten)
gegen alle Personen hinauslaufen, die verschliisselte Telekommunikationsdienste wie Encro-
Chat benutzen. Fiir einen solchen besteht jedoch keine rechtliche Grundlage.'’

Soweit sich der Tatverdacht lediglich gegen die Betreiber richten sollte, ist nicht ersichtlich,
wie das Ausspéhen der Telekommunikationsdaten der einzelnen Nutzer Erkenntnisse hin-
sichtlich von ihnen begangener Straftaten liefern sollte. Fiir die Anordnung einer Telekommu-
nikationsmafnahme gegen ,,Dritte* wére zudem eine ,, sichere Tatsachenbasis ' notwendig
gewesen,'® welche hier ebenfalls nicht vorlag.

13 Vgl. BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07 —, juris Rn. 250 f.

14 Vgl. BGH, Beschluss vom 02.03.2022 — 5 StR 457/21 -, juris, Rn. 35.

' Vgl. BVerfG, Stattgebender Kammerbeschluss vom 9. Februar 2005 — 2 BvR 1108/03 —, juris Rn.20.
¢ Vgl. BVerfG, Urteil vom 12. Mérz 2003 — 1 BvR 330/96 —, BVerfGE 107, 299-339.
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b)

Aus der nach deutschen MafBstében rechtswidrigen Datenerhebung der EncroChat-Protokolle
folgt ferner ein Beweisverwertungsverbot. Wie das Bundesverfassungsgericht zutreffend aus-
fiihrte, zieht nicht jede rechtswidrige Beweiserhebung ein Beweisverwertungsverbot nach
sich. Ein solches kann sich nach den Umstéinden des Einzelfalls aufgrund eines besonders
schwerwiegenden Rechtsverstof3es ergeben, wenn iibergeordnete wichtige Griinde das staatli-
che Interesse an der Wahrheitsforschung und die Belange einer funktionstiichtigen Straf-
rechtspflege iiberwiegen. '’

Dies war hier der Fall.

Nach der Rechtsprechung des Bundesgerichtshofs

» diirfen mit Blick auf die Grundsditze eines rechtsstaatlichen Verfahrens die
aus einer Telekommunikations-Uberwachungsmafinahme gewonnenen Er-
kenntnisse nicht als Beweismittel verwendet werden, falls wesentliche sachli-
che Ijoraussetzungen fiir die Anordnung der Uberwachungsmafnahme JSehl-
ten. %

(Hervorhebungen durch den Unterzeichner)

Das Erfordernis eines qualifizierten Tatverdachts gegen den Betroffenen ist eine wesentliche
sachliche Voraussetzung fiir die Anordnung einer MaBnahme nach § 100b StPO. An ihn
kniipfen sich nicht nur die Rechte des Beschuldigten selbst, sondern auch die entsprechenden
Eingriffsbefugnisse der Strafverfolgungsbehérden.!® Der jeweilige Verdachtsgrad verhindert,
dass die Ermittlungsbehorden willkiirlich grenzenlos und ohne konkreten Bezug zu einer
Straftat Daten erheben und sammeln.?® Die Anordnung einer MaBnahme nach § 100b StPO
ohne jeglichen Tatverdacht gegen die betroffene Person ist daher unter keinem rechtlichen
Gesichtspunkt vertretbar und objektiv willkiirlich.?!

'7Vgl. BGH, Beschluss vom 03.05. 2018 — 3 StR 390/17 — juris Rn. 24.

' Vgl. BGH, Beschluss vom 7. Mérz 2006 — 1 StR 316/05 —, BGHSt 51, 1-9 —, juris Rn. 7 m.w.N.

” Vgl. BGH, Beschluss vom 29. August 1989 — 1 StR 453/89 —, juris Rn. 3; Mavany in Léwe-Rosenberg StPO
Band 5/1, 27. Aufl. 2020, § 152 Rn. 28.

2 Vgl. Peters in MiiKo StPO, 2. Aufl. 2024, § 152 Rn. 34.

2! Vgl. BVerfG, Stattgebender Kammerbeschluss vom 30. November 2021 — 2 BvR 2038/18 —, juris; BVerfG,
Urteil vom 12. Miérz 2003 — 1 BvR 330/96 —, BVerfGE 107, 299-339 —, juris Rn. 78, 80 ff; LG Berlin, Beschluss
vom 27. Juni 2008 — 525 Qs 102/08 —, juris Rn. 4; Diemer in KK StPO, 9. Aufl. 2023, § 152 Rn. 3.
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Auch die besondere Schwere der aufzukldrenden Tat vermag an diesem Ergebnis nichts zu
verdndern. Wiirde man im Rahmen der VerhiltnisméBigkeitspriifung zu dem Schluss kom-
men, dass die Ergreifung einer Mafinahme nach § 100d StPO ohne Vorliegen eines Tatver-
dachts dennoch aufgrund der Schwere der Tat nicht zu einem Beweisverwertungsverbot fiihrt,
wiirde der Schutzzweck des Tatverdachtserfordernisses in den Fillen der §§ 100 a ff StPO
génzlich leerlaufen® und zu einer vom deutschen Gesetzgeber nicht gewollte Wahrheitserfor-
schung um jeden Preis®® fiihren.

¢)

Die in dem Ausgangsverfahren erhobenen Daten unterlagen damit — nach deutschen MaBst-
ben — einem Beweisverwertungsverbot. Sie durften daher vom Tatgericht nicht verwendet
werden.

2.

Ein Beweisverwertungsverbot ergibt sich zudem aus der Vorschrift des Art. 31 Abs. 3 RL
EEA bzw. § 91g Abs. 6 IRG selbst. Diesbeziiglich hatte der Unterzeichner bereits in seinem
ergdnzenden Schriftsatz an das Bundesverfassungsgericht vom 16.12.2024 in Bezug auf das
Urteil des Gerichtshofs der Europdischen Union vom 30.04.2024 umfangreiche Ausfithrungen
gemacht, sodass — um Wiederholungen zu vermeiden — auf diesen verwiesen wird.

>\

Dr. iur. h.c. Gerhard Strate
Rechtsanwalt

22 Nach diesen Vorschriften ist eine (besonders) schwere Straftat bereits Tatbestandsvoraussetzung.
3 Vgl. OLG Hamburg, Beschluss vom 29.06.2007 — 3-30/07, NStZ-RR 2008, 144.



